BUNDESPATENTGERICHT

5 W (pat) 1/06

(Aktenzeichen)

BESCHLUSS

In der Beschwerdesache

wegen der Gebrauchsmusteranmeldung 20 2004 012 201.4

(hier: Eintragungsantrag)
hat der 5. Senat (Gebrauchsmuster-Beschwerdesenat) des Bundespatentgerichts
am 18. August 2008 durch den Vorsitzenden Richter Millner sowie die Richter
Baumgartner und Dipl.-Phys. Dr. Hartung

beschlossen:

Die Beschwerde des Anmelders wird zuriickgewiesen.

BPatG 152
08.05



Grinde

Die vorliegende Gebrauchsmusteranmeldung ist am 3. August 2004 eingereicht
worden. Sie tragt die Bezeichnung "System zur Absicherung der Erstellung von
Public-Key-Zertifikaten". Mit der Anmeldung wurden funf Schutzanspriiche einge-

reicht.

Die Anspruche lauten:

1. System zur Absicherung der Erstellung von Public-Key-Zertifi-
katen,

dadurch gekennzeichnet,

¢ dass die Berechnung der Signatur eines Public-Key-Zer-
tifikats und die Bestatigung des Zertifikatsinhalts, tber
den sich die Signatur erstreckt, gemeinsam von zwei un-
abhéngigen Parteien, darunter eine zentrale Instanz Z
und eine von mdoglicherweise mehreren, Prifinstanzen P;
(i=1,2,3...), vorgenommen wird,

e dass Geheimnisanteile des privaten Schlissels eines
kryptografischen  Schlisselpaars (mit  6ffentlichem
Schlissel pub und privatem Schlissel priv), mit dem Pu-
blic-Key-Zertifikate digital signiert werden, zwischen Z
und den P; (i=1, 2, 3...) verteilt sind,

e dass diese Geheimnisanteile derart beschaffen sind,
dass nur Z und ein P; (fir ein beliebiges i) gemeinsam in
der Lage sind, digitale Zertifikate zu erzeugen, die mit

priv signiert sind,



e dass weder Z noch eine beliebige Teilmenge von {P; : i =
1, 2, 3,...} in der Lage ist, alleine digitale Zertifikate zu er-
zeugen, die mit priv signiert sind,

e dass die digitale Signatur des Zertifikats mit Hilfe von pub

Uberprift werden kann.

System nach Anspruch 1, dadurch gekennzeichnet,
e dass das Schlisselpaar (priv, pub) in einer Weise gene-
riert wird, dass weder Z noch eine Teilmenge von {P; : i =

1, 2, 3,...} Kenntnis von priv erlangt.

System nach Anspruch 1, dadurch gekennzeichnet,

e dass zunachst nur Z und P; Geheimnisanteile des priva-
ten Schlissels priv besitzen und diese beiden Parteien
Geheimnisanteile fur weitere Prufinstanzen P; (i = 2, 3, 4,

...) erzeugen und an diese verteilen.

System nach Anspruch 1, dadurch gekennzeichnet,

e dass das Schlisselpaar (priv, pub) in einer Weise gene-
riert wird, dass weder Z noch eine beliebige Teilmenge
von {P;:i=1, 2, 3,...} Kenntnis von priv erlangt,

e dass zunachst nur Z und P; Geheimnisanteile des priva-
ten Schllssels priv besitzen und diese beiden Parteien
Geheimnisanteile fur weitere Prufinstanzen P; (i = 2, 3, 4,

...) erzeugen und an diese verteilen.



5. System nach Anspruch 1, 2, 3 oder 4, dadurch gekennzeich-
net,

e dass es sich derart in bestehende Ablaufe eines Trust-
centers integriert, dass die Zertifizierungsinstanz des
Trustcenters (CA) in der Rolle von Z agiert,

e dass die Registrierungsstellen (zur Unterscheidung be-
zeichnet mit RA; (i = 1, 2, 3,...)) um eine Komponenten
zum Gegenzeichnen (GA; (i = 1, 2, 3,...)) erweitert wer-
den, um ihnen die Funktionalitat einer Prifinstanz P; zu
geben,

edass RA (i = 1, 2, 3,...) jeweils ein Geheimnisanteil K',
von priv zugeordnet ist,

e dass - nachdem sie einen Certification Request von RA,
erhalten hat - die CA statt mit priv mit einem geeigneten
Teilschlussel K; signiert, der von der RA abhangt, die den
Antrag gepruft hat (ausgedriickt durch den Index i),

e dass das mit K; teilsignierte Zertifikat zwischengespei-
chert wird und dann durch Gegenzeichnen mit dem zu K;
passenden Geheimnisanteil K'; (der zusammen mit K; den
privaten Schlissel priv ergibt) eine gultige Signatur er-

halt, die mit pub Gberpruft werden kann.

Die Anmeldung wurde mit Beschluss vom 6. Oktober 2005 von der Gebrauchs-
musterstelle des Deutschen Patent- und Markenamts mit der Begriindung zurtick-
gewiesen, dass sie auf einen Gegenstand gerichtet sei, der dem Gebrauchsmus-
terschutz nicht zuganglich sei, weil es sich hierbei um keine Erfindung auf dem
Gebiet der Technik handle.



Gegen diesen Beschluss wendet sich die Beschwerde des Anmelders vom
12. Dezember 2005. In der Begrindung der Beschwerde vom 15. April 2007 fuhrt
der Anmelder an, dass die Anmeldung das konkrete - und technische - Problem
l6se, zum Zwecke der Risikominimierung gewisse Sicherheitsziele in einer Public-
Key-Infrastruktur (PKI) durchzusetzen. Die Erfindung I6se das vorgenannte Pro-
blem mit einer nachweislich hdheren Sicherheit, die mathematisch beweisbar ist
und damit nicht auf Erfahrungswerten, Annahmen (der praktisch nicht zu erzielen-
den) Fehlerfreiheit von Software oder dergleichen beruht, und auRerdem effekti-
ver, da mit niedrigeren Kosten eine angestrebte Sicherheit erlangt werden kann.
Zur Gewahrleistung dieser Sicherheitsziele wirden nach dem Stand der Technik
insbesondere — technische - Mittel eingesetzt, wie spezielle Hardware, vom Netz-
werk getrennte Rechner, bauliche Schutzvorrichtungen etc., des Weiteren werde
ein hoher Aufwand betrieben, um den vorgeschriebenen Prozessablauf durchzu-
setzen sowohl mit technischen (z. B. feste Vorgabe durch Trustcenter-Software)
als auch mit organisatorischen Mitteln (z. B. Rollentrennung zwischen beteiligten
Mitarbeitern). Die mit der Anmeldung beschriebene Erfindung erlaube die verteilte
Speicherung und Verwendung eines Zertifizierungsschlissels und das Erzwingen
des Zusammenwirkens von beteiligten Mitarbeitern bei der Teilnehmerregistrie-
rung und Zertifikatsausstellung auf eine Standard-konforme, fir Anwender (Zertifi-
katsinhaber sowie prufende Parteien) vollig transparente und damit konkret ein-
setzbare Weise. Bei einem Einsatz der Erfindung bei einem Zertifizierungsdienste-
anbieter (ZDA) gelte insbesondere, dass - bei einer verteilten Speicherung der
Teile des Zertifizierungsschlissels - ein Angreifer an zwei geographisch auseinan-
der liegenden Standorten erfolgreich sein misste (wogegen Mal3nahmen in einer
niedrigeren Schutzklasse an einem einzelnen Standort ausreichend waren), ein
Angreifer allein kdnnte es nicht schaffen, sich Uber das erfindungsgemalfie Vier-
Augen-Prinzip hinwegzusetzen, dies beruhe auf beweisbaren mathematischen Ei-
genschaften.



Bzgl. des Einsatzes beherrschbarer Naturkrafte verweist der Anmelder auf die An-
meldeunterlagen. Dort werde insbesondere beschrieben, wie die in den Schutzan-
sprichen erwahnten Parteien den Komponenten einer konkreten Public Key-Infra-
struktur zugeordnet werden kénnen und wie sich die Erfindung konkret in Ablaufe
eines bestehenden Zertifizierungsdiensteanbieters integrieren lasst. Auch kénnen
- nach dem Stand der Technik und Wissenschatft - bekannte Methoden zur Schlus-
sel- und Signatur-Erzeugung sowie der Geheimnisverteilung verwendet werden,
und es werde aufgezeigt, wie ein Computersystem modifiziert werden muss, um

die Erfindung praktisch umzusetzen.

Der Anmelder beantragt sinngeman,

den Beschluss des Deutschen Patent- und Markenamtes vom
6. Oktober 2005 aufzuheben und die Eintragung des Gebrauchs-
musters 20 2004 012 201 zu verfugen.

Die zulassige Beschwerde ist nicht begrindet. Dem Antrag auf Eintragung eines
Gebrauchsmusters nach 8 8 Abs. 1 GebrMG war nicht zu folgen, da der mit der
Anmeldung beanspruchte Gegenstand keine Erfindung im Sinne des § 1 Abs. 1
GebrMG ist.

1. In der Beschreibungseinleitung der Anmeldung sind die Komponenten einer Pu-
blic-Key-Infrastruktur beschrieben, umfassend im Wesentlichen eine Zertifizie-
rungsstelle (certification authority, CA), eine oder mehrere Registrierungsstellen
(registration authority, RA) und einen Verzeichnisdienst (directory, DIR), vgl. An-
meldeunterlagen Seite 3. Es folgt die Beschreibung eines typischen Prozesses der
Erstellung von Public-Key-Zertifikaten unter Beteiligung der vorgenannten Kompo-
nenten, Seite 4. Im Anschluss an die Schilderung bestehender Sicherheitsrisiken

(Seite 5) wird schliel3lich das noétige Zusammenwirken von Registrierungsstellen



und Zertifizierungsstelle bei der Erstellung eines Zertifikats beschrieben mit dem
Ziel, die Erstellung von Public-Key-Zertifikaten abzusichern (Seite 6, Ab-
schnitt 1.4), letzteres soll durch die Erfindung nach Schutzanspruch 1 sicherge-

stellt werden.

Demgemal ist Schutzanspruch 1 auf ein System zur Absicherung der Erstellung
von Public-Key-Zertifikaten gerichtet. Die Berechnung der Signatur eines Pu-
blic-Key-Zertifikats und die Bestatigung des Zertifikatsinhalts, Gber den sich die
Signatur erstreckt, soll gemeinsam von zwei unabhéngigen Parteien, darunter eine
zentrale Instanz Z und eine von mdoglicherweise mehreren Prifinstanzen P; (i = 1,
2, 3... ) vorgenommen werden. Die Geheimnisanteile des privaten Schlissels ei-
nes kryptografischen Schlisselpaars (mit 6ffentlichem Schltissel pub und privatem
Schlussel priv), mit dem die Public-Key-Zertifikate digital signiert werden, sind zwi-
schen Z und den P; (i = 1, 2, 3...) verteilt und sind derart beschaffen, dass nur Z
und ein P; (fur ein beliebiges i) gemeinsam in der Lage sind, digitale Zertifikate zu
erzeugen, die mit priv signiert sind. Weder Z noch eine beliebige Teilmenge von
{Pi:i=1,2,3,.}istin der Lage, alleine digitale Zertifikate zu erzeugen, die mit
dem privaten Schltssel priv signiert sind. Schlie3lich soll die digitale Signatur des
Zertifikats mit Hilfe des o6ffentlichen Schlissels pub tberprift werden kdnnen.

Der Fachmann, hier ein Informatiker mit Hochschulausbildung mit besonderer Er-
fahrung auf dem Gebiet der Kryptologie und den damit verbundenen mathemati-
schen Methoden und deren Umsetzung mittels Computern, entnimmt im Lichte der
Beschreibung (vgl. insbesondere die Seiten 6 bis 10 der Anmeldeunterlagen) dem
Schutzanspruch 1, dass die Erstellung von Public-Key-Zertifikaten dadurch abge-
sichert werden kann, dass die Berechnung der Signatur eines Public-Key-Zertifi-
kats und die Bestatigung des Zertifikatsinhalts, Gber den sich die Signatur er-
streckt, gemeinsam von zwei unabhangigen Parteien vorgenommen wird. Dabei
werden die Public-Key-Zertifikate digital signiert mit auf den Parteien verteilten Ge-
heimnisanteilen des privaten Schlissels eines kryptografischen Schlusselpaars.

Diese Geheimnisanteile sind derart beschaffen, dass nur entsprechend ausge-



wahlte Parteien die digitalen Zertifikate erzeugen, signieren und Utberprifen kon-
nen (Vier-Augen-Prinzip). Das im Schutzanspruch 1 angegebene System und die
davon umfassten Parteien und Prifinstanzen versteht der Fachmann als Daten-
verarbeitungssystem, das Rechner (Server, Clients) und Netzwerke umfasst und
mit der erforderlichen Software ausgestattet ist, um die vorgenannten Berech-
nungs- und Verarbeitungsvorgadnge auszufuhren. Mit dem solcherart beanspruch-
ten System soll das beabsichtigte Vier-Augen-Prinzip bei der Erstellung eines Zer-

tifikats sichergestellt werden (Seite 6, dritter Absatz).

2. Die mit dem Schutzanspruch 1 beanspruchte Lehre liegt nicht auf technischem
Gebiet.

Dem Gebrauchsmusterschutz sind ebenso wie dem Patentschutz nur Erfindungen
zuganglich, die auf technischem Gebiet liegen, vgl. § 1 Abs. 1i. V. m. Abs. 2 und 3
GebrMG. In der Entscheidung "Suche fehlerhafter Zeichenketten" hat der Bundes-
gerichtshof zu computerbezogenen (Patent-) Anmeldungen hervorgehoben, dass
in Hinblick auf die fur eine Erfindung erforderliche Technizitat eine Gesamtbetrach-
tung dariiber zu fordern ist, was nach der beanspruchten Lehre im Vordergrund
steht (Mitt. 2001, 553, 555 m.w.N.; ergadnzend: BPatG 5 W (pat) 6/03,
28. Juli 2004, BIPMZ 2005, 227-230 - Internet-Befragung).

a) Im Vordergrund der hier vorliegenden Anmeldung steht, wie auch durchgangig
in der Beschreibung abgehandelt (vgl. vorstehend unter Abschnitt 1.), das Pro-
blem der Absicherung der Erstellung von Public-Key-Zertifikaten. Diese Problem-
stellung liegt nicht auf technischem Gebiet. Eine konkrete technische Problemstel-
lung, wie sie nach der Rechtsprechung des Bundesgerichtshofs flir eine auf tech-
nischem Gebiet liegende Lehre vorauszusetzen ist (vgl. "Suche fehlerhafter Zei-
chenketten" a. a. O., Leitsatz 1), ergibt sich weder aus der Beschreibung noch aus

den Schutzanspriichen.



Der mit dem Schutzanspruch 1 beanspruchte Gegenstand (vgl. ebenfalls unter
Abschnitt 1.) ist nicht von technischen Problemstellungen gepragt, sondern durch
Uberlegungen, wie die Erstellung von Public-Key-Zertifikaten abgesichert werden
kann, indem insbesondere die Berechnung der Signatur eines Public-Key-Zertifi-
kats und die Bestatigung des Zertifikatsinhalts und weiter die Beschaffenheit der
Geheimnisanteile kryptografischer Schliissel festgelegt werden. Derartige Uberle-
gungen sind nicht dem Gebiet der Technik zuzuordnen, sondern betreffen die dem
Gebiet der Kryptologie zugrunde liegenden mathematischen Methoden als solche,
wie die Berechnung von — digitalen — Signaturen und Schlisseln und die zugehori-

gen Verschlusselungsverfahren.

b) Dabei wird nicht verkannt, dass zur Ausfihrung und Auswertung der nicht auf
technischem Gebiet liegenden Lehre technische Mittel zum Einsatz kommen.
Zweifellos wird der vorgenannte Fachmann bei der Absicherung der Erstellung
von Public-Key-Zertifikaten gemal3 der Lehre des Schutzanspruchs 1 auch techni-
sche Mittel in Anschlag bringen, insbesondere zur Berechnung der Signaturen und
Schliissel und zu deren Verteilung, Signierung und Uberprifung. Das mit Schutz-
anspruch 1 beanspruchte System umfasst Rechner (Server, Clients) und Netzwer-
ke und ist mit der erforderlichen Software ausgestattet, um die in Schutzan-
spruch 1 genannten Berechnungs- und Verarbeitungsvorgange auszufuhren.

Der Umstand, dass technische Mittel zur Ausfiihrung einer nichttechnischen Lehre
zum Einsatz kommen, fiihrt aber nicht zwangslaufig dazu, dass diese Lehre als
dem Gebrauchsmusterschutz zuganglich anzusehen ist. Gemald den vom Ge-
brauchsmusterschutz ausgenommenen Gegenstanden nach 81 Abs.2 und 3
GebrMG - entsprechend nach 8§ 1 Abs. 2 und 3 PatG — insbesondere gemal3 den
Schutzverboten fir mathematische Methoden als solche oder auch fir Computer-
programme als solche, verbietet es sich, bereits jedwede in computergerechte An-
weisungen gekleidete Lehre als schutzfahig zu erachten. Nur wenn die pragenden
Anweisungen der beanspruchten Lehre der Losung eines konkreten technischen

Problems dienen, kann eine solche Schutzfahigkeit gegeben sein (vgl. einmal
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mehr BGH "Suche fehlerhafter Zeichenketten" a. a. O., insbesondere Leitsatz 1).
Letzteres ist jedoch, wie vorstehend aufgezeigt, hier nicht der Fall. Der Schutzan-
spruch 1 lasst auch unter Berlcksichtigung des nicht naher spezifizierten Systems
und — mdglicherweise - davon umfasster Parteien und Prifinstanzen keine auf
technischem Gebiet liegende Besonderheit bei der Implementierung der - nicht
technischen - Lehre zur Absicherung der Erstellung von Public-Key-Zertifikaten er-

kennen.

c) Der Anmelder macht hiergegen vergeblich geltend, dass die Erfindung es ge-
statte, Sicherheitsziele in einer Public-Key-Infrastruktur mit einer nachweislich ho-
heren, mathematisch beweisbaren Sicherheit durchzusetzen. Dem mag zwar im
Ergebnis beizupflichten sein, jedoch sind die der Erfindung zugrunde liegenden
Uberlegungen, wie vorstehend dargelegt, nicht dem Gebiet der Technik zuzuord-
nen, sondern betreffen die dem Gebiet der Kryptologie zugrunde liegenden mathe-
matischen Methoden. Auch der Einsatz von technischen Mitteln, wie Rechnern,
Netzwerken, baulicher Schutzvorrichtungen, kann vorliegend das Vorliegen einer
technischen Erfindung nicht begriinden, nachdem die prdgenden Anweisungen
der beanspruchten Lehre nicht dem Gebiet der Technik zuzuordnen sind und auch
keine auf technischem Gebiet liegende Besonderheit bei der Implementierung der
nicht technischen Lehre zur Absicherung der Erstellung von Public-Key-Zertifika-
ten ersichtlich ist. Auch die verteilte Speicherung und erfindungsgemafie Verwen-
dung eines Zertifizierungsschliissels lassen solche Besonderheiten nicht erken-
nen. Gleiches gilt auch bzgl. eines vorgeschriebenen organisatorischen und soft-
ware-basierten Prozessablaufs, insbesondere, wenn es darum geht, die Erfindung
in Ablaufe eines bestehenden Zertifizierungsdiensteanbieters oder Trustcenters zu

integrieren.

3. Auch die mit den untergeordneten Anspriichen 2 bis 5 beanspruchten Auspré-
gungen des Systems zur Absicherung der Erstellung von Public-Key-Zertifikaten
nach dem Schutzanspruch 1 liegen nicht auf technischem Gebiet. Denn diese An-

spruche betreffen Ausbildungen der Lehre nach dem Anspruch 1, die ebenfalls
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nicht als technische Erfindung i. S. d. 8 1 Abs. 1 GebrMG anerkannt werden kén-
nen. Auch ist aus den beanspruchten Sachverhalten keine besondere Ausbildung
des Systems gemald den Schutzanspriichen 2 bis 5 in technischer Hinsicht er-

kennbar.

Die Anspriche 2 bis 4 befassen sich insbesondere damit, wie Schlisselpaare
(priv, pub) aus privaten und 6ffentlichen Schliisseln generiert werden und welche
Parteien Geheimnisanteile des privaten Schliissels besitzen und fur weitere Prif-
instanzen erzeugen und an diese verteilen. Derartige Uberlegungen sind ebenfalls
nicht dem Gebiet der Technik zuzuordnen, sondern betreffen ebenfalls die dem
Gebiet der Kryptologie zugrunde liegenden mathematischen Methoden, wie die
Generierung von Schlusseln und deren Geheimnisanteilen und deren Behandlung

durch die zugehdrigen Instanzen.

Schutzanspruch 5 befasst sich mit der Integration des Systems nach den Schutz-
ansprichen 1, 2, 3 oder 4 in die bestehenden Ablaufe eines Trustcenters, dahin-
gehend dass die Zertifizierungsinstanz des Trustcenters (CA) in der Rolle der zen-
tralen Instanz Z agiert. Das soll insbesondere dadurch geschehen, dass Funktio-
nalitdten, wie Signierung, Prifung und Speicherung, der (Teil-) Signaturen, des in
Rede stehenden Systems an die beteiligten Instanzen verteilt werden. Zwar mag
der Fachmann zur Durchfihrung dieser Funktionalitdten auch technische Mittel,
wie bspw. Rechner mit Speichern und Netzwerke einsetzen, jedoch ist auch der
mit dem Schutzanspruch 5 beanspruchte Gegenstand nicht von technischen Pro-
blemstellungen gepragt, sondern durch Uberlegungen, wie die Erstellung von Pu-
blic-Key-Zertifikaten abgesichert werden kann, indem insbesondere die Berech-
nung der Signatur eines Public-Key-Zertifikats und die Bestatigung des Zertifikats-
inhalts und die Uberprifung der Geheimnisanteile kryptografischer Schliissel in
die Ablaufe eines Trustcenters integriert werden kénnen. Derartige Uberlegungen
sind nicht dem Gebiet der Technik zuzuordnen, sondern betreffen einmal mehr die
der Kryptologie zugrunde liegenden mathematischen (Rechen- und Verschlisse-

lungs-) Methoden.
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Auch in den untergeordneten Ansprichen 2 bis 5 kann somit keine auf techni-
schem Gebiet liegende Lehre erkannt werden, die Uber die Lehre zur Absicherung
der Erstellung von Public-Key-Zertifikaten gemald Schutzanspruch 1 hinausginge.
Noch weniger kann erkannt werden, dass die pragenden Anweisungen eines die-
ser Anspriche auf die Losung eines konkreten technischen Problems gerichtet
sind. Eine durch technische Gesichtspunkte bestimmte Problemldsung ist auch
unter Bertcksichtigung der Beschreibung nicht ersichtlich.

4. In Anbetracht der Sachlage kann die Frage dahinstehen, ob mit dem System
nach dem Schutzanspruch 1 ein Verfahren beansprucht wird und demnach ein
Schutzausschluss nach § 2 Nr. 3 GebrMG vorliegt.

Mullner Baumgartner Dr. Hartung
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