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17 W (pat) 58/06 Verkundet am
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BESCHLUSS

In der Beschwerdesache

betreffend die Patentanmeldung 10 2004 011 435.8-53

hat der 17. Senat (Technischer Beschwerdesenat) des Bundespatentgerichts auf
die mundliche Verhandlung vom 17. Mai 2011 unter Mitwirkung des Vorsitzenden
Richters  Dipl.-Phys. Dr. Fritsch, der Richterin Eder, des Richters
Dipl.-Ing. Baumgardt und der Richterin Dipl.-Ing. Wickborn

BPatG 154
05.11



beschlossen:

Die Beschwerde wird zurtickgewiesen.

Grinde:

Die vorliegende Patentanmeldung mit der Bezeichnung:

.verfahren zum automatischen Eingeben von Benutzerdaten unter

Verwendung von Fingerabdruck-ldentifikation*
ist am 9. Marz 2004 beim Deutschen Patent- und Markenamt eingereicht worden.
Sie wurde durch Beschluss der Priufungsstelle fur Klasse G06 F des Deutschen
Patent- und Markenamts aus Grinden des Bescheids vom 27. September 2004
zuriickgewiesen. In diesem Bescheid wurde aufgefuhrt, der Gegenstand des Pa-

tentanspruchs 1 sei nicht neu gegenuber dem genannten Stand der Technik.

Gegen diesen Beschluss ist die Beschwerde der Anmelderin gerichtet. Sie stellt

sinngemalf den Antrag,

den Beschluss aufzuheben

und ein Patent auf der Grundlage der Patentanspriche 1 bis 5 vom
30. Mérz 2006 zu erteilen.



Der geltende Patentanspruch 1, mit einer moglichen Gliederung und unterstrichen

markierten redaktionellen Anderungen, lautet:

.verfahren fur einen Computer zum automatischen Verwalten und Einge-

ben von Benutzerdaten mindestens eines Benutzers, die von Software-

Anwenderprogrammen oder Webseiten_angefordert werden, unter Ver-

wendung von Fingerabdruck-Identifikation, das Verfahren aufweisend:

a) Erzeugen von gespeicherten Referenzdaten und Benutzerdaten,

indem
1)

2)

3)

in Antwort auf eine erstmalig_ erfolgte Eingabe einer Benutzer-
kennung und eines Passworts in ein Software-Anwenderpro-
gramm__ oder eine_ Webseite, zu_ einer ersten Fingerabdruck-
Eingabe aufgefordert wird, wobei die Eingabe auf eine Auffor-
derung eines Software-Anwenderprogramms, eine Benutzer-
kennung und ein Passwort einzugeben, hin erfolgt ist,

aus dem auf die erste Eingabe-Aufforderung hin eingegebenen
Fingerabdruck ein erster Vergleichs-ID-Kode erzeugt wird, und
die eingegebene Benutzerkennung und das eingegebene Pass-
wort zusammen mit dem erzeugten ersten Vergleichs-ID-Kode
und der Adresse des Software-Anwenderprogramms bzw. der

Webseite gespeichert werden,;

b) Eingeben der gespeicherten Benutzerdaten, unter Verwendung der

gespeicherten Referenzdaten, indem

1)

2)

in Antwort auf eine Aufforderung der Software-Anwendung bzw.
der Webseite, eine Benutzerkennung und ein Passwort einzu-
geben, erneut zu einer Fingerabdruck-Eingabe aufgefordert
wird,

ein_ zweiter-ID-Kode aus dem auf die erneute Aufforderung hin

eingegebenen Fingerabdruck erzeugt wird,



3) der zweite ID-Kode und der gespeicherte erste Vergleichs-ID-
Kode auf Ubereinstimmung gepruft werden, und

4) diejenige gespeicherte Benutzerkennung und dasjenige gespei-
cherte Passwort_, die der Adresse des Software- Anwenderpro-
gramms bzw. der Webseite entsprechen, abgerufen werden,
falls die Ubereinstimmung festgestellt wird, und

5) die Benutzerkennung und das Passwort, die abgerufen wurden,
in das Software-Anwenderprogramm bzw. in die Webseite auto-

matisch eingegeben werden.”

Hinsichtlich der Unteransprtiche 2 - 5 wird auf die Akte verwiesen.

Der Anmeldung soll sinngemal die Aufgabe zugrunde liegen, ein Verfahren zum
Eingeben von ldentifikation und Passwort eines Benutzers als Benutzerdaten zu
schaffen, bei dem eine erhéhte personliche Sicherheit erreicht wird und der Schutz
der Privatsphéare gewahrleistet wird (Anmeldeunterlagen S. 2 Abs. 3).

Die Beschwerde wurde frist- und formgerecht eingelegt und ist auch sonst zulas-
sig. Sie ist jedoch nicht begrindet, denn der Gegenstand des Patentanspruchs 1
beruht nicht auf einer erfinderischen Téatigkeit (8 1 Abs. 1 und § 4 PatG).

1. Die Anmeldung betrifft ein Verfahren zum automatischen Eingeben von Be-

nutzerdaten unter Verwendung von Fingerabdruck-ldentifikation.

In der Beschreibungseinleitung der Anmeldung wird ausgefihrt, viele Softwarean-
wendungen oder Webseiten wirden zur Anmeldung eine Authentifikation jedes
Benutzers mit einer Benutzeridentifikation und einem Benutzerpasswort verlan-

gen. Fur eine ausreichende Sicherheit wirden meist mehrere Benutzeridentifika-



tionen und Benutzerpassworter genutzt, die jedoch vergessen oder von Hackern
gestohlen werden konnten. Zur Erleichterung der Verwaltung der Benutzerdaten
wirde derzeit Authentifizierungssoftware verwendet, die Account-Information
eines Benutzers mit dem Software-anwendungsort verknipft oder mit Webseiten-
adressen korreliert und automatisch die passenden Benutzerdaten auswahlt und
einfugt. Mittels spezifischer Software und Webseiten sei jedoch ein Eindringen in
private und geheime Informationen moglich und die Authentifikations-Information
eines Benutzers konne deshalb durch Dritte beschafft werden.

Bekannt sei die persotnliche Identifikation mittels Fingerabdruck fir die Hochsi-
cherheitsverifikation. Hardware zur Fingerabdruckeingabe sei inzwischen modul-
arisiert wie auch die Art des dafur verwendeten Einzelchips.

Die Verwaltung von Account-Information mehrerer Benutzer unter Geheimhaltung
oder Aufrechterhaltung der Privatsphére sei dabei ein noch ungelostes Problem
(S. 1 Abs. 2 - S. 2 Abs. 2 der Anmeldeunterlagen).

Als objektive Aufgabe sieht der Senat die zugangssichere Speicherung von Benut-

zerdaten (Benutzerkennung und Passwort) mehrerer Benutzer und das Ermdgli-
chen eines automatisierten Abrufs der gespeicherten Benutzerdaten durch den

jeweiligen Benutzer.

Als Fachmann, der mit der Losung einer solchen Aufgabe betraut wird, wird ein
Fachhochschulingenieur auf dem Gebiet der Informationstechnik angesehen, der
mehrjahrige Erfahrung auf dem Gebiet der Gewahrleistung von Datensicherheit
besitzt.

Gelost wird die Aufgabe dadurch, dass Benutzerdaten (Benutzerkennung und
Passwort), die von Anwendungsprogrammen oder Webseiten zur Anmeldung des
Benutzers angefordert werden, zusammen mit einem aus dem eingegebenen Fin-
gerabdruck erzeugten ID-Kode in Verbindung mit der Adresse des Anwendungs-
programms oder der Webseite als Referenzdaten abgespeichert vorliegen und die



Benutzerdaten zum Anmelden automatisch durch Eingabe des Fingerabdrucks
abrufbar sind.

Hierfir werden nach Aufforderung zur Eingabe des Fingerabdrucks die aus dem
eingegebenen Fingerabdruck ermittelten Daten (zweiter ID-Kode) mit den bereits
abgespeicherten Fingerabdruckdaten (erster Vergleichs-ID-Kode) verglichen und
bei Gleichheit die den Fingerabdruckdaten zugeordnet abgespeichert vorliegende
Kennung und das Passwort des Benutzers abgerufen und automatisch in das An-
wendungsprogramm oder die Webseite als Benutzerdaten eingegeben. Zur Erzeu-
gung der abrufbaren Daten werden vorab bei Aufforderung zur Eingabe von Be-
nutzerdaten die Benutzerkennung und das Passwort eingegeben und abgespei-
chert sowie der Fingerabdruck eingegeben. Aus dem eingegebenen Fingerab-
druck wird der erste Vergleichs-ID-Kode erzeugt und zusammen mit der Adresse
des Anwendungsprogramms oder der Webseite sowie der eingegebenen Benut-

zerkennung und dem Passwort abgespeichert.

2. Einer Patentierung des beanspruchten Gegenstandes steht die im Prifungs-

verfahren genannte vorveroffentlichte Druckschrift

D1: WO 2002/93330 A2

entgegen.

Das Verfahren mit seinen auf einer technischen Aufgabenstellung beruhenden
Merkmalen des Patentanspruchs 1 ist nicht patentfahig, da es sich fur den Fach-

mann in Kenntnis von Druckschrift D1 in nahe liegender Weise ergibt.

Druckschrift D1 betrifft ein Verfahren zum Zugriff auf personliche Information.
Im Rahmen dieses Verfahrens flr einen Computer erfolgt das automatische Ein-
geben und Verwalten von Benutzerdaten wie Benutzeridentifikation und Passwort

mindestens eines Benutzers, die von Anwendungsprogrammen oder Webseiten



angefordert werden, unter Verwendung von Fingerabdruck-ldentifikation (S. 1
Z.16-25,S.272.28-S.32.1,S.5Z.25-27).

Wenn ein Anwendungsprogramm bzw. eine Webseite verlangt, eine Benutzerken-
nung und ein Passwort als Benutzerdaten einzugeben, und bereits ein gespei-
cherter Vergleichs-ID-Kode (reference fingerprint pattern) vorhanden ist, gibt der
Benutzer in Antwort auf eine Aufforderung der Software-Anwendung zur Eingabe
von Benutzerdaten seinen Fingerabdruck ein (S. 3 Z. 6-8, S. 7 letzter seitentber-
greifenden Satz und S. 8 Z. 2-6) (Merkmal b1). Aus dem eingegebenen Fingerab-
druck wird ein ID-Kode (fingerprint output data) erzeugt (S. 2 Z.28-30) (Merk-
mal b2). Der aus dem eingegebenen Fingerabdruck erzeugte ID-Kode (fingerprint
output data) und der gespeichert vorliegende Vergleichs-ID-Kode (reference fin-
gerprint pattern) werden auf Ubereinstimmung geprift (S.2 Z.28 - S.3 Z.1)
(Merkmal b3). Falls Ubereinstimmung festgestellt wird, werden die der Adresse
des Anwendungsprogramms bzw. der Webseite zugeordnet abgespeicherten Be-
nutzerdaten (Benutzerkennung und Passwort) abgerufen (S.5 Z.10-13, S.6
Z. 1-5, Anspruch 14) (Merkmal b4). Die derart abgerufe Benutzerkennung und
das Passwort werden automatisch in eine entsprechende Position in das Anwen-
dungsprogramm bzw. der Webseite eingegeben (S. 2 Z. 18-20, S. 3 Z. 13-19, S. 5
Z.28-S.6Z.5) (Merkmal b5).

Bei diesem Verfahren werden somit die abgespeichert vorliegenden Benutzerda-
ten unter Verwendung der gespeicherten Referenzdaten genau wie in Merkmals-

gruppe b beansprucht eingegeben.

Bei der Lehre gemald Druckschrift D1 wird zum automatischen Zugriff auf Benut-
zerkennung und Passwort vorausgesetzt, dass ein aus einem eingegebenen Fin-
gerabdruck eines Benutzers erzeugter Vergleichs-ID-Kode (reference fingerprint
pattern) in Zuordnung zu den Benutzerdaten (Benutzerkennung und Passwort)
und der Adresse des Anwendungsprogramms bzw. der Webseite bereits gespei-
chert vorliegt (S.5 Z. 6-13) (Merkmal a3), wobei diese Daten selbstverstandlich
vorher eingegeben und erzeugt werden missen (Merkmal a, teilweise Merk-

male al, a2). Offenbart ist hierzu, dass die Erzeugung und Anderung der Ver-



gleichs-ID-Kodes und der Benutzerdaten (ggf. mehrerer Benutzer) durch den
jeweiligen Benutzer durch Fingerabdruckeingabe und Eingabe oder Anderung der
Benutzerdaten erfolgt (S. 7 Z. 5-10 und Z. 14 1.).

Der aus Druckschrift D1 entnehmbare Verfahrensablauf unterscheidet sich von
den beanspruchten Verfahrensschritten al und a2 lediglich durch die Art der Be-
dienoberflache zur Eingabe der Daten im Rahmen der Abspeicherung der erfor-
derlichen Daten, denn in Druckschrift D1 wird zuerst der Fingerabdruck und an-
schlieBend werden die einzugebenden Benutzerdaten eingegeben. Damit ist ledig-
lich die Reihenfolge der im Rahmen des Dialogs einzugebenden erforderlichen
Daten nicht identisch zum Ablauf gema&lR der beanspruchten Lehre. Dabei handelt
es sich jedoch weder um technische Merkmale noch tragen diese zur Losung
eines technischen Problems bei (BPatG, GRUR 2007, 316 - Bedienoberflache).
Diese Unterschiede kdnnen somit das Vorliegen von erfinderischer Tatigkeit nicht
begriinden. Denn ,bei der Prifung der Erfindung auf erfinderische Tatigkeit sind
nur diejenigen Anweisungen zu bericksichtigen, die die Losung eines technischen
Problems mit technischen Mitteln bestimmen oder zumindest beeinflussen* (BGH,
GRUR 2011, 125, Leitsatz b - Wiedergabe topografischer Informationen).

Damit ist ein Verfahren mit seinen auf einer technischen Aufgabenstellung beru-
henden Merkmalen des Patentanspruchs 1 fir den Fachmann bei Kenntnis der

Druckschrift D1 nahegelegt.



3. Der Gegenstand des Anspruchs 1 ist somit nicht patentfahig. Mit dem An-
spruch 1 fallen notwendigerweise auch die darauf riickbezogenen geltenden Un-
teranspriche; zumal die Unteranspriiche lediglich fachgeméafRe Ausgestaltungen
beinhalten und daftur auch keine erfinderische Besonderheit geltend gemacht
wurde.

Dr. Fritsch Eder Baumgardt Wickborn
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