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hat der 20. Senat (Technischer Beschwerdesenat) des Bundespatentgerichts auf
die mundliche Verhandlung vom 5. Marz 2014 durch den Vorsitzenden Richter
Dipl.-Phys. Dr. Mayer, den Richter Dipl.-Ing. Gottstein, die Richterin Dorn und den
Richter Dipl.-Geophys. Dr. Wollny

beschlossen:

Auf die Beschwerde der Einsprechenden wird der Beschluss der
Patentabteilung 31 vom 29. Januar 2009 aufgehoben und das Pa-
tent 197 02 049 widerrufen.

Grinde

Die Beschwerde der Einsprechenden richtet sich gegen den Beschluss der Pa-
tentabteilung 31 des Deutschen Patent- und Markenamts vom 29. Januar 2009,
mit dem das Patent 197 02 049 beschrankt aufrechterhalten worden ist.

Die Patentabteilung fuhrt in ihrem Beschluss aus, dass der Gegenstand des Pa-
tentanspruchs 1 in der Fassung des vorgelegten Hilfsantrags sich nicht in nahelie-
gender Weise aus dem angezogenen Stand der Technik ergebe. Als entscheiden-
den Stand der Technik sieht sie die als Druckschriften D7 und D8 bezeichneten

folgenden Fachbuchausziige an:

D7 RANKL, W.; EFFING, W.: Handbuch der Chipkarten.
Minchen: Carl Hanser Verlag, 1996, S. 277 - 279

D8 GLADE, A.; REIMER, H.; STRUIF, B.: Digitale Signatur & Si-
cherheitssensitive Anwendungen. Braunschweig: Vieweg-Ver-
lag, 1995, S. 198 - 211.



Der Bevollmachtigte der Einsprechenden beantragt,

den Beschluss der Patentabteilung 31 des Deutschen Patent- und

Markenamts vom 29. Januar 2009 aufzuheben und das Patent in

vollem Umfang zu widerrufen.

Die Einsprechende ist der Meinung, dass der Gegenstand des geltenden Patent-

anspruchs 1 nicht patentfahig sei.

Der Bevollmachtigte der Patentinhaberin, die an der mindlichen Verhand-
lung - wie im Schriftsatz vom 26. Februar 2014 angekiindigt — nicht teilgenommen

hat, hat schriftsatzlich keinen Antrag gestellt und auch sonst sich nicht zur Sache

geaulert.

Der Patentanspruch 1 in der vom Deutschen Patent- und Markenamt beschrankt

aufrechterhaltenen Fassung lautet:

1.

b)

Verfahren zur Zertifizierung eines kryptografischen o6ffentli-
chen Schlussels fir eine Chipkarte,

mit den folgenden Verfahrensschritten:

Ubertragen eines Zertifizierung auf die Chipkarte, wobei der
Zertifizierung ein Offentlicher Schlissel ist, der von einer ver-
trauenswurdigen Instanz zertifiziert wurde und in einer siche-
ren Umgebung auf die Chipkarte gebracht wurde,

Ubertragen eines Zertifikats auf die Chipkarte, wobei ein erster
Teil des Zertifikats den kryptografischen offentlichen Schlissel
und Verwaltungsdaten zur Zuordnung des kryptografischen 6f-
fentlichen Schlissels zu einer oder mehreren Anwendungen
der Chipkarte umfasst, und ein zweiter Teil des Zertifikats eine

digitale Unterschrift des ersten Teils des Zertifikats umfasst,



c) Uberprifen der digitalen Unterschrift mittels des Zertifizierung
auf der Chipkarte, und

d) Markieren des kryptografischen 6ffentlichen Schiissels als ei-
nen gultigen Schlissel mittels des Setzens eines Bits in einem
Status-Byte des kryptografischen offentlichen Schlissels, falls
beim Uberpriifen der digitalen Unterschrift dieselbe als digitale

Unterschrift des ersten Teils des Zertifikats verifiziert wird.“

An den geltenden Patentanspruch 1 schlie3en sich die abhangigen Patentanspri-
che 2 bis 10 an. Wegen weiterer Einzelheiten wird auf den Inhalt der Akte verwie-

sen.

Die Beschwerde der Einsprechenden ist zulassig; sie fuhrt auch zum Erfolg, da die
mit dem geltenden Patentanspruch 1 verbundene Lehre nicht patentfahig ist (8 21
Abs. 1 Nr. 1 PatG).

1. Das Streitpatent betrifft die Zertifizierung von kryptografischen Schlisseln fur
Chipkarten. Der Schutz und die Geheimhaltung von Daten in einer Chipkarte sei
einer ihrer Hauptvorteile gegenliber anderen Datentrdgern. Aus diesem Grund
seien eine auf diesen Zweck zugeschnittene Chiphardware und verschiedene
kryptografische Verfahren notwendig. Bei den kryptografischen Verfahren unter-
scheide man symmetrische und asymmetrische kryptografische Verfahren. Im Fall
der symmetrischen kryptografischen Verfahren existiere genau ein Schlissel, der
sowohl zum Verschlusseln als auch zum Entschlisseln der Daten verwendet wer-
de, die mit der Chipkarte ausgetauscht wirden. Dieser Schlissel misse geheim
gehalten werden, da jeder, der diesen Schlussel kenne, verschliisselte Daten mit-
lesen konne. Hierdurch entstehe das Problem, wie dieser Schliissel zwischen den
Kommunikationspartnern ausgetauscht werden konne. Uber 6ffentliche Netzwerke

sei ein Austausch nicht méglich, weil der Schlissel danach nicht mehr geheim wa-



re. Dieses Problem werde teilweise mit Hilfe asymmetrischer kryptografischer Ver-
fahren geldst. In diesem Fall existierten ein Schlissel zum Verschlisseln und ein
anderer Schlissel zum Entschlisseln. Hierbei misse nur einer der beiden Schlis-
sel geheim gehalten werden. Wolle der Sender eine Nachricht an einen Empfan-
ger senden, so benutze er z. B. den offentlich bekannten Schlissel V, um die
Nachricht zu verschliusseln. Der Empféanger, der die verschlisselte Nachricht er-
halte, konne diese mit Hilfe des geheimen Schlissels E entschlisseln (vgl. Patent-
schrift DE 197 02 049 C1, S. 2, Z. 3 bis 20).

Bei der Verwendung asymmetrischer kryptografischer Verfahren mit Chipkarten
diene die Chipkarte zunachst nur zur Aufbewahrung eines Schlissels. Die Zulas-
sung dieses Schlussels fur das asymmetrische kryptografische Verfahren erfolge
hingegen aul3erhalb der Chipkarte auf einem Computer mit grof3erer Rechenleis-
tung (S. 2, Z. 53 bis 55).

Es sei daher Aufgabe der Erfindung, eine verbesserte Mdglichkeit zur Zertifizie-

rung von kryptografischen Schlisseln fir Chipkarten zu schaffen (S. 2, Z. 56 1.).

2. Zum Patentanspruch 1

Im Rahmen des seitens der Patentabteilung 31 beschrankt aufrechterhaltenen Pa-
tentanspruchs 1 treten drei offensichtliche Fehler auf und zwar, dass in seinem
Merkmalsabschnitt a), in Zeile 1 und in Zeile 2, sowie in Merkmalsabschnitt c), Zei-
le 2, irrtimlich von ,Zertifizierung“ statt von einem ,Zertifizierungsschlissel” die
Rede ist. In ihrem Beschluss vom 29. Januar 2009 geht die Patentabteilung 31 oh-
ne weitere Anmerkungen an den genannten Stellen des Patentanspruchs 1 durch-
weg von einem ,Zertifizierungsschlissel“ aus; die Einsprechende und Beschwer-
defuhrerin hat auf Nachfrage des Senats diese Lesart im Patentanspruch 1 aus-
dricklich als damals von der Patentinhaberin gewollt bestatigt, so dass einer ent-

sprechenden Korrektur dieser Fehler seitens des Senats nichts entgegensteht.



Der von den genannten offensichtlichen Fehlern bereinigte Patentanspruch 1 lasst
sich wie folgt gliedern:

M1 Verfahren zur Zertifizierung eines kryptografischen offentli-
chen Schlussels fur eine Chipkarte, mit den folgenden Ver-
fahrensschritten:

M2 a) Ubertragen eines Zertifizierungsschlissels auf die Chip-
karte,

M3 wobei der Zertifizierungsschlissel ein 6ffentlicher Schlissel
ist, der von einer vertrauenswirdigen Instanz zertifiziert wur-
de und in einer sicheren Umgebung auf die Chipkarte ge-
bracht wurde,

M4 b) Ubertragen eines Zertifikats auf die Chipkarte,

M5 wobei ein erster Teil des Zertifikats den kryptografischen 6f-
fentlichen Schlissel und Verwaltungsdaten zur Zuordnung
des kryptografischen o6ffentlichen Schlissels zu einer oder
mehreren Anwendungen der Chipkarte umfasst,

M6 und ein zweiter Teil des Zertifikats eine digitale Unterschrift
des ersten Teils des Zertifikats umfasst,

M7 c) Uberpriifen der digitalen Unterschrift mittels des Zertifizie-
rungsschlissels auf der Chipkarte, und

M8 d) Markieren des kryptografischen offentlichen Schlissels als
einen gultigen Schlissel mittels des Setzens eines Bits in ei-
nem Status-Byte des kryptografischen offentlichen Schlis-
sels,

M9 falls beim Uberpriifen der digitalen Unterschrift dieselbe als
digitale Unterschrift des ersten Teils des Zertifikats verifiziert

wird.



2.1 Der Senat und die Einsprechende erachten Ubereinstimmend als malf3gebli-
chen Fachmann fir die Beurteilung der Lehre des Patents einen Diplom-Ingenieur
der Sicherheitstechnik oder einen Informatiker, jeweils mit Fachhochschulab-
schluf3, der mehrere Jahre Berufserfahrung auf dem Gebiet der Chipkartentechno-

logie in Verbindung mit der Kryptologie aufweist.

2.2 Das Verfahren des Patentanspruchs 1 ist nicht patentfahig (8 21 Abs. 1 Nr. 1
PatG); es unterfallt dem Patentierungsausschluss des 8 1 Abs. 3 Nr. 3, Abs. 4
PatG.

Der Einspruch im Verfahren vor dem Deutschen Patent- und Markenamt ist laut
Einspruchsschriftsatz Seite 1, Absatz 2, vom 10. August 1998, eingegangen beim
Deutschen Patent- und Markenamt am 11. August 1998, auf den Widerrufsgrund
nach 8§ 21 PatG gerichtet. Die weiteren Ausfiihrungen beziehen sich dann auf feh-
lende Neuheit des Gegenstandes des erteilten Patentanspruchs 1, d. h. insbeson-
dere auf den Widerrufsgrund nach § 21 Abs. 1 Nr. 1 PatG, wonach ein Patent wi-
derrufen wird, wenn sich ergibt, dass der Gegenstand des Patents nach den 88 1
bis 5 PatG nicht patentfahig ist. Das Patentgericht ist daher befugt, neben der im
Einspruchsverfahren vor dem Deutschen Patent- und Markenamt nach den 8§ 3
und 4 PatG erfolgten Prifung auf Neuheit und erfinderische Tatigkeit auch zu
Uberprufen, ob eine patentfahige Erfindung nach 8§ 1 PatG vorliegt (vgl. BGH, Be-
schluss vom 10. Januar 1995 — X ZB 11/92, GRUR 1995, 333 - Aluminium-Trihy-
droxid).



Gemal der Rechtsprechung des Bundesgerichtshofs ist ,bei Erfindungen mit Be-
zug zu Geréaten und Verfahren (Programmen) der elektronischen Datenverarbei-
tung®“ zunachst zu klaren, ob der Gegenstand der Erfindung zumindest mit einem
Teilaspekt auf technischem Gebiet liegt (8 1 Abs. 1 PatG). Danach ist zu prifen,
ob dieser Gegenstand lediglich ein Programm fur Datenverarbeitungsanlagen als
solches darstellt und deshalb vom Patentschutz ausgeschlossen ist (8 1 Abs. 3
Nr. 3 PatG). Der Ausschlusstatbestand greift nicht ein, wenn diese weitere Pri-
fung ergibt, dass die Lehre Anweisungen enthélt, die der Lésung eines konkreten
technischen Problems mit technischen Mitteln dienen (BGH, Urteil vom
24. Februar 2011 — X ZR 121/09, GRUR 2011, 610, Rn. 15 und 17 — Webseiten-

anzeige).

a) Das Verfahren des Patentanspruchs 1 liegt auf dem Gebiet der Technik gemaf
§ 1 Abs. 1 PatG, weil es sowohl eine Ubertragung von digitalen Daten - wie sie
nach fachmannischer Kenntnis im gegebenen technischen Zusammenhang ein
Zertifizierungsschlissel darstellt - auf den technischen Gegenstand einer Chipkar-
te als auch das so genannte Uberpriifen einer digitalen Unterschrift mittels des
Zertifizierungsschlissels auf der Chipkarte eine bestimmte Nutzung von techni-
schen Komponenten (d. h. zumindest eines Teils des auf ihr implementierten digi-
talen Datenspeichers) bedingt, womit insoweit eine Anweisung zum technischen
Handeln gegeben ist (BGH, Beschluss vom 22. April 2010 - Xa ZB 20/08,
BGHZ 185, 214, Rn. 20-22 - Dynamische Dokumentengenerierung).

b) Die Lehre des Patentanspruchs 1 enthélt jedoch keine Anweisungen, die der

Losung eines konkreten technischen Problems mit technischen Mitteln dienen.



Ob ein konkretes technisches Problem durch eine Erfindung mit technischen Mit-
teln gel6st wird, ist objektiv danach zu bestimmen, was die Erfindung tatsachlich
leistet. Dies ist durch Auslegung des Patentanspruchs zu entwickeln. Die in der
Patentschrift angegebene Aufgabe fungiert lediglich als Hilfsmittel bei der Ermitt-
lung des objektiven technischen Problems (vgl. BGH, a.a.O., Rn.20
m. w. N. - Webseitenanzeige).

Ein technisches Mittel zur Losung eines technischen Problems liegt vor, wenn Ge-
ratekomponenten modifiziert oder grundsatzlich abweichend adressiert werden
(BGH, a. a. O, Rn. 21 — Webseitenanzeige). Unter ,adressiert® ist hier zu verste-
hen, ob die Geratekomponenten in einer grundsatzlich anderen Weise als tblich in
den Verfahrensablauf einbezogen sind bzw. im Verfahrensablauf zusammenarbei-

ten.

Von einem zur Losung eines technischen Problems eingesetzten technischen Mit-
tel kann ferner dann gesprochen werden, wenn der Ablauf eines zur Problemlo-
sung eingesetzten Datenverarbeitungsprogramms durch technische Gegebenhei-
ten aul3erhalb der Datenverarbeitungsanlage bestimmt wird oder wenn die Losung
gerade darin besteht, ein Datenverarbeitungsprogramm so auszugestalten, dass
es auf die technischen Gegebenheiten der Datenverarbeitungsanlage Rucksicht

nimmt (BGH, a. a. O., Rn. 22 - Webseitenanzeige).

Beide Voraussetzungen sind hier nicht erfullt.
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c) Aus Sicht des Senats ist kein konkretes technisches Problem erkennbar:

Dem Merkmal M1 ist nur zu entnehmen, dass ein ,Verfahren zur Zertifizierung ei-
nes kryptographischen offentlichen Schllssels fiur eine Chipkarte® (Unterstrei-
chung hinzugefugt) beansprucht wird. Eine Zertifizierung stellt sowohl ihrem Wort-
sinn als auch dem fachméannischen Verstandnis nach jedoch kein technisches
Problem dar, sondern ist als MalRBnahme und/oder als das Ziel anzusehen, das
Vertrauen eines Nutzers / Kunden / Vertragspartners zu einer MaBhahme, einem
Vorgehen, einer Firma (vgl. ISO 9001 Zertifikat), ggfls. auch zu einem technischen
Gegenstand, hier einer Chipkarte, aufzubauen und letztlich zu festigen. Die Ge-
winnung und/oder das Herstellen von Vertrauen als offensichtlich immaterielles,
gdfls. ideelles marktwirtschaftliches Gut, das u. a. auch von weiteren nicht-techni-
schen Randbedingungen —wie etwa von der Art und dem Grad an Zweifeln
und/oder der Personlichkeitsstruktur beteiligter Personen — abhangig ist, ist jedoch

per se ungeeignet, ein konkretes technisches Problem zu definieren.

Das anspruchsgemafe Verfahren hat somit die an sich als nicht-technisch anzu-
sehende Schaffung einer Vertrauensbasis zum Thema, die durch den mit den
Merkmalen M1 bis M9 des Patentanspruchs 1 beschriebenen Gegenstand er-
zeugt werden soll und zwar tber den Versuch der Glaubbarmachung der Sicher-
heit eines so genannten ,6ffentlichen Schltssels” auf einer ,Chipkarte®, welcher in

seiner allgemeinsten Form einen digitalen Datenstring darstellt.

d) Ersichtlich zielt keine der im Patentanspruch 1 aufgezeigten Mal3nahmen bzw.
Verfahrensschritte auf die konkrete Modifikation einer Geratekomponente oder auf
eine andere als die Ubliche Nutzung der genannten Komponenten im gegebenen

Kontext.
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Die tatsachliche Leistung des anspruchsgemalien Verfahrens besteht aus vier ein-
zelnen Verfahrensschritten, namlich dem so genannten Ubertragen eines Zertifi-
zierungsschliissels auf die Chipkarte (Merkmal M2), dem Ubertragen eines Zertifi-
kats auf die Chipkarte (Merkmal M4), dem Uberpriifen einer digitalen Unterschrift
als Teil des Ubertragenen Zertifikats mittels des Zertifizierungsschlissels auf der
Chipkarte (Merkmal M7) und dem so genannten Markieren des kryptografischen
offentlichen Schlussels als einen giltigen Schlissel mittels des Setzens eines Bits

in einem Status-Byte des kryptografischen oéffentlichen Schlissels (Merkmal M8).

Diese Anweisungen betreffen somit das Ubertragen von digitalen Daten auf eine
Chipkarte (Merkmale M2, M4), einer logischen Vergleichsoperation zwischen den
Ubertragenen Daten (Merkmal M7, M9), und einer Speicherung des Resultats die-
ser Vergleichsoperation auf der Chipkarte (Merkmal M8). Sie stellen also reine
programmtechnische Malinahmen zur Verarbeitung digitaler Daten im Rahmen ei-
ner Datenverarbeitung, also eines Computerprogramms dar unter Nutzung der Gb-

lichen technischen Komponenten einer Chipkarte.

Samtliche weiteren Angaben im Patentanspruch 1 sind fir den aufgezeigten Ab-
lauf des beanspruchten Verfahrens bedeutungslos, da sie lediglich die Benennung
oder erlauternde Beschreibung digitaler Datenbldcke betreffen (vgl. M3: ,Zertifizie-
rungsschlussel®, ,offentlicher Schlussel”, ,von einer vertrauenswirdigen Instanz
zertifiziert; M5, M6: ,Zertifikat®, ,kryptographischer offentlicher Schlissel®, ,Ver-
waltungsdaten zur Zuordnung des kryptographischen offentlichen Schlissels zu
..., Jdigitale Unterschrift). Diese Merkmalsteile betreffen damit ausschlieRlich den
Inhalt der auf der Chipkarte gespeicherten Information. Es sind wegen des Inhalts
der Information keine besonderen technischen Schwierigkeiten vorhanden, diese
wie angegeben zu Ubertragen oder zu Uberprifen. Durch das Setzen eines Bits in
einem Status-Byte des kryptographischen offentlichen Schlissels (M8) wird nur
der Inhalt der gespeicherten Information, aber keine Geratekomponente modifi-

ziert.
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Die Merkmale des Gegenstands des Patentanspruchs 1 erschopfen sich somit zur
Uberzeugung des Senats in einem Verfahren, das liber den Bereich der Datenver-
arbeitung als solches nicht hinausgeht und somit nicht patentfahig ist (8 21 Abs. 1
Nr.1i.V.m. 81 Abs. 3 Nr. 3, Abs. 4 PatG).

3. Nachdem sich der Gegenstand des Patentanspruchs 1 als nicht patentfahig er-
weist, fallen auch die uUbrigen Anspriche 2 bis 10 (BGH, Beschluss vom
27. Februar 2008 - X ZB 10/07, GRUR-RR 2008, 456, Rn. 22 m. w. N. — Installier-
einrichtung). Im Ubrigen ist hinsichtlich der abhangigen Patentanspriiche ein pa-
tentfahiger Gegenstand fur den Senat nicht ersichtlich und auch von der Patentin-

haberin letztlich nicht vorgetragen worden.

4. Bei dieser Sachlage war der Beschwerde der Einsprechenden stattzugeben und
in Folge der Beschluss der Patentabteilung 31 vom 29. Januar 2009 aufzuheben

und das Patent zu widerrufen.

5. Rechtsbehelfsbelehrung

Gegen diesen Beschluss des Beschwerdesenats steht den am Beschwerdeverfahren Beteiligten
die Rechtsheschwerde zu (8 99 Absatz 2, § 100 Absatz 1, 8 101 Absatz 1 des Patentgesetzes).

Da der Senat die Rechtsbeschwerde nicht zugelassen hat, ist sie nur statthaft, wenn geriigt wird,

dass

1. das beschliel3ende Gericht nicht vorschriftsmaRlig besetzt war,

2. bei dem Beschluss ein Richter mitgewirkt hat, der von der Ausibung des
Richteramtes kraft Gesetzes ausgeschlossen oder wegen Besorgnis der Be-
fangenheit mit Erfolg abgelehnt war,

3. einem Beteiligten das rechtliche Gehor versagt war,

4. ein Beteiligter im Verfahren nicht nach Vorschrift des Gesetzes vertreten
war, sofern er nicht der Fuhrung des Verfahrens ausdriicklich oder still-

schweigend zugestimmt hat,
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5. der Beschluss aufgrund einer mindlichen Verhandlung ergangen ist, bei der
die Vorschriften tiber die Offentlichkeit des Verfahrens verletzt worden sind,
oder

6. der Beschluss nicht mit Griinden versehen ist

(8 100 Absatz 3 des Patentgesetzes).

Die Rechtsbeschwerde ist beim Bundesgerichtshof einzulegen (§ 100 Absatz 1 des Patentgeset-
zes). Sitz des Bundesgerichtshofes ist Karlsruhe (§ 123 GVG).

Die Rechtsbeschwerde ist innerhalb eines Monats nach Zustellung des Beschlusses beim Bundes-
gerichtshof schriftlich einzulegen (8 102 Absatz 1 des Patentgesetzes). Die Postanschrift lautet:

Bundesgerichtshof, Herrenstral3e 45 a, 76133 Karlsruhe.

Sie kann auch als elektronisches Dokument eingereicht werden (§ 125a Absatz 2 des Patentgeset-
zes in Verbindung mit der Verordnung uUber den elektronischen Rechtsverkehr beim Bundesge-
richtshof und Bundespatentgericht (BGH/BPatGERVV) vom 24. August 2007 (BGBI. | S. 2130)). In
diesem Fall muss die Einreichung durch die Ubertragung des elektronischen Dokuments in die
elektronische Poststelle des Bundesgerichtshofes erfolgen (§ 2 Absatz 2 BGH/BPatGERVV).

Die Rechtsbeschwerde kann nur darauf gestitzt werden, dass der Beschluss auf einer Verletzung
des Rechts beruht (§ 101 Absatz 2 des Patentgesetzes). Die Rechtsbeschwerde ist zu begriinden.
Die Frist fur die Begrindung betragt einen Monat; sie beginnt mit der Einlegung der Rechtsbe-
schwerde und kann auf Antrag von dem Vorsitzenden verlangert werden (8 102 Absatz 3 des Pa-

tentgesetzes). Die Begriindung muss enthalten:

1. die Erklarung, inwieweit der Beschluss angefochten und seine Ab&nderung
oder Aufhebung beantragt wird,;

2. die Bezeichnung der verletzten Rechtsnorm;

3. insoweit die Rechtsbeschwerde darauf gestitzt wird, dass das Gesetz in Be-
zug auf das Verfahren verletzt sei, die Bezeichnung der Tatsachen, die den

Mangel ergeben

(8 102 Absatz 4 des Patentgesetzes).
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Vor dem Bundesgerichtshof mussen sich die Beteiligten durch einen beim Bundesgerichtshof zu-

gelassenen Rechtsanwalt als Bevollméachtigten vertreten lassen (8 102 Absatz 5 des Patentgeset-
zes).

Dr. Mayer Gottstein Dorn Dr. Wollny

Pl



