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BESCHLUSS

In der Beschwerdesache

betreffend die Patentanmeldung 100 02 204.9-53

hat der 17. Senat (Technischer Beschwerdesenat) des Bundespatentgerichts auf
die mundliche Verhandlung vom 30. April 2013 unter Mitwirkung des Richters
Dipl.-Ing. Baumgardt als Vorsitzendem, der Richterin Eder, des Richters
Dipl.-Phys. Dr. Forkel und des Richters Dipl.-Ing. Hoffmann

BPatG 154
05.11



beschlossen:

Auf die Beschwerde der Anmelderin wird der Beschluss der Pri-
fungsstelle fir Klasse GO6F des Deutschen Patent- und Marken-
amts vom 16. Mai 2008 aufgehoben und das Patent mit folgenden

Unterlagen erteilt:

Patentanspriiche 1-6 und

Beschreibung Seiten 1-15, jeweils Uberreicht in der mundlichen
Verhandlung,

3 Blatt Zeichnungen mit 5 Figuren vom Anmeldetag.

Grinde

Die vorliegende Patentanmeldung wurde am 19. Januar 2000 beim Deutschen

Patent- und Markenamt eingereicht. Sie tragt die Bezeichnung:

Lverfahren zum Schutz eines Mikrorechners eines Steuergerats gegen
Manipulation eines Programmes und Vorrichtung zur Durchfihrung des

Verfahrens”.

Die Anmeldung wurde durch den Beschluss der Prifungsstelle fur Klasse GO6F
des Deutschen Patent- und Markenamtes vom 16. Mai 2008 mit der Begrindung
zurlickgewiesen, dass der Gegenstand des Patentanspruchs 1 (in der damals gel-

tenden Fassung) nicht auf einer erfinderischen Téatigkeit beruhe.

Gegen diesen Beschluss wendet sich die Beschwerde der Anmelderin.



Die Beschwerdeflhrerin beantragt,

den angefochtenen Beschluss aufzuheben und das nachgesuchte
Patent mit folgenden Unterlagen zu erteilen:

Patentansprtiche 1-6 und Beschreibung Seiten 1-15,
jeweils Uberreicht in der mundlichen Verhandlung,

3 Blatt Zeichnungen mit 5 Figuren vom Anmeldetag.

Das geltende Patentbegehren, hier bezuglich des Hauptanspruchs mit einer Glie-

derung versehen, lautet:

1. Verfahren zum Schutz eines Mikrorechners eines Steuergeréts fur ein
Kraftfahrzeug gegen Manipulation eines zumindest teilweise in einem
wiederbeschreibbaren Speicher des Mikrorechners abgelegten Steu-

erprogrammes,
(A) indem ein in dem Mikrorechner abgelegtes Uberprifungspro-
gramm zum Erkennen einer unbefugten Manipulation des Steuer-

programms ausgefihrt wird,

(B) wobei die Steuergeréate in Seriengerate und Applikationsgerate un-

terteilt werden,

(C) die sich durch eine elektronische Hardware-Kennung voneinander

unterscheiden,

dadurch gekennzeichnet,

(D) dass das Uberprifungsprogramm in den Applikationsgeraten mit-

tels Standardbefehlen (4, 5) von einem deaktivierten Zustand (3)



in einen einfach aktivierten Zustand (2) und von dem einfach akti-
vierten Zustand (2) in den deaktivierten Zustand (3) umgeschaltet

wird,

(E) und das Uberpriufungsprogramm in den Applikationsgeraten und in
den Seriengeraten mittels eines Standardbefehls (6) von dem
deaktivierten Zustand (3) in einen verriegelt aktivierten Zustand (1)

umgeschaltet wird,

(F) aus dem es nur durch SondermalRnahmen (7) in den deaktivierten

Zustand (3) zuruck geschaltet werden kann,

(G) wobei die Standardbefehle (4, 5, 6) frei und die Sondermaf3nah-

men (7) beschrankt zugénglich sind.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass im Rah-
men des Uberprifungsprogramms aus zumindest einem Teil des
Speicherinhalts das wiederbeschreibbaren Speichers mit einem
Schlussel ein Codewort gebildet und dieses mit einem in dem wieder-
beschreibbaren Speicher abgelegten Vergleichswort verglichen wird.

Verfahren nach einem der Anspriiche 1 bis 2, dadurch gekennzeich-
net, dass das Uberprufungsprogramm in den Seriengeraten bei einem
Standardbefehl (5) zum Umschalten des Uberprifungsprogramms aus
dem deaktivierten Zustand (3) in den einfach verriegelten Zustand (2)
automatisch in den verriegelt aktivierten Zustand (1) umgeschaltet

wird.



4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeich-
net, dass die Standardbefehle (4, 5, 6) zum Aktivieren bzw. Deaktivie-
ren des Uberpriifungsprogramms (ber eine Kommunikationsschnitt-

stelle an das Steuergeréat tbermittelt werden.

5. Steuergerat fur ein Kraftfahrzeug, mit einem Mikrorechner, der einen

wiederbeschreibbaren Speicher aufweist,

in dem ein Steuerprogramm zumindest teilweise ablegbar ist,

und auf dem ein Uberpriifungsprogramm zum Schutz des Mikrorech-

ners gegen Manipulation des Steuerprogramms ablauffahig ist,

wobei das Steuergerat eine elektronische Hardware-Kennung zur
Identifikation des Steuergerats als Seriengerat oder als Applikations-

gerat aufweist,

dadurch gekennzeichnet,

dass das Steuergerét eingerichtet ist, das Uberpriifungsprogramm in
den Applikationsgeraten mittels Standardbefehlen (4, 5) von einem
deaktivierten Zustand (3) in einen einfach aktivierten Zustand (2) und
von dem einfach aktivierten Zustand (2) in den deaktivierten Zu-

stand (3) umzuschalten,

und das Uberprifungsprogramm in den Applikationsgeraten und in
den Seriengeraten mittels eines Standardbefehls (6) von dem deakti-
vierten Zustand (3) in einen verriegelt aktivierten Zustand (1) umzu-

schalten,



aus dem es nur durch Sondermafl3nahmen (7) in den deaktivierten Zu-

stand (3) zurtick geschaltet werden kann,

wobei die Standardbefehle (4, 5, 6) frei und die Sondermafinah-

men (7) beschrankt zugénglich sind.

6. Steuergerat nach Anspruch 5, dadurch gekennzeichnet, dass die elek-
tronische Hardware-Kennung als mindestens ein in die Schaltung des
Steuergerats integriertes zusatzliches elektronisches Bauteil ausgebil-
det ist.

Diesem Patentbegehren soll die Aufgabe zugrunde liegen, ein in einem Mikrorech-
ner eines Kraftfahrzeug-Steuergerats abgelegtes Uberprufungsprogramm zeitwei-
lig deaktivieren zu kénnen, ohne dass es durch die mdgliche Deaktivierung des
Uberprifungsprogramms zu einem verminderten Schutz eines in einem wiederbe-
schreibbaren Speicher des Mikrorechners abgelegten Steuerprogrammes kommt
(siehe geltende Beschreibung Seite 3, Z. 6 bis 12).

Im Priafungsverfahren vor dem Deutschen Patent- und Markenamt ist folgende
Druckschrift genannt worden:

D1: DE 19753730 A1
Der Senat hat nachtraglich noch benannt:
D2: DE 197 23332 Al

und
D3: US 5826007 A



Die Beschwerde ist frist- und formgerecht eingereicht und auch sonst zulassig.

Sie hat auch Erfolg, da das nunmehr geltende Patentbegehren nicht durch den
Stand der Technik vorweggenommen oder nahegelegt ist, und auch die Ubrigen
Kriterien fir eine Patenterteilung erfiillt sind (PatG 88 1 bis 5 und § 34).

1. Gegenstand der Patentanmeldung ist ein Verfahren und eine Vorrichtung
zum Schutz eines Steuergerates vor Manipulation. Das Steuergerat verfugt tber
einen Mikrorechner, der Uber ein Steuerprogramm gesteuert wird. Zum Schutz vor
Manipulation wird der Zugriff auf den Speicher, in dem die Daten des Steuerpro-
gramms abgelegt sind, beschrankt. Je nach Einsatzbereich der Gerate z. B. in der
Entwicklung oder in Seriengeraten werden unterschiedliche Zugriffsméglichkeiten

fur die Programmspeicher der Steuergerate verwendet.

Die Steuergerate werden anhand einer elektronischen Hardware-Kennung in
Seriengeréate und Applikationsgerate unterteilt (Beschreibung S. 3 letzter Absatz).
Die Applikationsgerate weisen drei mdgliche Zustande, die Seriengerate zwei
mogliche Zustande auf. In diesen Zustanden ist das Uberpriifungsprogramm, mit
dem gepruft wird, ob es sich um erlaubte bzw. freigegebene Daten oder Pro-
gramme in dem Speicher handelt, deaktiviert, einfach aktiviert oder verriegelt akti-
viert (Beschreibung S. 12 bis 14, Fig. 4, Fig. 5). Bei den Applikationsgeraten kann
zwischen dem deaktivierten Zustand und dem einfach aktivierten Zustand mit frei
zuganglichen Standardbefehlen umgeschaltet werden. Bei den Seriengeréten fehlt
der einfach aktivierte Zustand. Das bedeutet, dass der Versuch das Seriengeréat
von dem deaktivierten Zustand in den einfach aktivierten Zustand umzuschalten
umgeleitet wird und das Seriengerat mit diesem Befehl in den verriegelt aktivierten
Zustand uberfuhrt wird. Bei beiden Geratearten kann mit einem Standardbefehl
von einem deaktivierten Zustand in den verriegelt aktivierten Zustand und mit
einem Sonderbefehl von einem verriegelt aktivierten Zustand in den deaktivierten
Zustand umgeschaltet werden (Beschreibung S. 12 bis 14, Fig. 4, Fig. 5).



Als Fachmann fir eine derartige Lehre sieht der Senat einen Diplom-Ingenieur der
Elektrotechnik mit Hochschul- oder Fachhochschul-Ausbildung und mehrjahriger
Berufserfahrung im Bereich der Implementierung von gesicherten, mehrstufigen

Speicherzugriffen und der Speichersteuerung an.

2. Die nunmehr geltenden Unterlagen liegen im Rahmen der urspringlichen

Offenbarung.

Der neue Hauptanspruch stitzt sich auf die urspringlichen Anspriche 1 und 4
i. V. m. den Figuren 4 und 5 und der Beschreibung Seiten 12 bis 14.

Der nebengeordnete Anspruch 5 ergibt sich aus den urspriinglichen Ansprichen 7
und 4, den Figuren 4 und 5 und der Beschreibung Seiten12 bis 14.

Unteranspruch 2 entspricht dem urspringlichen Unteranspruch 2.

Die Unteranspriche 3 und 4 entsprechen den urspringlichen Unteransprichen 5
und 6.

Der Unteranspruch 6 entspricht dem urspringlichen Unteranspruch 8.

Die Anderungen in der Beschreibung betreffen die Wirdigung des Standes der

Technik und redaktionelle Anderungen.

3. Ein Verfahren zum Schutz eines Mikrorechners eines Steuergeréats fur ein
Kraftfahrzeug gemanR dem Patentanspruch 1 ist durch den bisher bekannten Stand

der Technik weder vorbekannt noch nahegelegt.

3.1. Aus den genannten Druckschriften war vor dem Anmeldetag der vorliegen-

den Patentanmeldung Folgendes bekannt:

Druckschrift D1 beschreibt ein Verfahren und eine Vorrichtung zum Steuern einer
Brennkraftmaschine. Die Vorrichtung verflugt Uber einen Mikroprozessor, einen
programmierbaren Speicher und einen wiederbeschreibbaren Speicher. Die Pro-

gramme in dem wiederbeschreibbaren Speicher werden erst nach einer Prifung



abgearbeitet. Dartiber hinaus ist auch die Unterteilung der Steuergerate in Serien-
steuergerate und Applikationssteuergerate sowie die Unterscheidung der Geréte
mittels einer Speicherzelle ausgefihrt (vgl. insbes. Sp. 2 Z. 5-12, Sp. 3 Z. 14-29
und Fig. 2).

Druckschrift D2 zeigt ein Verfahren zum Schutz eines Mikrorechners gegen Mani-
pulation. Dieser Schutz wird durch Prifung eines Codewortes erreicht. In D2 wird
zwischen Geraten im Entwicklungsbereich und im Kundeneinsatz unterschieden
und es wird ein mehrstufiger Schutz fur die Gerate vorgestellt (vgl. Sp. 3 Z. 10-34,
Sp. 3 Z. 59-68).

In Druckschrift D3 wird ein Schutz gegen einen unberechtigten Speicherzugriff
beschrieben. Hierzu verwendet D3 zwei Eingange, mit denen ein Sicherheitsbit
~Security-Flag* gesetzt wird. In Abhangigkeit von dieser Sicherheitseinstellung ist
dann ein freier bzw. eingeschréankter Speicherzugriff moglich (vgl. insbes. Fig. 2
und Sp. 4 Z. 41-57).

Als nachstkommenden Stand der Technik sieht der Senat die Druckschriften D1
und D2 an.

3.2. Keine der Druckschriften lehrt, Applikationsgerate so auszulegen, dass sie
einerseits in einer Applikationsphase mit frei zuganglichen Standardbefehlen aus
einem einfach aktivierten Zustand (in dem das Uberprifungsprogramm sicher-
stellt, dass die Programmdaten nicht manipuliert wurden) in einen deaktivierten
Zustand des Uberpriifungsprogramms und zuriick geschaltet werden kénnen
(Merkmal (D)), und dass sie andererseits nach Abschluss der Applikationsphase in
einen zusatzlichen verriegelt aktivierten Zustand des Uberpriifungsprogramms
gebracht werden kénnen, aus dem sie nur mit SondermalRnahmen in den deakti-
vierten Zustand zuriick geschaltet werden kénnen (Merkmale (E), (F)). Das hat zur
Folge, dass solche Applikationsgerate spater auch als Seriengeréte eingesetzt

werden konnen.
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Alles in allem ist nicht erkennbar, wie der Fachmann in Kenntnis des aus den
ermittelten Druckschriften bekannten Standes der Technik zur beanspruchten

Lehre hatte gelangen konnen.

Das Patent konnte somit wie nunmehr beantragt erteilt werden. Denn die unab-

hangigen Patentanspriiche 1 und 5 sind nach alledem gewahrbar.
4. Die Unteranspriche 2 bis 4 und 6 betreffen nicht selbstverstandliche Aus-
gestaltungen des beanspruchten Verfahrens bzw. des beanspruchten Steuerge-

rats und sind in Verbindung mit Anspruch 1 bzw. mit Anspruch 5 ebenfalls gewahr-

bar.

Baumgardt Eder Dr. Forkel Hoffmann
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