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In der Beschwerdesache

betreffend die Patentanmeldung 10 2014 101 174.0

hat der 17. Senat (Technischer-Beschwerdesenat) des Bundespatentgerichts auf
die mundliche Verhandlung vom 9. Juli 2019 unter Mitwirkung des Vorsitzenden
Richters Dipl.-Phys. Dr. Morawek, des Richters Dipl.-Phys. Dr. Forkel und der
Richterinnen Dipl.-Phys. Zimmerer und Akintche
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beschlossen:

Die Beschwerde wird zurtickgewiesen.

Grinde

Die vorliegende Patentanmeldung wurde am 30. Januar 2014 beim Deutschen

Patent- und Markenamt eingereicht. Sie tragt die Bezeichnung

~System und Verfahren zum Unterbinden einer Auslieferung von Werbeinhalten*.

Die Anmeldung wurde durch Beschluss der Prifungsstelle fur Klasse GO6F des
Deutschen Patent- und Markenamtes in der Anhérung vom 10. Marz 2016 zurtck-
gewiesen. Zur Begrundung fuihrte die Prifungsstelle aus, dass der Gegenstand
des jeweiligen Patentanspruchs 1 nach Hauptantrag sowie Hilfsantrag | und Il

mangels einer erfinderischen Tatigkeit nicht patentfahig sei.

Gegen diesen Beschluss ist die Beschwerde der Anmelderin gerichtet.

Die Anmelderin stellte den Antrag,

den Beschluss der Prifungsstelle fur Klasse GO6F des Deutschen
Patent- und Markenamts vom 10. Marz 2016 aufzuheben und das
nachgesuchte Patent auf der Grundlage folgender Unterlagen zu

erteilen:



gemal Hauptantrag mit
Patentansprtchen 1 bis 18 vom 10. Mérz 2016,
Beschreibung Seiten 1 bis 21 sowie

3 Blatt Zeichnungen mit Figuren 1 bis 3, jeweils vom Anmeldetag;

gemal Hilfsantrag | mit
Patentansprichen 1 bis 17 vom 10. Mérz 2016,

Beschreibung und Zeichnungen wie Hauptantrag;

gemal Hilfsantrag Il mit
Patentansprtiche 1 bis 14 vom 10. Mérz 2016,

Beschreibung und Zeichnungen wie Hauptantrag;

gemal Hilfsantrag Il mit
Patentansprichen 1 bis 15 vom 2. Juli 2019,

Beschreibung und Zeichnungen wie Hauptantrag;

gemal Hilfsantrag IV mit
Patentansprtichen 1 bis 14 vom 2. Juli 2019,
Beschreibung und Zeichnungen wie Hauptantrag;

gemal Hilfsantrag V mit
Patentanspriichen 1 bis 11 vom 2. Juli 2019,
Beschreibung und Zeichnungen wie Hauptantrag.

Im Prifungsverfahren vor dem Deutschen Patent- und Markenamt sind die Druck-

schriften

D1: Firewall — Wikipedia. Mit Stand vom 13. Januar 2014.
URL: http://de.wikipedia.org/w/index.php?title=Firewall&oldid=126432695;



D2: Cisco: PIX/ASA URL Filtering Configuration Example. Mit Stand vom
10. Oktober 2008.
URL: http://www.cisco.com/c/en/us/support/docs/security/pix-500-series-

security-appliances/97277-pix-asa-url-filtering.html;
D3: Application firewall — Wikipedia. Mit Stand vom 04.01.2014.
URL: https://en.wikipedia.org/w/index.php?title=Application_firewall&

0ldid=589113873 [abgerufen am 11.02.2016];

D4: RFC 6455 — The WebSocket Protocol. Internet Engineering Task Force
(IETF), Dezember 2011.

URL: https://tools.ietf.org/html/rfc6455 [abgerufen am 11.02.2016]

und

D5: Ereignis (Programmierung) — Wikipedia. Mit Stand vom 03.04.2013.
URL:
https://de.wikipedia.org/w/index.php?title=Ereignis_%28Programmierung
%29&01did=116865717

[abgerufen am 10.03.2016]

genannt worden. Vom Senat wurden zusatzlich die Druckschriften

D6: US 2006/0235960 A1,

D7. US 8527 774 B2,

D8: US 2003/0233482 Al

und



Dy:

URL:

HTML5 — WebSockets Tutorial.

http://lweb.archive.org/web/20130802031616/http://www.tutorialspoint.com/ht
ml5/html|5_websocket.htm [abgerufen am 04.07.2019]

eingeflhrt.

Der geltende Patentanspruch 1 gemafl Hauptantrag, hier mit einer moglichen

Gliederung versehen, lautet:

M1

M2

M3

M4

M5

M6

Verfahren zum Unterbinden einer Auslieferung von Werbeinhalten und/oder
Werbemitteln (35) von einer Servereinrichtung an eine Clienteinrichtung (5),

wobei

an der Clienteinrichtung ein elektronisches Dokument zur Anzeige gebracht

wird, wobei
in dem elektronischen Dokument ein Clientskript eingebettet ist, das beim
Laden oder nach dem Laden des elektronischen Dokuments zur Ausfihrung

gebracht wird, wobei

das Clientskript Gber eine Socketverbindung (SV) eine Werbemittelanfrage-

nachricht (WMA) an die Servereinrichtung sendet, und wobei

ein Werbeblocker (15) der Clienteinrichtung

(@)  Verbindungsaufbauversuche der Clienteinrichtung (5) zu der Server-
einrichtung Uberwacht (S10),



M7

M8

M9

M10

(b)  bei einem erkannten Verbindungsaufbauversuch (S15) ermittelt, ob
fur den Verbindungsaufbauversuch das WebSocket-Protokoll verwendet
wird (S20),

(c) falls fur den Verbindungsaufbauversuch das WebSocket-Protokoll
verwendet wird, fur den Uniform Resource Identifier (URI) des Verbindungs-
aufbauversuches Uberprift, ob dieser fur den Verbindungsaufbau verwendet
werden darf (S30),

(d) und falls die Prufung (S30) ergibt, dass der Uniform Resource Iden-
tifier (URI) fur den Verbindungsaufbau nicht verwendet werden darf (S40),

den Verbindungsaufbauversuch beendet (S50),

und anderenfalls den Verbindungsaufbauversuch zur Servereinrichtung
zulasst (S60) und die mit einer Werbemittelibertragungsnachricht von der
Servereinrichtung entgegengenommenen und in der Werbemittelibertra-
gungsnachricht enthaltenen Werbeinhalte (35) in das elektronische Doku-

ment einfugt.

Im Patentanspruch 1 gemafd Hilfsantrag | schlie3en sich die jeweiligen Merkmale

M6x, M6y und M6z direkt an Merkmal M6 an. Merkmal M7 wird ersatzlos gestri-

chen:

M6Xx

M6y

wobei das Uberwachen der Verbindungsaufbauversuche (S10) von einem
Event-Listener durchgefuhrt wird, der an der Clienteinrichtung fur Verbin-

dungsaufbau-Ereignisse registriert worden ist,

wobei ein Event ausgeldst wird, wenn fir einen Verbindungsaufbauversuch

das Websocket-Protokoll verwendet wird,



M6z wobei das Event den fur den Verbindungsaufbauversuch verwendeten Uni-

form Resource Identifier (URI) umfasst,

Der Patentanspruch 1 gemaR Hilfsantrag Il unterscheidet sich vom Patentan-
spruch 1 gemal Hilfsantrag | durch die jeweiligen Merkmale M8x, M8y und M8z,
die zwischen den Merkmalen M8 und M9 eingeschoben werden, d. i.

M8x wobei in einem Schritt (S31) Uberpruft wird, ob Verbindungsaufbauversuche
generell zugelassen werden, indem eine in der Clienteinrichtung (5) gespei-

cherte eindeutige Kennung an einen Drittserver Gbertragen wird

M8y und als Antwort auf die Ubertragene eindeutige Kennung von dem Drittser-
ver eine Riuckgabenachricht empfangen wird, die eine Information dariber

umfasst, ob die Uberpriifung positiv ist

M8z und falls diese Uberpriifung positiv ist, den Verbindungsaufbauversuch zur
Servereinrichtung zulasst, wobei die eindeutige Kennung eine Benutzer-

kennung ist,

Patentanspruch 1 gemal Hilfsantrag Ill basiert auf Patentanspruch 1 gemaR
Hauptantrag, wobei Merkmal M2k an die Stelle von Merkmal M2 tritt. AuRerdem
wird Merkmal M6k zwischen den Merkmalen M6 und M7 und Merkmal M9k zwi-
schen den Merkmalen M9 und M10 eingefugt, d. i.

M2k an der Clienteinrichtung eine Clientsoftware zur Ausfiihrung gebracht wird,

in der ein elektronisches Dokument zur Anzeige gebracht wird, wobei

M6k wobei ein Verbindungsaufbauversuch ein Versuch ist, eine Verbindung zur

Servereinrichtung aufzubauen,



M9k wodurch eine Kommunikation von der Clientsoftware zur Servereinrichtung

nicht zustande kommt,

Patentanspruch 1 gemaR Hilfsantrag IV geht aus Patentanspruch 1 gemaf3 Hilfs-
antrag | hervor, wobei Merkmal M2k das Merkmal M2 ersetzt. Merkmal M6k wird
zwischen den Merkmalen M6 und M6x, Merkmal M9k wird zwischen den Merk-

malen M9 und M10 eingefigt.

Patentanspruch 1 gemaR Hilfsantrag V beruht auf Patentanspruch 1 geman Hilfs-
antrag Il. Dabei ersetzt Merkmal M2k das Merkmal M2. Merkmal M6k folgt unmit-
telbar auf Merkmal M6, Merkmal M9k folgt auf Merkmal M9.

In Hinblick auf die Gbrigen Patentanspriche wird auf den Akteninhalt verwiesen.

Die Anmelderin tragt vor, der Zweck des anspruchsgeméafen Verfahrens bestehe
darin, im Rahmen einer zweistufigen Uberprifung das Anfragen von anzuzeigen-
den Werbeinhalten mit Hilfe eines Werbeblockers zu unterbinden, sofern die Wer-
beinhalte mittels des WebSocket-Protokolls von vorbestimmten Servereinrichtun-
gen angefragt wirden. Falls also fur einen bestimmten nicht zugelassenen URI
das WebSocket-Protokoll verwendet werde, werde bereits der Verbindungsauf-
bauversuch von dem Werbeblocker blockiert, d. h. beendet, so dass eine Verbin-
dung zu einem Werbemittelserver erst gar nicht eingerichtet bzw. hergestellt
werde. Eine zweistufige Uberpriifung, wie sie in der Lehre des Patentanspruchs 1
realisiert sei, sei aus dem bislang aufgezeigten Stand der Technik weder bekannt

noch durch diesen nahegelegt.

Der genannte Stand der Technik kdnne die Lehre des jeweiligen Patentan-
spruchs 1 gemall Hauptantrag sowie Hilfsantrag | bis V weder vorwegnehmen
noch nahelegen. Der Gegenstand des jeweiligen Patentanspruchs 1 gemaf
Hauptantrag und Hilfsantragen | bis V sei somit nicht nur neu, sondern beruhe

auch auf erfinderischer Tatigkeit.



Die Beschwerde wurde rechtzeitig eingelegt und ist auch sonst zulassig. Sie hat
jedoch keinen Erfolg, da das Verfahren nach dem jeweiligen Patentanspruch 1
gemald Hauptantrag sowie gemalR den Hilfsantrdgen | bis V nicht auf erfinderi-
scher Téatigkeit beruht (8 1 Abs. 1 in Verbindung mit § 4 Satz 1 PatG).

1. Die vorliegende Patentanmeldung betrifft ein Verfahren und ein System
zum Unterbinden einer Auslieferung von Werbeinhalten und/oder Werbemitteln,
die an einer Clientsoftware, etwa einem Browser, in einem elektronischen Doku-
ment, beispielsweise einer Webseite zur Anzeige gebracht werden sollen (Offen-
legungsschrift, Absatz [0001]).

Ausweislich der Anmeldung sei es allgemein bekannt, in elektronischen Doku-
menten, etwa Webseiten, Werbeinhalte bzw. Werbemittel einzublenden. Der Be-
treiber der Website kdnne durch das Einblenden der Werbeinhalte zuséatzliche
Einnahmen generieren, beispielsweise dann, wenn ein Benutzer der Webseite die
Werbung anklicke. Inhalteanbieter, die ihre Inhalte auf Webseiten publizierten,
finanzierten sich in den meisten Fallen tGber die auf der Webseite zusatzlich ein-
geblendete Werbung (Offenlegungsschrift, Absatz [0002]). Die Betreiber solcher
Webseiten verwalteten die eingeblendete Werbung in den meisten Fallen nicht
selbst, sondern bezdgen diese von einem externen Werbemittelvermarkter, der
die verfigbaren Werbemittel bzw. Werbeinhalte auf einem Werbemittelserver zum
Abruf bereithalte. Der Betreiber der Webseite misse lediglich einen Verweis auf
den einzublendenden Werbeinhalt auf dem Werbemittelserver in die Webseite
einfligen, so dass beim Abruf der Webseite, beispielsweise in einem Internetbrow-
ser, die Webseite von dem Webserver des Betreibers der Webseite und die Wer-
beinhalte von dem Werbemittelserver des Werbemittelvermarkters geladen wir-
den (Offenlegungsschrift, Absatz [0003]). Das Laden der Werbeinhalte von dem
Werbemittelserver des Werbemittelvermarkters kdnne unter Verwendung des

Websocket-Protokolls erfolgen. Hierbei werde die Webseite in herkbmmlicher
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Weise unter Verwendung des HTTP-Protokolls von dem Webserver geladen.
Wahrend des Ladens der Webseite kdnne ein in die Webseite eingebundenes
Script die anzuzeigenden Werbeinhalte unter Verwendung des Websocket-Proto-
kolls von einem Werbemittelserver nachladen und in der geladenen Webseite zur
Anzeige bringen (Offenlegungsschrift, Absatz [0004]). Nachteilig sei hierbei aller-
dings, dass die Werbeinhalte auch dann eingeblendet wiirden, wenn der Benutzer,
der die Webseite abrufe, diese Werbeinhalte gar nicht sehen moéchte, um bei-
spielsweise die zu Ubertragende Datenmenge zu reduzieren (Offenlegungsschrift,
Absatz [0005]). Ferner sei es bekannt, zahlenden Benutzern Webseiten ohne
Werbemittel bzw. Werbeinhalte auszuliefern. Sofern die Webseiten allerdings
auch von nicht zahlenden Benutzern abgerufen werden kdnnten, habe dies den
Nachteil, dass die Webseiten in zwei Versionen zur Verfigung gestellt werden
missten, namlich ohne und mit Werbeinhalten. Damit gehe ein erhéhter Aufwand
fur die Pflege der Webseiten einher. Auf Benutzerseite ergebe sich der Nachteil,
dass sich der zahlende Benutzer gegeniiber dem Anbieter der Webseiten authen-
tifizieren musse, damit der Betreiber der Webseiten entscheiden kdnne, ob eine
abgerufene Webseite mit oder ohne Werbeinhalte ausgeliefert werde. Dies kdnne
beispielsweise mittels eines Log-ins des Benutzers erfolgen. Alternativ kdnnten an
der Clienteinrichtung des Benutzers Cookies gespeichert werden, die Informatio-
nen dartber enthielten, ob eine abgerufene Webseite mit oder ohne Werbeinhalte
auszuliefern sei. Seien solche Cookies nicht verflgbar, weil z. B. das Speichern
von Cookies auf der Clienteinrichtung nicht erlaubt sei, wiirden die vom Benutzer
angeforderten Webseiten im Zweifel immer mit den Werbeinhalten ausgeliefert,
selbst wenn der Benutzer diese Werbeinhalte nicht mdchte (Offenlegungsschrift,
Absatz [0006]).

Der Anmeldung soll die Aufgabe zugrunde liegen, ein System und ein Verfahren
bereitzustellen, welche die aus dem Stand der Technik bekannten Nachteile
zumindest teilweise vermeiden und die es ermdglichen, das Einblenden von Wer-

bemitteln bzw. Werbeinhalten in einem elektronischen Dokument, etwa einer
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Website, auf einfache Art und Weise zuverlassig zu verhindern und/oder zu steu-
ern (Offenlegungsschrift, Absatz [0007]).

Als Fachmann, der mit der Aufgabe betraut wird, ein Verfahren zum Unterbinden
einer Auslieferung von Werbeinhalten und/oder Werbemitteln von einem Server an
einen Client zu verbessern, ist ein Diplom-Informatiker mit mehrjahriger Berufser-
fahrung in der Applikationsentwicklung anzusehen, der insbesondere Uber fun-
dierte Kenntnisse auf dem Gebiet der Softwareentwicklung in einer verteilten Sys-

temumgebung verfugt.

2. Der Hauptantrag hat keinen Erfolg, weil das Verfahren seines Patentan-

spruchs 1 nicht auf erfinderischer Téatigkeit beruht.

2.1  Zur Lehre des Patentanspruchs 1

Zur L6ésung der oben genannten Aufgabe schlagt der Patentanspruch 1 gemaf
Hauptantrag ein Verfahren zum Unterbinden einer Auslieferung von Werbeinhal-
ten von einer Servereinrichtung an eine Clienteinrichtung vor (Merkmal M1), wobel
ein Clientscript, das in ein an der Clienteinrichtung zur Anzeige bringbaren Doku-
ment eingebettet ist, die Werbeinhalte mittels einer Werbemittelanfragenachricht
von der Servereinrichtung anfragt (Merkmale M2, M3, M4).

Ein Werbeblocker Uberwacht hierbei die Verbindungsaufbauversuche der Client-
einrichtung zu der Servereinrichtung (Merkmale M5, M6). Er ermittelt, ob fir einen
Verbindungsaufbauversuch das WebSocket-Protokoll verwendet wird (Merkmal
M7) und Uberpruft, ob der Uniform Resource Identifier (URI) des Verbindungsauf-
bauversuches verwendet werden darf, sofern fir den Verbindungsaufbauversuch

das WebSocket-Protokoll verwendet wurde (Merkmal M8).

Falls der URI nicht verwendet werden darf, wird der Verbindungsaufbauversuch

beendet (Merkmal M9). Andernfalls wird der Verbindungsaufbauversuch fortge-
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setzt, und die Clienteinrichtung nimmt die angefragten Werbeinhalte entgegen und

bettet diese in das Dokument ein (Merkmal M10).

2.2 Zur Beurteilung der beanspruchten Lehre ist die Druckschrift D6 von beson-

derer Bedeutung.

Die Druckschrift D6 offenbart ein Verfahren zum Unterbinden unerwinschter Wer-
bung beim Navigieren im Web (Abs. [0002]; Abstract). Das bekannte Verfahren
beruht auf einer Software 3, die im Speicher 2 eines elektronischen Gerats 1 hin-
terlegt ist und die Uber wenigstens ein Sperrmodul 30 (blocking module) verfugt.
Im Sperrmodul 30 sind eine Sperrbedingung 31 und eine Verarbeitungsbedingung
32 definiert, die bei Ausfihrung der Software 3 wahrend des Herunterladens von
Webseiten berlcksichtigt werden. Wenn das Computerprogramm 3 feststellt, dass
ein Teil einer heruntergeladenen Webseite die Sperrbedingung 31 eines Sperrmo-
duls 30 erfillt (also unerwinscht ist), wird der Inhalt der Webseite gemal derjeni-
gen Verarbeitungsbedingung 32 weiterverarbeitet, welche der Sperrbedingung 31
entspricht, und die Anzeige der nicht gewollten Webinhalte, z. B. von Werbung auf
dem elektronischen Gerat 1 wird verhindert. Die gewlinschten bzw. nicht gesperr-
ten Webinhalte werden hingegen wie gewohnt wiedergegeben (Fig. 1, 2; Abs.
[0027]).

Das Computerprogramm 3 ist entweder im Betriebssystem des elektronischen
Gerats 1 eingebunden oder aber im Browser eingebettet, so dass Webinhalte

bereits beim Download verarbeitet werden kénnen (Abs. [0028]).

So fuhrt die Druckschrift D6, die als nachstliegender Stand der Technik anzusehen
ist, den Fachmann zu einem Verfahren zum Unterbinden einer Auslieferung von
Werbeinhalten von einer Server- an eine Clienteinrichtung bzw. einem elektroni-
schen Gerat (Abstract, siehe ... blocking network advertising ...“; Abs. [0028],
siehe ,If any content is downloaded to the electronic device 1 after the electronic
device 1 is connected to the network, the electronic device 1 will immediately use

the blocking software program 3 to process the webpage editing content and block
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the unwanted network advertising.”; Fig. 1). Merkmal M1 ist somit in der Druck-
schrift D6 offenbart.

Im bekannten Verfahren wird an der Clienteinrichtung ein elektronisches Doku-
ment zur Anzeige gebracht. Bei dem Dokument handelt es sich um eine aus dem
Internet herunter geladene Webseite, die in einem Browser ausgegeben wird
(Abs. [0029] u. a. — Merkmal M2).

Weiterhin ist im elektronischen Dokument wenigstens ein Clientscript eingebun-
den, das beim Laden des Dokuments ausgeftihrt wird. So wird in der Druckschrift
D6 auf die Ausfihrung von Popupbefehlen aus JavaScript hingewiesen, die mit
speziellen Webadressen verknupft sind (Abs. [0030], siehe ,such as window.open

and document.open instructions of JavaScript* — Merkmal M3).

Im Verfahren der Druckschrift D6 schickt das Clientscript eine Werbemittelanfra-
genachricht an die Servereinrichtung. Gleichzeitig 6ffnet das elektronische Geréat
entsprechend einem Popupbefehl ein weiteres Browserfenster, in dem die Uber
eine Webadresse angeforderte Webseite mit Werbeinhalten dargestellt wird (Abs.
[0030], siehe ,,.... and another webpage editing content is loaded from the specified
URL address ... to display the popup advertising.” — teilweise Merkmal M4).

Um die Ausgabe unerwiinschter Werbeinhalte auf dem elektronischen Gerat zu
verhindern, ist im Verfahren der Druckschrift D6 ein Werbeblocker in Gestalt eines
Computerprogramms mit einer Mehrzahl von Sperrmodulen vorgesehen (Fig. 1;
Abs. [0027] u. a. — Merkmal M5).

Das bekannte Computerprogramm wird ausgefuhrt, wahrend eine Webseite auf
das elektronische Gerat heruntergeladen wird.

Anhand von in den Sperrmodulen enthaltenen Bedingungen (,blocking condi-
tions") Uberwacht das Computerprogramm, ob gewisse Webinhalte angezeigt wer-

den sollen bzw. ob der Versuch, zur zugehdrigen Servereinrichtung eine Verbin-
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dung aufzubauen, tberhaupt erfolgreich durchgefuhrt werden kann (Abs. [0027] —
Merkmal M6). Insbesondere wird mittels eines Blacklist Sperrmoduls geprift, ob
ein in die Webseite eingebundener Befehl, z. B. ein JavaScript-Befehl ausgefihrt
und eine zugehoérige Webadresse fir einen Verbindungsaufbau zur Servereinrich-

tung verwendet werden darf (Abs. [0033] — teilweise Merkmal M8).

Stimmt die Webadresse mit einer der im Sperrmodul hinterlegten Adressen uber-
ein, wird ein Verbindungsaufbauversuch beendet (d. h. der zugehdérige JavaScript
Befehl kommt erst gar nicht zur Ausfuhrung), wodurch ein Herunterladen von
Webinhalten bzw. Werbung verhindert wird (Abs. [0033], siehe ,.... and the speci-
fied URL address of the blocking condition 31 defined by the blacklist blocking
module 301, the the electronic device 1 will prohibit loading and processing the
specified URL address. Therefore, the download will be prohibited and the instruc-
tions such as popup instruction, floating instruction or descriptive instruction will

not be executed ..." — Merkmal M9).

Andernfalls wird ein Verbindungsaufbauversuch zur Servereinrichtung zugelassen
und die angefragten Webinhalte mit Werbung werden auf das elektronische Geréat
heruntergeladen und dort dargestellt (Abs. [0033], siehe ,,... then such webpage
editing content will be considered normal and the download and processing will be
carried out as usual.”). Merkmal M10 ist somit in der Lehre der Druckschrift D6

verwirklicht.

Die Verwendung von WebSocket-Verbindungen (restlicher Teil von Merkmal M4),
die Ermittlung, ob fur einen Verbindungsaufbauversuch das WebSocket-Protokoll
verwendet wird (Merkmal M7) sowie die Bedingung, den URI dann zu tberprufen,
wenn fur einen Verbindungsaufbauversuch das WebSocket Protokoll verwendet
wird (restlicher Teil des Merkmals M8) gehen aus Druckschrift D6 aber direkt nicht

hervor.
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2.3 Die Wirdigung dieses Materials aus dem Stand der Technik ergibt, dass
das mit dem Patentanspruch 1 gemald Hauptantrag beanspruchte Verfahren fur
den Fachmann nahegelegen hat.

Da der Fachmann stets bestrebt ist, technische Weiterentwicklungen zu bertck-
sichtigen, lag es flr in nahe, in der Lehre der Druckschrift D6 neben JavaScript
noch andere — insbesondere fir Java-Entwickler relevante — Webtechnologien,
wie z. B. WebSockets mit einzubeziehen, mit denen Browser und Server Nach-
richten austauschen kdnnen, ohne sich an den aus dem HTTP-Protokoll bekann-
ten Anfrage-Antwort-Zyklus halten zu missen und die eine persistente Verbindung
ermoglichen. Dem Fachmann ist geldufig, wie die zum Offnen einer WebSocket
erforderliche Anweisung in JavaScript Code eingebunden werden muss, um beim
Herunterladen einer Webseite zwischen Client und Server Nachrichten Ubertragen
zu kobnnen. Dass das Einbinden von WebSockets in HTML-Seiten bzw.
JavaScript-Code bereits vor dem Anmeldetag der Patentanmeldung hinlanglich
bekannt war, wird z. B. in Druckschrift Dy gezeigt (siehe Seite 2, Abschnitt ,Client
Side HTML & JavaScript Code"). Fur den Fachmann bot es sich an, das Sperrmo-
dul aus Druckschrift D6 derart zu erweitern, dass der zugehorige Werbeblocker
nicht nur JavaScript-Befehle zum Offnen neuer Fenster erkennen und verarbeiten
kann, sondern ebenso in der Lage ist, Anweisungen zu Uberwachen, die
WebSockets erzeugen und die neben dem jeweiligen URL optional einen Sub-
protokollparameter Ubernehmen (vgl. Dy Seite 1, Befehl new webSocket (url,
[protocol])). Eine solche erweiterte Lehre ermdglicht nicht nur, bei einem Verbin-
dungsaufbauversuch zu erkennen, ob eine WebSocket eingerichtet werden soll
(anhand des new WebSocket Befehls — Merkmal M7), sondern auch, ob der zuge-
horige URL verwendet werden darf bzw. zulassig ist. Dementsprechend wird eine
Werbemittelanfragenachricht tGber eine Socketverbindung vom Clientskript an die
Servereinrichtung dann versandt (restlicher Teil von Merkmal M4), wenn sowohl
das WebSocket Protokoll verwendet wird (restlicher Teil von Merkmal M8) als

auch der zugehorige URL zulassig ist.
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Demgegeniber argumentiert die Anmelderin, die Druckschrift D6 offenbare nicht,
dass ein Verbindungsaufbauversuch — also der Versuch, eine Verbindung aufzu-
bauen — beendet werde. Vielmehr werde dort nicht ein Verbindungsaufbauversuch
beendet, sondern es wirden Mafllnhahmen vorgeschlagen, die verhindern sollen,
dass es zu einem solchen Verbindungsaufbauversuch kommt. Da es nach der
Lehre der Druckschrift D6 fur nicht zugelassene Webadressen erst gar nicht zu
einem Verbindungsaufbauversuch komme, offenbare die Druckschrift D6 auch

nicht, einen solchen Verbindungsaufbauversuch zu beenden.

Dem Einwand kann nicht gefolgt werden. Da sich die Beschreibung der Patent-
anmeldung in Hinblick auf den Begriff Verbindungsaufbauversuch im Wesentli-
chen in der Feststellung erschopft, ein Verbindungsaufbauversuch sei ein Ver-
such, eine Verbindung zur Servereinrichtung aufzubauen, ist aus fachménnischer
Sicht davon auszugehen, dass ein solcher Versuch samtliche Ereignisse und Ver-
fahrensschritte umfasst, die der fur den Datenverkehr eingerichteten Verbindung
vorangegangen sind und die zu deren Zustandekommen unmittelbar beigetragen
haben. Demnach wird der Fachmann einen Verbindungsaufbauversuch bereits
darin erkennen, wenn eine Webseite mit eingebettetem Script in den Browser
geladen wird, wobei das Script die URL-Zieladresse einer Datei umfasst, die in ein
neues Browserfenster geladen werden soll. Nichts anderes ist aber in der Druck-
schrift D6 offenbart.

Ferner fuhrt die Anmelderin aus, ein wesentlicher Vorteil der beanspruchten Lehre
bestehe darin, sogar verschleierte (,obfuscated“) URLs erkennen und verarbeiten
zu konnen. Die aus dem aufgezeigten Stand der Technik bekannten Verfahren

seien hierzu grundsatzlich nicht in der Lage.

Der Einwand geht bereits deswegen fehl, weil der Patentanspruch 1 ersichtlich
nicht verlangt, dass die beanspruchte Lehre im Fall verschleierter Webadressen

wirksam angewendet werden soll.
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Es waren fiir den Fachmann somit lediglich fachgemaRe Uberlegungen erforder-
lich, um in Kenntnis der Druckschrift D6 zu einem Verfahren mit sdmtlichen Merk-

malen des Patentanspruchs 1 in der Fassung des Hauptantrags zu gelangen.

2.4  Da Uber einen Antrag nur einheitlich entschieden werden kann, sind auch
die Patentanspriiche 2 bis 18 gemal? Hauptantrag nicht gewahrbar (BGH GRUR
1997, 120 — Elektrisches Speicherheizgerét).

3. Hilfsantrag | ist nicht glunstiger als der Hauptantrag zu bewerten.

3.1 Patentanspruch 1 gemaf Hilfsantrag | unterscheidet sich von Patentan-
spruch 1 gemaf Hauptantrag durch die Merkmale M6x bis M6z. Merkmal M7 ist

weggelassen.

Der anspruchsgemal3e Werbeblocker ist dazu ausgelegt, Verbindungsaufbauver-
suche der Client- zu einer Servereinrichtung, die das WebSocket-Protokoll ver-
wenden, zu Uberwachen. Laut Merkmal M6x ist zu diesem Zweck auf der Client-
einrichtung ein Listener registriert, der Events bzw. Ereignisse zu Verbindungsauf-
bauversuchen abhort, die das WebSocket-Protokoll nutzen. Sobald ein Verbin-
dungsaufbauversuch Uber das WebSocket-Protokoll durchgefuhrt wird, wird
gemall Merkmal M6y ein entsprechendes Event ausgeldst, das von einem dem
Event zugeordneten Programm verarbeitet wird. Merkmal M6z besagt, dass das
Event den fiur den Verbindungsaufbauversuch verwendeten Uniform Resource
Identifier (URI) als Parameter umfasst, der an das das Event verarbeitende Pro-

gramm Ubergeben wird.

Zwar ist die Uberwachung und Verarbeitung von Events bzw. Ereignissen einer
der grundlegenden Aspekte der Programmierung mit JavaScript, denn ublicher-
weise werden entsprechende Programme nicht linear durchlaufen, sondern die
einzelnen Programmteile werden erst beim Eintritt bestimmter Ereignisse ausge-

fuhrt, wobei die Ereignisse, welche zur Steuerung des Kontrollflusses verwendet
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werden konnen, vielfaltig sind, z. B. Mausklicks oder Statusmeldungen im
Browser. Dennoch handelt es sich bei einer Ereignisbehandlung aus fachméanni-
scher Sicht um ein allgemeines Programmierkonzept, das nicht nur auf die
Anwendung von JavaScript in Webseiten beschrankt ist, sondern das sich prinzi-
piell mit den gangigen Konzepten der objektorientierten Programmierung unter
diversen Programmiersprachen gut kombinieren lasst. Dementsprechend wird der
Fachmann den Begriff Event-Listener ganz allgemein als Event-Handler bzw.
Ereignisbehandlungsroutine auslegen, der bzw. die aufgerufen werden soll, wenn

ein bestimmtes Ereignis eingetreten ist.

3.2 Fur den Patentanspruch 1 gemal Hilfsantrag | ist eine andere Beurteilung
als fur den Patentanspruch 1 gemald Hauptantrag nicht gerechtfertigt. Die zusatz-

lichen Merkmale enthalten nichts, was eine Patentfahigkeit begriinden kénnte.

So geht Merkmal M6x bereits aus der Druckschrift D6 hervor. Das aus der Druck-
schrift D6 bekannte Computerprogramm mit Sperrmodulen fungiert als Event-
Listener, der wahrend des Herunterladens von Webseiten auf einem Client aus-
gefuhrt wird (Abs. [0027], siehe ,... such that during the process of the electronic
device 1 reading a webpage editing content, the electronic device executes the
blocking software program 3.“) und der dazu eingerichtet ist, Verbindungsaufbau-
versuche zu wenigstens einem Server zu Uberwachen, indem in den Webseiten
eingebettete JavaScript-Anweisungen zusammen mit URLs auf Zulassigkeit Gber-
pruft werden, wobei bei Auftreten eines unzulassigen URLs ein Verbindungsauf-
bau zum Server erst gar nicht stattfindet und somit ein mit dem Herunterladen
einer Webseite eingeleiteter Verbindungsaufbauversuch beendet wird (Abs.
[0033], siehe ,... then the electronic device 1 will prohibit loading and processing
the specified URL address.”). Der Fachmann wird erkennen, dass das Auftreten
eines unzulassigen URLs ein Ereignis, z. B. in Form einer Statusmeldung bzw.
eines (geanderten) Signalstatus auslost, das durch das Computerprogramm der
Druckschrift D6 nach Art einer Ausnahmebehandlung verwertet wird (Merkmal
M6X).
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Insofern ist einem solchen Ereignis immer auch ein URL zugeordnet, der flr einen
Verbindungsaufbau verwendet werden soll (Merkmal M6z).

Merkmal M6y, wonach ein Event bzw. Ereignis ausgelost wird, wenn fir einen
Verbindungsaufbauversuch das WebSocket-Protokoll verwendet wird, geht aus
Druckschrift D6 nicht unmittelbar hervor.

Aus fachmannischer Sicht ergeben sich allerdings Ereignisse, die durch Verwen-
dung des WebSocket-Protokolls ausgeldst werden, in der durch WebSockets (vgl.
Dy) ergénzten Lehre der Druckschrift D6 als unmittelbare Folge.

Zur Vermeidung von Wiederholungen sei daher an dieser Stelle auf die Ausfih-

rungen unter Abschnitt 2.3 hingewiesen (Merkmal M6y).

Unter Berucksichtigung der Ausfiihrungen zum Hauptantrag sind samtliche Merk-
male des Gegenstandes nach Patentanspruch 1 gemal Hilfsantrag | aus der

Druckschrift D6 nahegelegt.

3.3 Mit dem Patentanspruch 1 gemald Hilfsantrag | fallen auch die Patentan-

spruche 2 bis 17.

4. Auch dem Hilfsantrag Il kann nicht stattgegeben werden, weil die Lehre sei-
nes Patentanspruchs 1 fur den Fachmann nahegelegen hat.

4.1  Gegenlber Patentanspruch 1 gemaf Hilfsantrag | sind in Patentanspruch 1

gemal Hilfsantrag Il noch die Merkmale M8x bis M8z neu hinzugekommen.

Merkmal M8x sieht vor, dass der Werbeblocker tGberprift, ob Verbindungsaufbau-
versuche generell zugelassen werden, indem eine in der Clienteinrichtung gespei-
cherte eindeutige Kennung an einen Drittserver tUbertragen wird. In Merkmal M8y
wird beansprucht, dass als Antwort auf die Gbertragene eindeutige Kennung von
dem Drittserver eine Ruckgabenachricht empfangen wird, die eine Information

dartiber umfasst, ob die Uberpriifung positiv ist. Erweist sich die Uberpriifung als
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positiv, wird der Verbindungsaufbauversuch laut Merkmal M8z zugelassen. Dabei

stellt die eindeutige Kennung eine Benutzerkennung dar.

4.2  Fur die Beurteilung der Patentfahigkeit der beanspruchten Lehre ist neben
der Druckschrift D6 noch die Druckschrift D7 von Bedeutung.

Die Druckschrift D7 offenbart ein System und Verfahren zur Unterstitzung eines
Sicherheitsmanagements fir Webanwendungen. Im bekannten Verfahren arbeitet
ein Gateway Server als Vermittler mit Client und Remote Server Systemen zusam-
men, um eine Sicherheitsldsung fur verteilte Webanwendungen zu verwirklichen
(Abstract).

Die Druckschrift D7 lehrt somit ein Verfahren zur sicheren Nutzung von Webdiens-
ten, die die Auslieferung beliebiger Informationen, wie z. B. Nachrichtenartikel
oder Informationen zum Wertpapierhandel von Server- an Clienteinrichtungen
anbieten. Die Nutzung der Webdienste wird allerdings auf registrierte Benutzer
beschrankt, so dass die Auslieferung von Informationen an Benutzer ohne Zu-
gangsberechtigung unterbunden ist (Spalte 3, Zeilen 35 bis 38; Spalte 3, Zeile 66
bis Spalte 4, Zeile 4). Insoweit ist Merkmal M1 wenigstens teilweise erfullt.

Im Verfahren der Druckschrift D7 wird an einer der Clienteinrichtungen ein elek-
tronisches Dokument bzw. eine Webseite zur Anzeige gebracht (Spalte 3, Zeile 66
bis Spalte 4, Zeile 4 u. a. — Merkmal M2).

Im elektronischen Dokument ist eine Web Client-Anwendung eingebettet, die nach
dem Laden des elektronischen Dokuments zur Ausfiihrung gebracht wird (Spal-
te 4, Zeilen 65 bis Spalte 5, Zeile 3, siehe ,Web-client application 64 — Merk-
mal M3).
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Weiterhin nutzt die Lehre der Druckschrift D7 Webdienste, indem Client-Anwen-
dung und Server Uber WebSocket-Verbindungen miteinander kommunizieren
(Spalte 5, Zeilen 15 bis 19 — restlicher Teil von Merkmal M4).

Um im Verfahren der Druckschrift D7 eine WebSocket-Verbindung zwischen Web
Client-Anwendung und Webdienst einzurichten, wird ein Sicherheitstoken (,secure
token®) zunéchst an einen Gateway Server, d. i. einen Drittserver Ubertragen. Dort
wird das Token validiert und die daraus gewonnenen Anmeldedaten des Benut-
zers Uberpruft. Wird die Gultigkeit des Tokens nachgewiesen, wird der Verbin-
dungsaufbau zum Webdienst grundsatzlich zugelassen (Spalte 11, Zeile 57 bis
Spalte 12, Zeile 12 — Merkmal M8x).

Wird das Sicherheitstoken als giiltig erkannt, d. h. die Uberprifung ist positiv, wird
das Token in einer Bestatigungsnachricht vom Gateway Server zurick an die
Client-Anwendung Uubertragen (Spalte 12, Zeilen 7 bis 10). Merkmal M8y ist
sonach erfullt.

Bei positiver Uberpriifung wird in der Druckschrift D7 der Verbindungsaufbau zwi-
schen Client-Anwendung und Webdienst zugelassen (Spalte 12, Zeilen 1 bis 12
u. a.). Dabei enthalt das Token als eindeutige Kennung die Benutzeranmeldeinfor-
mationen (Spalte 10, Zeilen 11 bis 14; Spalte 11, Zeilen 65 bis 67 — Merk-
mal M8z).

Nach Validierung des Sicherheitstokens und erfolgreicher Authentifizierung mittels
der darin enthaltenen Anmeldedaten wird im bekannten Verfahren der Zugriff auf
den Webdienst gestattet bzw. der Verbindungsaufbauversuch zur entsprechenden
Servereinrichtung zugelassen (Spalte 11, Zeile 65 bis Spalte 12, Zeile 12 — teil-
weise Merkmal M10). Andernfalls wird der Verbindungsaufbauversuch beendet
(Merkmal M9).
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4.3  Mit Rucksicht auf den den Druckschriften D6 und D7 entnehmbaren Stand
der Technik fehlt es der Lehre des Patentanspruchs 1 gemalf3 Hilfsantrag Il an der
fur die Patentfahigkeit erforderlichen erfinderischen Téatigkeit.

Aufgrund der Tatsache, dass der in der Losung der Druckschrift D6 enthaltene
Werbeblocker insbesondere bei der Nutzung von Multimediadiensten angewendet
werden soll (vgl. D1, Abs. [0011]), hatte der Fachmann Veranlassung, sich tberall
dort nach Anregungen umzusehen, wo Methoden fur den sicheren und schnellen
Zugriff auf Webdienste zum Einsatz kommen. Eine mégliche Lésung wird in der
Druckschrift D7 aufgezeigt, welche lehrt, sichere Verbindungen zwischen Web
Client-Anwendungen und Webdiensten uber WebSockets aufzubauen.

Angesichts des in der Druckschrift D7 gegebenen Hinweises, WebSocket-basie-
rende, bidirektionale und echtzeitfahige Kommunikationsverbindungen zwischen
Web Client-Anwendungen und Webdiensten zu ermdglichen (vgl. D7 Spalte 3,
Zeilen 47 bis 51), bot es sich fir den Fachmann an, die Lehre der Druckschrift D7
auf das System der Druckschrift D6 anzuwenden, indem der Zugang zu Web-
diensten, insbesondere Informations- und Werbediensten, nicht nur durch die
URL-Filter der lokalen Sperrmodule (vgl. D6 Fig. 1) sondern zusétzlich durch eine
Vergabe von Zugangsberechtigungen in Form von Sicherheitstokens entspre-
chend dem Vorbild der Druckschrift D7 gesteuert wird.

Von einer solchen kombinierten Lehre unterscheidet sich die Lehre nach Patent-
anspruch 1 gemaf Hilfsantrag Il im Wesentlichen nur noch dadurch, dass ermittelt
wird, ob fir einen Verbindungsaufbauversuch das WebSocket-Protokoll verwendet
wird (Merkmal M7) und der URL dann uberpruft wird, falls dieses fur einen Ver-
bindungsaufbauversuch genutzt wird (restlicher Teil des Merkmals M8).

Entsprechend den Ausfuhrungen unter Abschnitt 2.3 lag es fir den Fachmann
aber nahe, in der Lehre der Druckschrift D6 auch WebSockets zu bertcksichtigen

bzw. zu Gberprufen (Merkmal M7, restlicher Teil des Merkmals M8).
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Nach allem beruht die Lehre des Patentanspruchs 1 gemaf Hilfsantrag Il nicht auf

erfinderischer Tatigkeit.

4.4 Mit dem Patentanspruch 1 gemalR Hilfsantrag Il fallen auch die Ubrigen

Patentanspriche.

5. Die Hilfsantrage Il bis V bleiben ohne Erfolg, weil ihr jeweiliger Patentan-
spruch 1 nichts Zusatzliches enthalt, was eine Patentfahigkeit tragen konnte, und

auch kein kombinatorischer Effekt ersichtlich ist.

Die im jeweiligen Patentanspruch 1 gemafR Hilfsantrag Ill bis V mit den Merkmalen
M2k, M6k und M9k vorgenommenen Klarstellungen kénnen das Vorliegen einer

erfinderischen Tatigkeit nicht begriinden.

Nachdem keiner der gestellten Antrage Erfolg hatte, war die Beschwerde der
Anmelderin gegen den Zuriickweisungsbeschluss der Prufungsstelle fur Klasse
GOG6F des Deutschen Patent- und Markenamtes zuriickzuweisen.

Rechtsmittelbelehrung

Gegen diesen Beschluss steht den am Beschwerdeverfahren Beteiligten das
Rechtsmittel der Rechtsbeschwerde zu. Da der Senat die Rechtsbeschwerde nicht

zugelassen hat, ist sie nur statthaft, wenn gerugt wird, dass

1. das beschlieRende Gericht nicht vorschriftsmaRig besetzt war,
2. bei dem Beschluss ein Richter mitgewirkt hat, der von der Austbung des Richteramtes
kraft Gesetzes ausgeschlossen oder wegen Besorgnis der Befangenheit mit Erfolg abge-

lehnt war,
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einem Beteiligten das rechtliche Gehor versagt war,
ein Beteiligter im Verfahren nicht nach Vorschrift des Gesetzes vertreten war, sofern er
nicht der Fihrung des Verfahrens ausdriicklich oder stillschweigend zugestimmt hat,

5. der Beschluss aufgrund einer mindlichen Verhandlung ergangen ist, bei der die Vorschrif-
ten Uber die Offentlichkeit des Verfahrens verletzt worden sind, oder

6. der Beschluss nicht mit Griinden versehen ist.

Die Rechtsbeschwerde ist innerhalb eines Monats nach Zustellung des Beschlus-
ses beim Bundesgerichtshof, Herrenstr. 45 a, 76133 Karlsruhe, durch einen beim
Bundesgerichtshof zugelassenen Rechtsanwalt als Bevollméchtigten schriftlich

einzulegen.

Dr. Morawek Dr. Forkel Zimmerer Akintche
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