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BESCHLUSS

In der Beschwerdesache

betreffend die Patentanmeldung 101 95 999.0-53

hat der 18. Senat (Technischer Beschwerdesenat) des Bundespatentgerichts auf
die miundliche Verhandlung vom 19. November 2014 durch die Vorsitzende Rich-
terin Dipl.-Ing. Wickborn sowie die Richter Kruppa, Dipl.-Phys. Dr. Schwengelbeck
und die Richterin Dipl.-Phys. Dr. Otten-Dinnweber

BPatG 154
05.11



beschlossen:

1. Der Beschluss der Prifungsstelle fir Klasse G 06 F des Deut-
schen Patent- und Markenamts vom 3. Juni 2009 wird aufge-
hoben.

2. Die Sache wird zur Entscheidung an das Deutsche Patent- und

Markenamt zurtickverwiesen.

Grinde

Die vorliegende Patentanmeldung 101 95 999.0 geht hervor aus einer PCT-An-
meldung (Veroéffentlichungsnummer WO 01/75595 A2) und ist am 14. Marz 2001
unter Inanspruchnahme einer US-amerikanischen Prioritdét vom 31. Marz 2000

eingereicht worden. Sie tragt in der deutschen Ubersetzung die Bezeichnung

.Kontrollieren von Zugriffen auf isolierten Speicher unter
Verwendung einer Speichersteuereinrichtung fur eine isolierte

Ausfihrung®.

Die Anmeldung wurde durch die Prifungsstelle fir Klasse G 06 F des Deutschen
Patent- und Markenamts mit Beschluss vom 3. Juni 2009 zurtickgewiesen, weil
der Gegenstand des (damals geltenden) Anspruchs 1 im Hinblick auf die im Pri-

fungsverfahren ermittelten Druckschriften



DA4. SMITH, S.W., WEINGART, S.: Building a high-
performance, programmable secure coprocessor.
In: Computer Networks 31, 1999, Seiten 831 — 860
und

D5: US 5912453 A

nicht auf einer erfinderischen Téatigkeit beruhe.

Gegen diesen Beschluss richtet sich die Beschwerde der Anmelderin.

Im Prafungsverfahren sind ferner die folgenden Druckschriften genannt worden:

D1: US 5522075 A
D2: US 5628 023 A
D3: ARBAUGH, W. A. u.a.. A Secure and Reliable

Bootstrap Architecture. In: IEEE Symposium on
Security and Privacy, 4. — 7. Mai 1997, Proceedings,
ISBN: 0-8186-7828-3, Seiten 65 — 71.

Die Beschwerdeflhrerin beantragt,

den Beschluss der Priufungsstelle fur Klasse G 06 F des Deut-
schen Patent- und Markenamts vom 3. Juni 2009 aufzuheben und
das Patent auf der Grundlage der folgenden Unterlagen zu ertei-

len:

- Patentanspriiche 1 - 7, eingereicht in der miundlichen Ver-
handlung,

- Beschreibung Seiten 1 - 33,

- Figuren 1A - 1C, 2A, 2B, 3A, 3B, 4 - 9, jeweils eingegan-
gen am 30. September 2002.



Der seitens des Senats mit einer Gliederung versehene geltende Patentan-

spruch 1 lautet:

,LComputersystem (100) mit

Ma

Mb

Mc

Md

Mcl

(a) wenigstens einem Prozessor (110), der in einem normalen und in
einem isolierten Ausfiihrungsmodus betrieben werden kann, wobei
der Inhalt eines Prozessorsteuerregisters (252) anzeigt, ob sich der

Prozessor (110) in dem isolierten Ausflihrungsmodus befindet,

(b) einem Systemspeicher (140) mit einem isolierten physikalischen
Speicherbereich (70), auf den der Prozessor (110) nur in dem iso-

lierten Ausfuhrungsmodus zugreifen kann, und

(c) einem mit dem Prozessor (110) und dem Systemspeicher (140)
gekoppelten Chipsatz (130, 150, 160), der eine mit dem Systemspei-
cher (140) gekoppelte Zugriffssteuereinrichtung (135) enthalt,

wobei der isolierte Ausfihrungsmodus durch Ausfuhrung eines
privilegierten Befehls (iso_init) in dem Prozessor (110) initialisiert
wird, der einen Prozessor-Nub-Lader (52) aufruft und in den isolier-
ten Speicherbereich (70) ladt, wobei der Prozessor-Nub-Lader (52)
ein in dem Chipsatz (130, 150, 160) gehaltener geschutzter
Bootstrap-Lader-Code ist, der ein Prozessor-Nub-Softwaremodul
(18) in den isolierten Speicherbereich (70) Iadt und dessen Integritat
Uberpruft, wobei das Prozessor-Nub-Softwaremodul (18) hardware-

bezogene Dienste fir die isolierte Ausfihrung zur Verfigung stellt,
wobei die Zugriffssteuereinrichtung (135) aufweist:

(c1) einen von dem Prozessor (110) konfigurierbaren Konfigurations-
speicher (610), der eine den isolierten physikalischen Speicherbe-
reich (70) definierende Konfigurationseinstellung (612) in Speicher-

bereichsregistern (620, 630) speichert,



Mc?2

Mc3

(c2) einen Zugriffsgewahrungsgenerator (650), der bei einer Zugriffs-
transaktion von dem Prozessor (110) Zugriffsinformationen (660)
empfangt, die eine physikalische Adresse (662) und ein Isolierter-
Zugriff-Signal (664) umfassen, wobei das Isolierter-Zugriff-Signal
(664) angelegt wird, wenn der Prozessor (110) eine giltige Referenz
auf den isolierten Speicherbereich (70) erzeugt, wobei der Zugriffs-
gewahrungsgenerator (650) aus dem Konfigurationsspeicher (610)
die Konfigurationseinstellung (612) empfangt und aus dieser und den
Zugriffsinformationen (660; 662, 664) ein Zugriffsgewahrungssignal
(652) erzeugt, wenn die physikalische Adresse aufR3erhalb des iso-
lierten Speicherbereichs (70) liegt oder wenn die physikalische Ad-
resse (662) innerhalb des isolierten Speicherbereichs (70) liegt und
das Isolierter-Zugriff-Signal (664) eine glltige Referenz auf den iso-
lierten Speicherbereich (70) anzeigt, wobei andernfalls von der Zu-
griffssteuereinrichtung (135) anstelle des Inhalts des isolierten Spei-
cherbereichs (70) ein vorgegebener Datenwert zurtickgegeben wird,

und

(c3) eine Konfigurationssteuereinrichtung (640) zum Steuern des Zu-
griffs auf die Speicherbereichsregister (620, 630) des Konfigurations-
speichers (610) mit

einem Steuerspeicher (710) zum Speichern eines Verriegelungs-
steuerworts (712), wobei das Verriegelungssteuerwort (712) anzeigt,
ob der isolierte Speicherbereich (70) freigegeben ist, und durch das
Prozessor-Nub-Softwaremodul (18) geschrieben wird, wenn dieses
aufgerufen wird, um den isolierten Speicherbereich (70) zu initialisie-
ren, und

einen Verriegler (720) zum Sperren des Zugriffs auf die Speicherbe-
reichsregister (620, 630) des Konfigurationsspeichers (610) auf der

Grundlage des Verriegelungssteuerworts (712).°



Wegen der geltenden abhangigen Anspriche 2 bis 7 wird auf den Akteninhalt

verwiesen.

Die Beschwerdefuhrerin macht hierzu geltend, dass die geénderte Anspruchsfas-

sung zulassig sei und die Gegenstande der Anspriiche neu und erfinderisch seien.

Wegen der weiteren Einzelheiten wird auf den Akteninhalt verwiesen.

Die zulassige Beschwerde fuhrt zur Aufhebung des angefochtenen Beschlusses
und zur Zuriickverweisung der Sache an das Deutsche Patent- und Markenamt
gemald 8§ 79 Abs. 3 Satz 1 Nr. 1 und Nr. 3 PatG.

1. Die Patentanmeldung betrifft die Sicherheit von Mikroprozessoren. Moderne
Mikroprozessorsysteme stellten den Benutzern bequeme und effiziente Verfahren
zur Ausfuhrung von Geschaften, zur Kommunikation und Transaktion zur Verfi-
gung, seien aber auch anfallig fir skrupellose Angriffe, wie Viren. Die vorhande-
nen Techniken zum Schutz gegen Angriffe wiesen Nachteile auf. Antivirenpro-
gramme konnten nur bekannte Viren erfassen und verwendeten meist eine
schwache Vorgehensweise, bei der eine Datei als gut gelte, solange sie sich nicht
als schlecht herausgestellt habe. Diese Vorgehensweise kdnnte fir viele Sicher-
heitsanwendungen nicht ausreichend sein (vgl. Beschreibung, S. 1, Z. 9 - S. 2,
Z.12).

Die der Anmeldung zugrunde liegende Aufgabe besteht sinngemal} darin, die Si-

cherheit in einem Computersystem zu erhéhen, unabhéngig von ggf. in dem Be-



triebssystem und dem Prozessor vorliegenden verschiedenen Hiercharchieebenen
bzw. Privilegniveaus (vgl. Beschreibung S. 4, Z. 18 — S. 5, Z. 8).

Die der Erfindung zugrunde liegende objektive Aufgabe besteht darin, bei einem
Prozessor, der in einem normalen und einem isolierten Ausfiihrungsmodus betrie-
ben werden kann, sicherzustellen, dass auf einen vorgesehenen isolierten Spei-

cherbereich ausschliel3lich autorisierte Zugriffe zugelassen werden.

Als Fachmann zur Lésung dieser Aufgabe sieht der Senat einen Ingenieur der
Informationstechnik (FH) an, der tber Berufserfahrung in der Konzeption von si-

cheren Computersystemen verfugt.

Die Aufgabe soll gelést werden durch ein Computersystem nach Anspruch 1, bei
dem der isolierte Ausfiihrungsmodus durch einen privilegierten Befehl in dem Pro-
zessor initialisiert wird und der Zugriff auf den isolierten Speicherbereich nur frei-
gegeben wird, wenn die von dem Prozessor bei einer Zugriffstransaktion erzeug-
ten Zugriffsinformationen den festgelegten Konfigurationseinstellungen entspre-
chen. Ein Verriegler soll den Zugriff auf den Konfigurationsspeicher auf der

Grundlage eines Verriegelungssteuerwortes sperren.

2. Einige Merkmale des Patentanspruchs 1 bedurfen der Auslegung.

Patentanspruch 1 ist auf ein Computersystem gerichtet, das mit einem Prozessor,
einem Systemspeicher mit einem isolierten physikalischen Speicherbereich, einem
Chipsatz und einer Zugriffssteuereinrichtung mit einem Zugriffsgewahrungsgene-
rator und einem Konfigurationsspeicher mit Konfigurationssteuereinrichtung aus-
gestattet ist (Merkmale Ma, Mb, Mc, Mc1, Mc2, Mc3). Der Prozessor kann in zwei
verschiedenen Ausfihrungsmodi betrieben werden, einem normalen Ausfih-
rungsmodus und einem isolierten Ausfihrungsmodus: Der normale Ausfuhrungs-
modus stellt dabei einen Modus dar, in welchem der Prozessor in einer nicht si-

cheren Umgebung oder einer normalen Umgebung ohne die von dem isolierten



Ausfiihrungsmodus zur Verfiigung gestellten Sicherheitsmerkmale betrieben wird
(vgl. Beschreibung, S. 10, Z. 3 — 7). Der Systemspeicher enthalt einen isolierten
Speicherbereich und einen nicht-isolierten Bereich (vgl. Beschreibung, S. 8, Z. 4 —
5). Auf den isolierten physikalischen Speicherbereich des Systemspeichers kann
der Prozessor nur zugreifen, wenn er sich in dem isolierten Ausfiihrungsmodus
befindet (Merkmale Ma, MDb). Der isolierte Ausfiihrungsmodus wird durch Ausfih-
rung eines privilegierten Befehls initialisiert, der einen Prozessor-Nub-Lader, d. h.
einen Lader-Code, in den isolierten Speicherbereich ladt, welcher wiederum ein
Prozessor-Nub-Softwaremodul in den isolierten Speicherbereich ladt und auf In-
tegritat Uberpraft (Merkmal Md). Dabei stellt das Prozessor-Nub-Softwaremodul
hardwarebezogene Dienste flr die isolierte Ausfiihrung zur Verfligung, etwa in-
dem es den Betriebssystem-Nub Uberprift und ladt sowie beispielsweise eine
Schlisselverwaltung und Schnittstellenabstraktionen zur Verfuigung stellt (vgl. Be-
schreibung, S. 6, Z. 34 - S. 7, Z. 3 sowie S. 15, Z. 10 — 22). Bei einem Computer-
system, das — wie aus dem Stand der Technik bekannt — verschiedene Hierar-
chieebenen, d. h. verschiedene als Ringe bezeichnete Privilegierungsstufen auf-
weist, soll jeder dieser Privilegierungsringe in dem isolierten oder dem normalen
Ausfiihrungsmodus betrieben werden kénnen (vgl. Beschreibung, S. 4, Z. 18 —
S.5,Z.21).

Welche Adressbereiche im Systemspeicher den isolierten physikalischen Speicher
darstellen, ist durch die den isolierten Speicherbereich definierende Konfigurati-
onseinstellung im Konfigurationsspeicher festgelegt (Merkmale Mc1, Mc2, vgl.
auch S. 31, Z. 24 — 28 der Beschreibung). Ein Isolierter-Zugriff-Signal wird nur
dann angelegt, wenn der Prozessor, der in dem isolierten Ausfihrungsmodus be-
trieben wird, eine gultige Referenz auf den isolierten Speicherbereich erzeugt. Der
Zugriffsgewahrungsgenerator gibt fur Adressen auf3erhalb des isolierten Spei-
cherbereichs den Zugriff uneingeschrénkt frei, fir Adressen innerhalb des isolier-
ten Speicherbereichs den Zugriff jedoch nur, wenn sich der Prozessor im isolierten
Ausfuhrungsmodus befindet (vgl. Merkmal Mc2).



Der Prozessor kann die Konfigurationseinstellung im Konfigurationsspeicher kon-
figurieren; der Zugriff auf den Konfigurationsspeicher wird dabei durch eine Konfi-
gurationssteuereinrichtung gesteuert, die den Zugriff in Abhangigkeit eines Verrie-

gelungssteuerworts sperrt (vgl. Merkmale Mc1 und Mc3).

3. Die Patentanspriche sind zuléassig.

Die Merkmale der geltenden Anspriche sind durch die urspriinglichen Patentan-
spruche sowie die urspringlich eingereichte Beschreibung mit den Figuren 1A bis

9 als zur Erfindung gehdrig offenbart:

Patentanspruch 1 basiert auf den urspringlichen Anspriichen 31, 34 und 35, den
Figuren 1A, 1B, 1C, 2B, 6, 7 und 8 i. V. m. der urspringlichen Beschreibung
Seite 6, Zeilen 3 bis 7, 14 bis 18 und 27 bis 33, Seite 8, Zeilen 4 und 5, Seite 9,
Zeilen 4 bis 19, Seite 10, Zeilen 18 bis 24, Seite 11, Zeile 35 bis Seite 12, Zeile 6,
Seite 13, Zeile 31 bis Seite 14, Zeile 5, Seite 20, Zeilen 7 bis 13, Seite 25, Zeile 34
bis Seite 26, Zeile 1, Seite 27, Zeilen 5 bis 16, 18 bis 21 und 26 bis 31, Seite 28,
Zeilen 3 bis 9 und 20 bis 25, Seite 31, Zeilen 11 bis 19 sowie Seite 32, Zeilen 10
bis 27.

Die Merkmale der auf den Anspruch 1 direkt oder indirekt riickbezogenen Unter-
anspriche sind wie folgt offenbart: Anspruch 2 ist offenbart durch den urspringli-
chen Anspruch 37 i. V. m. Figur 7 und Seite 30, zweiter Absatz, Anspruch 3 durch
Seite 13, Zeilen 17 bis 23, Anspruch 4 durch Seite 6, Zeile 34 bis Seite 7, Zeile 10
i. V. m. Figur 1A und Seite 4, Zeile 18 bis Seite 5, Zeile 21, Anspruch 5 durch
Seite 26, Zeilen 14 - 16 und 33 bis 35, Figur 1C und Seite 11, Zeilen 30 und 31,
Anspruch 6 durch die urspringlichen Anspriche 33 und 38 bis 40 i. V. m. Figur 8
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und Seite 30, Zeile 22 bis Seite 31, Zeile 6 und Seite 31, Zeilen 11 bis 15, sowie
Anspruch 7 durch die Figuren 2A, 2B, 3A und 6 i. V. m. Seite 17, Zeilen 13 bis 18,
Seite 19, Zeilen 14 bis 16, Seite 20, Zeilen 4 bis 18, Seite 21, Zeilen 6 bis 32 und
Seite 26, Zeilen 16 bis 19.

4. Der im bisherigen Prufungsverfahren genannte Stand der Technik steht
dem geltenden Patentanspruch 1 nicht patenthindernd entgegen, da er dem
Fachmann keine Anregung gibt, ein Computersystem mit samtlichen in An-

spruch 1 aufgefihrten Merkmalen auszugestalten.

a) Der Gegenstand des Anspruchs 1 ist neu gegeniber dem im Verfahren
befindlichen Stand der Technik.

Druckschrift D1 beschreibt fur ein Computersystem, das mit mehreren hierar-
chisch angeordneten Privilegringen ausgestattet ist, die Regulierung des Spei-
cherzugriffs (vgl. Fig. 7B und Sp. 1, Z. 54 — 58). Je nach Privilegmodus kann auf
unterschiedliche Speicherbereiche zugegriffen werden (vgl. Sp. 5, Abschnitt 1.5.2
Memory Access). Die Druckschrift gibt keinen Hinweis auf einen isolierten Ausfiih-
rungsmodus im Sinne der Merkmale Ma, Mb und Md, der durch Ausfiihrung eines
privilegierten Befehls initialisiert wird, oder auf einen Konfigurationsspeicher und

eine Konfigurationssteuereinrichtung gemaf den Merkmalen Mc1, Mc2 und Mc3.

Druckschrift D2 offenbart einen Computer mit einem virtuellen Speicher, Gber den
ein geschitzter Zugriff auf einen realen Speicher des Computersystems zur Ver-
fugung gestellt wird (vgl. Abstract). Einem Programm wird der Zugriff auf die gesi-
cherten Seiten des Speichers erlaubt, wenn es sich durch ein entsprechendes
Token ausweisen kann (vgl. Sp. 6, Z. 1 — 20). Die Druckschrift beschreibt dabei
einen mit einem Prozessor 100 und einem Systemspeicher (main memory 110)
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gekoppelten Chipsatz (protection verification facility 105), der eine mit dem Sys-
temspeicher gekoppelte Zugriffssteuereinrichtung enthalt (vgl. Fig. 1 und Sp. 8,
Z. 1 - 52: address translation and protection verification facility / Merkmal Mc). Der
in Druckschrift D2 beschriebene Verifizierungsablauf (protection verification pro-
cess 140) stellt dabei einen Zugriffsgewahrungsgenerator dar, der von dem Pro-
zessor Zugriffsinformationen empfangt, die eine — allerdings virtuelle — Adresse
(virtual address 130) und ein Isolierter-Zugriff-Signal umfassen (token 125, vgl.
Fig. 1 mit zugehoriger Beschreibung). In Abhangigkeit von der fir den angefor-
derten Seitenrahmen gesetzten Konfigurationseinstellung (vgl. Fig. 3: step 555:
page protected?) und der vom Prozessor gelieferten Zugriffsinformation wird der
Zugriff auf die Seite gewahrt oder nicht gewahrt (vgl. Sp. 19, Z. 41 — Sp. 20, Z. 6).
Dabei wird ein Zugriffsgewahrungssignal erzeugt, dass den Zugriff erlaubt oder
nicht erlaubt. Dieser Verifizierungsablauf stimmt mit dem in Merkmal Mc2 gefor-
derten Zugriffsgewéhrungsgenerator teilweise Uberein, die Zugriffsgewéhrung
erfolgt aber Uber ein Token anstatt, wie in der vorliegenden Patentanmeldung be-
ansprucht, Uber einen reinen Adressvergleich. Druckschrift D2 gibt keinen Hinweis
darauf, einen Prozessor im Sinne der Merkmale Ma, Mb und Md in einem norma-
len und einem isolierten Ausfihrungsmodus zu betreiben oder den Systemspei-
cher mit einem isolierten physikalischen Speicherbereich gemall Merkmal Mb
auszustatten; ebenso fehlen Hinweise auf einen konfigurierbaren Konfigurations-
speicher und eine Konfigurationssteuereinrichtung gemafR den Merkmalen Mcl
und Mc3.

Druckschrift D3 beschreibt einen speziellen Bootprozess (AEGIS), bei dem der
gesamte ausfiihrbare Code vor der Ausfuihrung tber eine digitale Signatur verifi-
ziert wird (vgl. S. 66 - 67, Abschnitt 3.1 Overview). Angaben zu einem anspruchs-
gemalen Konfigurationsspeicher, einem Zugriffsgewéahrungsgenerator oder einem
in zwei verschiedenen Modi betreibbaren Prozessor sind der Druckschrift nicht zu

entnehmen.
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Druckschrift D4 offenbart einen sicheren Coprozessor (secure coprocessor / 486
Processor), fir den eine mehrschichtige Software-Architektur bereitgestellt wird
(vgl. Titel, Fig. 1 und 3 sowie S. 833, Abschnitt 1.3.4 Software design). Der Copro-
zessor verfugt Gber verschiedene Ausfuhrungsmodi, wobei ein in einem Register
gespeicherter Sperrwert (ratchet = 0 bzw. 1, 2, 3, 4) anzeigt, in welchem Modus
der Coprozessor sich befindet (vgl. Fig. 8 und S. 844, re. Sp., le. Abs., zw. Satz /
teilweise Merkmal Ma, ohne Angabe eines isolierten und eines normalen Ausfih-
rungsmodus). Der Systemspeicher (BBRAM, Fig. 1) weist geschuitzte Bereiche
auf, wobei eine Hardware-Verriegelung den Zugriff auf diese Bereiche erlaubt oder
versagt (vgl. S. 845, re. Sp., Abschnitt 6.4), so dass der Coprozessor in den ver-
schiedenen Ausfuhrungsmodi nur auf den jeweils zugeordneten physikalischen
Speicherbereich zugreifen kann (teilweise Merkmal Mb, ohne Angabe eines iso-
lierten Ausfuhrungsmodus). Diese Hardware-Verriegelung (hardware Locks) stellt
eine mit dem Systemspeicher (BBRAM) gekoppelte Zugriffssteuereinrichtung ge-
mafld Merkmal Mc dar, welche Teil eines mit dem Prozessor (486 processor) und
dem Systemspeicher gekoppelten Chipsatzes ist (vgl. Fig. 1, Speicher FLASH,
ROM; Routing Control, S. 832, Abschnitt 1.3.1 Hardware design).

Die in Druckschrift D4 offenbarte Hardware-Verriegelung arbeitet als ein Zugriffs-
gewahrungs-Generator (vgl. S. 845, li. Sp. erster Satz), der bei einer Zugriffs-
transaktion von dem Prozessor als Zugriffsinformation zwangslaufig sowohl den
die Funktion eines Isolierter-Zugriff-Signal ibernehmenden Sperrwert empfangen
muss als auch die Seite im Speicher, auf die zugegriffen werden soll (vgl. Table 1
und S. 845, Abschnitt 6.4, dr. Satz), welche eine physikalische Adresse darstellt
(Merkmal Mc2). Der Fachmann liest dabei mit, dass eine Art Zugriffsgewahrungs-
signal erzeugt wird, wenn die bei der Zugriffstransaktion angeforderte Adresse
innerhalb des geschiitzten Speicherbereichs (z.B. Protected page 1) liegt und der
Sperrwert (z.B. ratchet 1) den zugehdrigen Modus anzeigt (teilweise Merkmal
Mc2, ohne dass eine aus einem Konfigurationsspeicher empfangene Konfigurati-
onseinstellung und ein Isolierter-Zugriff-Signal aufgefuhrt sind).

Druckschrift D4 gibt keinen Hinweis auf einen isolierten Ausfliihrungsmodus, wel-

cher durch Ausfuhrung eines privilegierten Befehls initialisiert werden kann, der
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einen Lader-Code gemafR Merkmal Md aufruft. Auch zu einem Konfigurationsspei-
cher oder einer Konfigurationssteuereinrichtung mit einem Steuerspeicher und
einem Verriegler ist der Druckschrift nichts zu entnehmen (Merkmale Mcl1, Mc3,
Mc3.1, Mc3.2 fehlen). Gegeben wird lediglich der allgemeinere Hinweis, dass aus
Sicherheitsgriinden bei Feststellen eines Manipulationsversuchs der gesamte
Systemspeicher zu initialisieren ist (vgl. S. 839, li. Sp., zw. Abs., zw. Satz).

Druckschrift D5 betrifft die Integration verschiedener Anwendungsprogramme auf
einer Chipkarte, auf der ein Prozessor und eine Speichereinheit angeordnet sind
(vgl. Fig. 2 und 3: common processor area 110, common memory 100). Die
Druckschrift geht von einem Speicher aus, der in einen geschitzten Bereich, auf
den z. B. das Betriebssystem zugreifen kann, und einen ungeschitzten Bereich,
auf den die Anwendungsprogramme zugreifen kdnnen, aufgeteilt ist (vgl. Sp. 2,
Z.57 — 67). Dabei wird den verschiedenen Anwendungsprogrammen jeweils nur
Zugriff auf den ihnen jeweils — dynamisch — zugeordneten Speicherbereich
gewahrt (vgl. Sp. 4, Z. 5 — 16: specified area, predetermined memory area), was
durch Applikationstabellen oder durch spezielle Registerbits gesteuert werden
kann (vgl. Sp. 5, Z. 7 — 42). Zusatzlich sollen die Anwendungsprogramme aber
auch Zugriff auf Speicherbereiche haben, die allgemein zugangliche Daten des
Betriebssystems enthalten (Sp. 4, Z. 12 — 16). Damit stellt der dem jeweiligen
Anwendungsprogramm zugeordnete Speicherbereich einen isolierten physika-
lischen Speicherbereich dar (teilweise Merkmal Mb), eine Unterteilung in einen
isolierten und einen normalen Ausfiihrungsmodus gemald den Merkmalen Ma und
Md als nicht gleichrangige Ausfiihrungsmodi des Prozessors ist damit jedoch nicht
gegeben.

Druckschrift D5 offenbart eine mit dem Systemspeicher 100 gekoppelte Zugriffs-
steuereinrichtung (vgl. Blocke 200 — 240 im gestrichelt umrandeten linken Block
der Fig. 2 / Merkmal Mc). Dabei stellt die Anwendungstabelle (application table
230) einen Konfigurationsspeicher im Sinne des Merkmals Mc1 dar, da in ihr die
den jeweiligen Anwendungsprogrammen zugeordneten Anfangs- und Endadres-

sen abgelegt sind, welche den ,isolierten“ physikalischen Speicherbereich definie-
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ren (vgl. Sp. 7, Z. 21 — 66 und Anspruch 1, erster Abs. in Sp. 10). Die aus einem
Adress-Komparator (address comparator 220) und einem Interrupt-Decodier-
Schaltkreis (interruption-decoding logic circuit 240) bestehende Kombination fun-
giert somit als ein Zugriffsgewahrungsgenerator, der von dem Prozessor Zu-
griffsinformationen empfangt (vgl. Fig. 2 und Sp. 7, Z. 21 — 29). Der Fachmann
liest dabei mit, dass diese Zugriffsinformationen eine physikalische Adresse um-
fassen (vgl. Sp. 7, insbes. Z. 46, 47: addresses filed on the address bus), ein Hin-
weis auf ein Isolierter-Zugriff-Signal im Sinne der Anmeldung ist Druckschrift D5
jedoch nicht zu entnehmen. Fir die alternative Ausgestaltung mit einem Decoder
anstelle des Adress-Komparators wird beschrieben (vgl. Sp. 8, Z. 17 — 20, An-
spruch 1, le. Abs.), dass dieser die Adressregion, welche durch das Anfangs- und
Endregister definiert ist, autorisiert, was bedeutet, dass der Zugriff gewahrt wird,
wenn die physikalische Adresse innerhalb des ,isolierten“ Speicherbereichs liegt.
Zusatzlich ist der Zugriff auf allgemeine Speicherbereiche auch erlaubt (vgl. Sp. 6,
Z. 3 — 8), was bedeutet, dass der Zugriff auf Speicherbereiche aulRerhalb des ,iso-
lierten“ Speicherbereichs ebenfalls gewahrt wird. Hinsichtlich der Gewahrung ei-
nes Zugriffs durfte der Fachmann mitlesen, dass hierzu ein Zugriffsgewahrungs-
signal erzeugt wird, so dass aus Druckschrift D5 fur den Fachmann teilweise das
Merkmal Mc2 nahegelegt ist (ohne Angabe eines Isolierter-Zugriff-Signals).

Der Fachmann entnimmt Druckschrift D5 auch eine Konfigurationssteuereinrich-
tung, die Zugriffe auf den Konfigurationsspeicher (application table) steuert, wobei
die Festlegung der Adressbereiche der jeweiligen Speicherbereiche durch das
Betriebssystem vorgenommen wird und eine nachtragliche Anderung dieser Ad-
ressbereiche verunmaglicht werden soll (vgl. Sp. 8, Z. 13- 16 und Sp. 5, Z. 7 — 26
/ Merkmal Mc3). Die Adressbereiche in der Applikationstabelle werden durch das
Betriebssystem beim Laden des Anwendungsprogramms festgelegt, was dem
Schreiben eines Verriegelungssteuerwortes in einen Steuerspeicher durch ein
Prozessor-Nub-Softwaremodul entspricht (teilweise Merkmal Mc3.1, ohne die
Angabe, dass dies bei Aufruf des Prozessor-Nub-Softwaremoduls, d. h. bei Initiali-

sierung eines isolierten Ausfiihrungsmodus erfolgt). Dabei entspricht die Angabe,
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dass eine Manipulation nicht moglich sein soll, dem in Merkmal Mc3.2 geforderten
Sperren des Zugriffs (vgl. Sp. 7, Z. 61 — Sp. 8, Z. 8; Sp. 5, Z. 12 — 16).

Somit offenbart keine der im Verfahren befindlichen Schriften ein Computersystem

mit samtlichen Merkmalen des Gegenstands des geltenden Patentanspruchs 1.

b) Der Gegenstand des Anspruchs 1 ist dem Fachmann durch den im Verfah-
ren befindlichen Stand der Technik auch nicht nahegelegt.

Ein Prozessor, der in einem normalen und in einem isolierten Ausfihrungsmodus
im Sinne der Merkmale Ma, Mb und Md betrieben werden kann, ist aus den
Druckschriften D1 bis D5 nicht bekannt.

Druckschrift D5 offenbart dabei lediglich einen vom Prozessor konfigurierbaren
Konfigurationsspeicher, Uber den die Speicherbereiche, welche verschiedenen —
gleichrangigen — Anwendungsprogrammen zugeordnet werden, definiert werden.
Weder Druckschrift D5 noch der weitere im Verfahren befindliche Stand der Tech-
nik gibt dem Fachmann eine Anregung, einen einstellbaren Konfigurationsspeicher
auch fur Speicherbereiche eines Systemspeichers zu implementieren, die nicht

den Anwendungsprogrammen zugeordnet sind.

Fur den Fachmann ist ein Computersystem gemalfd Anspruch 1 daher auch durch
eine beliebige Zusammenschau der Druckschriften D1 bis D5 nicht nahegeleqgt.

Auch das allgemeine Fachwissen gibt dem Fachmann keine Anregungen, fir ei-
nen Prozessor einen normalen und einen isolierten Ausfihrungsmodus zu imple-
mentieren, wobei der isolierte Ausfiihrungsmodus durch einen privilegierten Befehl
initialisiert wird und wobei der Prozessor den Speicherbereich, auf den nur im iso-
lierten Modus zugegriffen werden kann, tber eine in einem Konfigurationsspeicher

gespeicherte Konfigurationseinstellung konfigurieren kann.
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Der beanspruchte Gegenstand geht somit Uber das ubliche fachm&nnische Han-
deln, ausgehend von den Lehren der betrachteten Druckschriften D1 bis D5 und

unter Einbeziehung des Fachwissens hinaus.

Damit tragt der im Zurtickweisungsbeschluss genannte Grund nicht mehr.

5. Einige der in den geltenden Patentanspruch 1 neu aufgenommenen Merk-
male entstammen der Beschreibung sind ersichtlich nicht Gegenstand der Re-

cherche im bisherigen Prufungsverfahren gewesen.

Der Senat hat daher nach § 79 Abs. 3 Satz 1 Nr. 1 und Nr. 3 PatG davon abgese-
hen, in der Sache selbst zu entscheiden und das Patent zu erteilen, weil er die
Frage, ob der Gegenstand des geltenden Patentanspruchs 1 auch auf einer erfin-
derischen Tatigkeit beruht, anhand des derzeit ermittelten Standes der Technik

nicht abschlieBend beurteilen kann.

Denn die beanspruchten detaillierten Merkmale des Computersystems hinsichtlich
eines isolierten Ausfiihrungsmodus eines Prozessors, welcher durch Ausfihrung
eines privilegierten Befehls initialisiert wird, wobei der Prozessor die den isolierten
Speicherbereich definierende, in einem Konfigurationsspeicher gespeicherte Kon-
figurationseinstellung konfigurieren kann, sind im bisherigen Verfahren noch nicht
recherchiert worden, da im Priufungsverfahren verschiedene Ausfliihrungsmodi
eines Prozessors allein im Zusammenhang mit verschiedenen hierarchischen Pri-

vilegniveaus diskutiert worden sind.

Es kann daher nicht ausgeschlossen werden, dass insbesondere unter dem Ge-
sichtspunkt der 88 3 und 4 PatG ein einer Patenterteilung mdglicherweise entge-
genstehender Stand der Technik existiert. Zu deren Ermittlung sind in erster Linie

die Prifungsstellen des Patentamts berufen, welche hierzu tUber geeignete Re-
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cherchemittel und Fachkenntnisse verfigen. Da eine sachgerechte Entscheidung

nur aufgrund einer vollstdndigen Recherche des relevanten Standes der Technik

ergehen kann, war die Sache — auch um der Anmelderin keine Tatsacheninstanz

zu nehmen — zur weiteren Prufung und Entscheidung an das Deutsche Patent-
und Markenamt zuriickzuverweisen (8 79 Abs. 3 Satz 1 Nr. 1 und Nr. 3 PatG).

Rechtsmittelbelehrung

Gegen diesen Beschluss steht den am Beschwerdeverfahren Beteiligten das

Rechtsmittel der Rechtsbeschwerde zu. Da der Senat die Rechtsbeschwerde nicht

zugelassen hat, ist sie nur statthaft, wenn geriigt wird, dass

1.

2.

das beschlieRende Gericht nicht vorschriftsmafig besetzt war,

bei dem Beschluss ein Richter mitgewirkt hat, der von der Ausibung des
Richteramtes kraft Gesetzes ausgeschlossen oder wegen Besorgnis der

Befangenheit mit Erfolg abgelehnt war,
einem Beteiligten das rechtliche Gehor versagt war,

ein Beteiligter im Verfahren nicht nach Vorschrift des Gesetzes vertreten
war, sofern er nicht der Fihrung des Verfahrens ausdricklich oder still-

schweigend zugestimmt hat,

der Beschluss aufgrund einer mindlichen Verhandlung ergangen ist, bei
der die Vorschriften tiber die Offentlichkeit des Verfahrens verletzt worden
sind, oder

der Beschluss nicht mit Griinden versehen ist.
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Die Rechtsbeschwerde ist innerhalb eines Monats nach Zustellung des Beschlus-
ses beim Bundesgerichtshof, Herrenstr. 45 a, 76133 Karlsruhe, durch einen beim
Bundesgerichtshof zugelassenen Rechtsanwalt als Bevollméchtigten schriftlich

einzulegen.

Wickborn Kruppa Dr. Schwengelbeck Dr. Otten-Dinnweber

Hu



