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hat der 20. Senat (Technischer Beschwerdesenat) des Bundespatentgerichts auf
die mundliche Verhandlung vom 3. Februar 2003 durch den Vorsitzenden Richter
Dr. Anders, die Richter Dipl.-Ing. Obermayer, Dr. Hartung sowie die Richterin

Martens

beschlossen:

Auf die Beschwerde der Einsprechenden wird der Beschlul} der Patent-

abteilung 31 vom 26. Juni 2001 aufgehoben und das Patent widerrufen.

Grinde

Das Patentamt - Patentabteilung 31- hat das Patent mit Beschlu® vom
26. Juni 2001 beschrankt aufrechterhalten. Der im Einspruch neben fehlender
Patentfahigkeit ebenfalls vorgebrachte Widerrufsgrund, der Gegenstand des er-
teilten Patentanspruchs 1 gehe Uber den Inhalt der Anmeldung in der urspringlich
eingereichten Fassung hinaus, § 21 Abs 1 Nr 4 PatG, treffe nicht zu, resp dem sei
durch Streichung eines der in Rede stehenden Merkmale bei dem der beschrank-
ten Aufrechterhaltung zugrunde liegenden Anspruch 1 Rechnung getragen wor-
den. Die Zulassigkeit des Einspruchs hat die Patentabteilung als gegeben erach-
tet.

Die Einsprechende stellt den Antrag,

den angefochtenen Beschluld aufzuheben und das Patent zu widerru-

fen.



Die Patentinhaberin beantragt,

die Beschwerde zurickzuweisen und das Patent aufrechtzuerhalten
und zwar nach Mallgabe des in der muindlichen Verhandlung Uber-
reichten Anspruchs 1 sowie den dem Beschlul®3 der Patentabteilung

vom 26. Juni 2001 zugrunde liegenden Unterlagen.

Der Patentanspruch 1 - einschlieldlich des "Disclaimers" am Ende - lautet:

"1. Verfahren zum Nachweis einer Manipulation an Daten, die von einer in
einem Fahrzeug installierten ersten Einrichtung (1) zur elektronischen
Erfassung und Aufzeichnung von Daten (2), die der Uberwachung der
Einhaltung der Sozialvorschriften fir einen Fahrerarbeitsplatz dienlich
sind, unter Verwendung eines intelligenten, vorzugsweise als Chip-
karte ausgebildeten mobilen Datentragers (3), auf den Daten (2) nach
dem Einbringen des Datentragers (3) in eine Kommunikationsschnitt-
stelle der ersten Einrichtung (1) von der ersten Einrichtung (1) Uber-
tragbar sind, auf wenigstens eine weitere zweite Einrichtung (8), die
Uber eine Kommunikationsschnittstelle zum Auslesen und Speichern
der von der ersten Einrichtung in den Datentrager (3) eingeschriebe-

nen Daten (2) verfugt, zu Ubertragen sind,

gekennzeichnet durch folgende Verfahrensschritte:

a. Nach dem Einbringen eines Datentragers (3) in die Kommunikations-
schnittstelle der ersten Einrichtung (1) wird die Legitimierung des Da-
tentragers (3) zur Teilnahme an der Datenubertragung unter Verwen-
dung eines sowohl in der ersten Einrichtung (1) als auch im Datentra-

ger (3) hinterlegten Passwortes (5) geprift.



b. Bei einem positiven Prifungsergebnis erteilt der Datentrager (3) der
ersten Einrichtung (1) das Schreibrecht, woraufhin die erste Einrich-
tung (1) einen oder mehrere in ihr gespeicherte und an eine weitere

zweite Einrichtung (8) zu Ubertragende Datensatze sendet.

c. Die erste Einrichtung (1) fordert dann den Datentrager (3) auf, ein Au-
thentifikationsmerkmal (7) aus den ubertragenen Daten (2) unter Zu-
hilfenahme eines nur im Datentrager (3) hinterlegten geheimen
Schlissels (6) zu berechnen, dieses jedem zu Ubertragenden Daten-
satz (2) hinzuzufugen und die derart um das Authentifikationsmerkmal
(7) erganzten Datensatze (2) im Datentrager (3) zu speichern, worauf-
hin der Datentrager (3) aus der Kommunikationsschnittstelle der er-

sten Einrichtung (1) enthommen werden kann.

d. Nach dem Einbringen des Datentragers (3) in die Kommunikations-
schnittstelle der zweiten Einrichtung (8) wird auch von dieser zweiten
Einrichtung (8) die Legitimierung des Datentragers (3) zur Teilnahme

an der Datenubertragung gepruft.

e. Bei einem positiven Prufungsergebnis fordert die zweite Einrichtung
(8) vom Datentrager (3) einen oder mehrere der zu Ubertragenden,
jeweils um das Authentifikationsmerkmal (7) erganzten Datensatze (2)
an, die daraufhin vom Datentrager (3) an die zweite Einrichtung (8) zur
dortigen Auswertung gesendet werden, wobei das Authentifikations-
merkmal (7) eine spatere mit der zweiten Einrichtung (8) durchge-
fuhrte Manipulation an einem urspringlich von der ersten Einrichtung
(1) stammenden und mit dem Datentrager (3) Ubertragenen Datensatz

nachweisbar macht.



Das Merkmal:

"d. Nach dem Einbringen des Datentragers (3) in die Kommunikati-
onsschnittstelle der zweiten Einrichtung (8) wird auch von dieser
zweiten Einrichtung (8) die Legitimierung des Datentragers (3) zur

Teilnahme an der Datenubertragung gepruft."

ist in der urspringlichen Anmeldung nicht offenbart.”

Die Patentinhaberin vertritt die Auffassung, der Merkmalsinhalt des geltenden An-
spruchs 1 in der beantragten Fassung sei in den urspringlichen Anmeldungsun-
terlagen als zur Erfindung gehdrend offenbart worden - hiervon nimmt sie das
Merkmal d. durch einen entsprechenden Hinweis aus -, und der Anspruchsgegen-

stand sei auch gegenuber dem Stand der Technik patentfahig.

Die Einsprechende ist nach wie vor der Auffassung, dal} der beanspruchte Ge-
genstand in Anbetracht des durch die im Verfahren befindlichen Druckschriften
belegten Standes der Technik nicht auf erfinderischer Tatigkeit beruhe. Zur Zulas-
sigkeit des geltenden Anspruchs 1 erhebt sie keine Einwande.

Die Zulassigkeit des Einspruchs war im Beschwerdeverfahren unstrittig. Sie ist

auch nach Auffassung des Senats gegeben.

In der mundlichen Verhandlung wurden u. a. folgende Entgegenhaltungen erortert:

(2) WIGAND, Winfried: Die Karte mit dem Chip; Verlag Siemens
Aktiengesellschaft, Berlin und Minchen, 1991, Seiten 70 bis 84,
und

(10) EP 0191413 B1.



Die Beschwerde fuhrt zum Erfolg. Das Patent kann in der beantragten Fassung

nicht aufrechterhalten werden.

Der Patentanspruch 1 ist mangels Patentfahigkeit seines Gegenstands nicht
rechtsbestandig (§ 21 Abs 1 Nr 1 PatG).

Fir die Prifung auf Patentfahigkeit bleibt das urspringlich nicht offenbarte und
von der Patentinhaberin in einem Zusatz zum Anspruch 1 entsprechend gekenn-

zeichnete Merkmal d. unberlcksichtigt.

Die Frage, ob der Anspruch 1 auch hinsichtlich weiterer Merkmale Uber den Inhalt
der ursprunglichen Fassung der Patentanmeldung hinausgeht, sowie auch die
Frage der Neuheit des Anspruchsgegenstandes kdnnen dahinstehen. Jedenfalls
beruht der Anspruchsgegenstand nicht auf erfinderischer Tatigkeit. Er ergab sich
fur den Fachmann, hier ein Hochschulingenieur der Fachrichtung Nachrichten-
technik mit besonderen Kenntnissen auf dem Gebiet der Datensicherheit, insbe-
sondere im Zusammenhang mit der Nutzung von Chipkarten, in naheliegender
Weise aus dem Stand der Technik nach (10) in Verbindung mit seinem durch die

Druckschrift (2) belegten Fachwissen.

Aus der Druckschrift (10) ist ein Verfahren mit den Merkmalen im Oberbegriff des
Anspruchs 1 als bekannt entnehmbar, vgl die in einem Fahrzeug installierte erste
Einrichtung 1 (Fahrtschreiber, Fig 1 und 3, S 4 Z 24-28, S4 Z53 bis S5 Z7), den
als Chipkarte ausgebildeten mobilen Datentrager 6, 7 (Fig 2 und 3, S 5 Z 8-15),
der in eine Kommunikationsschnittstelle 32, 33 (S 5 Z 6-7) der ersten Einrichtung
eingebracht wird, wobei Daten - die der Uberwachung der Einhaltung der Sozial-
vorschriften fur einen Fahrerarbeitsplatz dienlich sind (S 2 Z 3-16) - als Datensatze
(S 4 Z 38, S5 Z50-52) von der ersten Einrichtung auf den mobilen Datentrager
ubertragbar (Anspruch 1, S 8 Z 49 bis S 9 Z 7) und weiter auf eine zweite Einrich-



tung - eine zentrale Fuhrpark-EDV zum Auslesen und Auswerten der Daten (S 4 Z

8-16) - zu Ubertragen sind.

Des weiteren ist dem Fachmann aus der Druckschrift (10) auch die Problematik
bekannt, dal3 die mittels der ersten Einrichtung auf den Datenkarten aufgezeich-
neten Daten den Interessen der Fahrer, der Transportunternehmer und der be-
hordlichen Kontrollorgane gerecht werden sollen und damit auch den daraus re-
sultierenden Interessenkonflikten ausgesetzt sind und deshalb der Gefahr der Ma-
nipulation unterliegen (S 2 Z 8-16, S 3 Z 50-53). In diesem Zusammenhang ent-
nimmt der Fachmann aus der (10) nicht nur den allgemeinen Hinweis, dal® Chip-
karten an sich mehr Stor- und Falschungssicherheit aufweisen (S 4 Z 1-3), son-
dern er erfahrt auch, daly der Mikrocontroller der Chipkarte Programmablaufe ent-
halt, die der Datenverschllsselung dienen, und dal dieser Mikrocontroller dahin-
gehend genutzt werden kann, dal} Funktionen des Mikroprozessors des Fahrt-

schreibers - der ersten Einrichtung - in die Chipkarte verlegt werden (S 5 Z 15-18).

Die fUr die in Rede stehenden Daten real bestehende Manipulationsgefahr ist im
Verein mit den in (10) angesprochenen Mdglichkeiten der Chipkarten zur Anwen-
dung kryptologischer Methoden fur den Fachmann Veranlassung, geeignete Si-
cherheitsmaRnahmen und -verfahren fur die Daten selbst, aber auch fur deren
Ubertragung und Verarbeitung ins Auge zu fassen. Als Fachmann, der mit krypto-
logischen Verfahren im Zusammenhang mit Chipkarten vertraut ist, hat er dabei
nicht nur die in (10) konkret angesprochene Datenverschlisselung im Blick, son-
dern auch die zB in (2), Seiten 75 bis 78, gemeinsam mit letzterer unter dem
Oberbegriff "Kryptologische Grundlagen" geschilderten Authentifikations-Verfah-
ren, bei denen die Daten unter Verwendung eines geheimen Schllissels mit einem
Authentifikationsmerkmal (MAC) erganzt werden, das zum Schutz der Daten ge-
gen bewuldte Veranderung (Manipulation) dient (S 77, 1. bis 3. Abs). Nachdem es
dem Fachmann bei dem aus (10) bekannten Verfahren vorrangig um die Verhin-
derung von Manipulationen, also um die Echtheit der Daten, und weniger um die

Geheimhaltung (Verschlusselung) der Daten geht und Uberdies Authentifikations-



verfahren weniger Aufwand erfordern ((2), S 77 le Abs bis S 78 1. Abs), ist fur den
Fachmann ein solches Authentifikationsverfahren im Vergleich zu einer Daten-
Verschlusselung das Mittel der Wahl, das er bei dem in (10) beschrieben Verfah-

ren zum Einsatz bringt.

Nachdem der Mikrocontroller der Chipkarte nach (10) ausdrucklich dafir genutzt
werden kann, (kryptologische) Funktionen des Mikroprozessors der ersten Ein-
richtung in die Datenkarte zu verlegen (S 5 Z 16-18), bietet es sich dem Fach-
mann an, den Datentrager - dessen Chip mit seinem Rechenpotential (S 5 Z 15-
16) - zu nutzen, um ein Authentifikationsmerkmal mit einem im Datentrager hin-
terlegten geheimen Schlussel zu berechnen, dieses jedem Datensatz hinzuzufu-
gen und schlieBlich die so authentifizierten Daten im Datentrager — wie auch bei
dem aus (10) bekannten Verfahren - zu speichern. Damit gelangt der Fachmann
aber auch zum Schritt c. des beanspruchten Verfahrens. Die in dieser Merkmals-
gruppe weiter geforderte — nicht naher spezifizierte - Aufforderung der ersten Ein-
richtung an den Datentrager, die vorstehend geschilderte Authentifizierung durch-
zufihren, sieht der Fachmann in naheliegender Weise jeweils nach einer Daten-
ubertragung vor, wenn Daten zur Authentifizierung anstehen. Das Merkmal, dal}
nach Authentifizierung und Abspeicherung der Daten der Datentrager aus der
Kommunikationsschnittstelle entnommen werden kann, kann die erfinderische Ta-
tigkeit des mit Anspruch 1 beanspruchten Verfahrens ebenfalls nicht stitzen. Auch
gemal Druckschrift (10) kann der Datentrager nach Abspeicherung der Daten aus

der Kommunikationsschnittstelle enthommen werden.

FUr die Anforderung der jeweils um das Authentifikationsmerkmal erganzten Da-
tensatze vom Datentrager durch die zweite Einrichtung gemal dem Verfahrens-
schritt e. gelten die Ausfuhrungen, betreffend die Aufforderung der ersten Einrich-
tung an den Datentrager zur Authentifizierung nach Verfahrensschritt c., in ent-
sprechender Weise. Das Auslesen und Auswerten der auf der Datenkarte gespei-
cherten Daten durch eine zweite Einrichtung an sich ist — wie oben dargelegt - aus
(10) als bekannt entnehmbar (S 4 Z 11-16). Schliel8lich kann auch das Merkmal



aus Verfahrensschritt e., "...wobei das Authentifikationsmerkmal (7) eine spatere
mit der zweiten Einrichtung (8) durchgefuhrte Manipulation an einem ursprunglich
von der ersten Einrichtung (1) stammenden und mit dem Datentrager (3) Ubertra-
genen Datensatz nachweisbar macht." die erfinderische Tatigkeit des mit An-
spruch 1 beanspruchten Verfahrens nicht stitzen, da die bekannte Authentifizie-
rung von Daten gerade dem Nachweis einer Manipulation an den Datensatzen

dient.

Der mit SicherheitsmalRnahmen und —verfahren betraute Fachmann hat aber nicht
nur die kryptologische Sicherung der Daten an sich in seinem Blickfeld, sondern
ist sich zusatzlich und unabhangig davon auch weiterer Angriffsmoglichkeiten auf
die Integritat der Daten, insbesondere aus deren Umfeld und durch die die Daten
nutzenden Personen bewul3t. Er kennt auRerdem aus seinem Fachwissen heraus,
wie es zB durch die Druckschrift (2) belegt ist, die Moglichkeiten, solchen Angriffen
zu begegnen. Eine dem Fachmann gelaufige Mallnahme, unberechtigte Zugriffe
auf Daten zu verhindern, besteht darin, eine Legitimierung der am Umgang mit
den zu schutzenden Daten Beteiligten durch bspw geheime Schlisselworter oder
Pal3worter vorzusehen, vgl (2), Seite 70, Kapitel 8.2.2 iVm Seite 71 Bild 8.2. Eine
solche Legitimierung bietet sich insbesondere auch fur einen Datentrager gegen-
uber dem mit ihm kommunizierenden System an, siehe (2) Seite 71 Bild 8.2 rech-
ter Teil. Weil der Fachmann grundsatzlich bemuht ist, nicht nur die Daten selbst,
sondern auch den Umgang mit den Daten mdglichst umfassend zu sichern, wird
er bei dem aus (10) bekannten Verfahren neben der Authentifizierung der Daten
als zusatzliche Sicherungsmalnahme eine Legitimierung des Datentragers mittels
eines Schlussel- oder PalRworts gegenuber der oder den mit ihm Daten austau-
schenden Stellen vorsehen, wie dies in (2) dargestellt ist (aaO). Uberdies weist
auch der in (10) beschriebene Datentrager einen gesondert definierten Speicher-
bereich auf, in dem zB personliche Daten des Fahrers abgespeichert werden (S 5
Z 31-32). Mehr als eine solche, dem Fachmann gelaufige Legitimierung des Da-
tentragers zur Teilnahme an der Datenlbertragung mittels eines Palwortes ist

aber auch durch die Schritte a. und b. des Verfahrens nach Anspruch 1 nicht ge-
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fordert. Dal} dazu der Datentrager in die Kommunikationsschnittstelle der ersten
Einrichtung eingebracht wird, ist bereits bei dem aus (10) bekannten Verfahren
vorgesehen (Fig 1 S 8 Z 54). Auch macht der Beginn der Datenubertragung und
damit verbunden das Erteilen eines Schreibrechts — einer Berechtigung zum
Ubertragen und Abspeichern - der Daten nur Sinn nach einer erfolgreichen Legiti-

mierung, also bei einem positiven Prufungsergebnis.

Nachdem, wie vorstehend aufgezeigt, der einschlagige Stand der Technik, insbe-
sondere nach dem Lehrbuchauszug (2), dem um die Sicherheit von Daten be-
muhten Fachmann die Erkenntnis vermittelt, sowohl die Daten selbst als auch den
Umgang mit den Daten zu sichern und insbesondere die daran beteiligten Partner
zu kontrollieren und gegenseitig zu legitimieren, beide Moglichkeiten jedoch unab-
hangig voneinander zur Sicherung der Daten eingesetzt werden kdénnen, sind
auch keine Uberraschenden kombinatorischen Wirkungen ersichtlich, die das Vor-

liegen einer erfinderischen Tatigkeit stitzen kdnnten.

Dr. Anders Obermayer Dr. Hartung Richterin Martens
ist in Urlaub und
deswegen verhin-
dert, zu unter-
schreiben.

Dr. Anders

Pr



