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hat der 20. Senat (Technischer Beschwerdesenat) des Bundespatentgerichts auf
die mundliche Verhandlung vom 2. Juli 2008 durch den Vorsitzenden Richter
Dipl.-Phys. Dr. Bastian, den Richter Dipl.-Phys. Dr. Hartung sowie die Richterin
Martens und den Richter Dipl.-Ing. Kleinschmidt

beschlossen:

Das Patent wird mit neuen Patentansprichen 1 und 14 sowie ge-
anderter Patentschrift (Absatz [0035]), jeweils Uberreicht in der
mindlichen Verhandlung, im Ubrigen mit den erteilten Unterlagen,

beschrankt aufrechterhalten.

Griunde

Die Einsprechende macht mangelnde Patentfahigkeit geltend und stitzt ihren Ein-

spruch auf folgende Druckschriften

D6 F.Bao, R. H.Deng. Y. Han, A.Jeng, A. D. Narasimhalu,
T. Ngair: "Breaking public key cryptosystems on tamper re-
sistant devices in the presence of transient faults", in: Pro-
ceedings of the 5™ Workshop on Secure Protocols, LNCS
1361, Springer-Verlag, Seiten 115-124, Paris, 7. bis
9. April 1997,

D7 D. Boneh, R. A. DeMillo, R. J. Lipton: "On the Importance of
Checking Cryptographic Protocols for Faults", in: Advances
in Cryptology, proceedings of EUROCRYPT '97, Seiten 37
bis 51, 1997,



D8 V. Klima und T. Rosa: "Attack on Private Signature Keys of
the OpenPGP format", PGP™ program and other applica-
tions compatible with OpenPGP, 22. Marz 2001;

D9 EP 0621569 B1,

D10 Rankl/Effing, Handbuch der Chipkarten, 3. Auflage,
Carl Hanser Verlag Munchen Wien, 1999, insb. S. 138.

Kursorisch verweist die Einsprechende aufl’erdem auf die im Priufungsverfahren

genannten Druckschriften

D1  DE 199 61 838 A1,
D2 DE 197 25167 A1,
D3 DE 42 34 165 C1,
D4 EP 0743 744 A2 und
D5 US 6092 229.

Die Einsprechende stellt den Antrag,
das Patent zu widerrufen.

Die Patentinhaberin stellt den Antrag,
das Patent mit neuen Patentansprichen 1 und 14 sowie geander-
ter Patentschrift (Absatz [0035]), jeweils Uberreicht in der mundli-

chen Verhandlung, im Ubrigen mit den erteilten Unterlagen, be-

schrankt aufrechtzuerhalten.



Die in der mundlichen Verhandlung Uberreichten Patentanspruche 1 und 14 lauten

(Gliederungszeichen a bis f in Patentanspruch 1 hinzugeflugt):

"1.a) Verfahren zum Absichern einer Berechnung in einem kryp-
tographischen Algorithmus, wobei die Berechnung Ein-
gangsdaten erhalt, um Ausgangsdaten zu erzeugen, mit fol-
genden Schritten:

b) Bereitstellen (10) der Eingangsdaten flr die Berechnung;

c) Durchfluhren (12) der Berechnung, um die Ausgangsdaten
der Berechnung zu erhalten;

d) nach dem Durchfuhren der Berechnung,

d1) Uberpriifen (14), ob die Eingangsdaten wahrend der Be-
rechnung verandert wurden,

d2) unter Verwendung eines Uberpriifungsalgorithmus, der sich
von der Berechnung unterscheidet,

d3) ohne Verwendung der Ausgangsdaten; und

e) falls das Uberpriifen (14) ergibt, dass die Eingangsdaten
wahrend der Berechnung verandert wurden,

f) Unterdricken (16) einer Weitergabe der Ausgangsdaten

der Berechnung."

"14. Vorrichtung ausgebildet zum Absichern einer Berechnung in
einem kryptographischen Algorithmus, wobei die Berech-
nung Eingangsdaten erhalt, um Ausgangsdaten zu erzeu-
gen, mit folgenden Merkmalen:
einer Einrichtung ausgebildet zum Bereitstellen (10) der Ein-
gangsdaten fur die Berechnung;
einer Einrichtung ausgebildet zum Durchfuhren (12) der Be-
rechnung, um die Ausgangsdaten der Berechnung zu erhal-

ten;



einer Einrichtung ausgebildet zum Uberprifen (14), ob die
Eingangsdaten wahrend der Berechnung verandert wurden,
unter Verwendung eines Uberpriifungsalgorithmus, der sich
von der Berechnung unterscheidet, ohne Verwendung der
Ausgangsdaten; wobei die Einrichtung zum Uberprifen aus-
gebildet ist, um die Uberprifung durchzufihren, nachdem die
Berechnung durchgefuhrt worden ist; und

einer Einrichtung ausgebildet zum Unterdricken (16) einer
Weitergabe der Ausgangsdaten, falls die Einrichtung zum
Uberprifen (14) ermittelt, dass die Eingangsdaten wahrend

der Berechnung verandert wurden."

Zum Wortlaut der Patentanspriiche 2 bis 13 wird auf die Akte verwiesen.

Die Patentinhaberin ist der Auffassung, die mit den neu vorgelegten Patentanspru-
chen 1 und 14 beanspruchten Gegenstande seien gegenuber dem mit den vorge-
nannten Druckschriften belegten Stand der Technik patentfahig. Sie macht aul3er-
dem geltend, dass die Druckschrift D8 nicht vorveroffentlicht sei, nachdem in einer
Fullnote angegeben ist, dass die Referenzen am 17. Juni 2002, mithin nach dem
Prioritatstag des Streitpatents (17. Oktober 2001) geringfligig geandert worden

seien.

Nach Auffassung der Einsprechenden beruhen die Gegenstande der geltenden
Patentanspriche 1 und 14 gegenuber dem vorliegenden Stand der Technik zu-
mindest nicht auf einer erfinderischen Tatigkeit. Des Weiteren fuhrt die Einspre-
chende aus, dass insbesondere das im geltenden Patentanspruch 1 unter dem
Gliederungszeichen d3 hinzugefugte Merkmal "ohne Verwendung der Ausgangs-
daten" den Unterlagen des Streitpatents nicht als zur Erfindung gehérend ent-

nehmbar sei.



Der Einspruch fuhrt zur beschrankten Aufrechterhaltung des Patents.

1. Die geltenden Patentanspruche 1 bis 14 sind zulassig. Die Merkmale der erteil-
ten Anspruche sind den urspringlich eingereichten Unterlagen als zur Erfindung
gehorend entnehmbar, vgl. die ursprunglich eingereichten Anspriuche 1 bis 14.
Des Weiteren sind die Gegenstande der erteilten Patentanspriche 1 und 14 durch
die in der mundlichen Verhandlung vorgelegten Anspriche 1 und 14 zulassig be-
schrankt worden, indem das Uberpriifen, ob die Eingangsdaten wahrend der Be-
rechnung verandert wurden, insbesondere "ohne Verwendung der Ausgangsda-
ten" erfolgt. Das beschrankende Merkmal ist vom zustandigen Fachmann, einem
Informatiker mit Hochschulausbildung mit besonderer Erfahrung auf dem Gebiet
der Kryptographie und den damit verbundenen mathematischen Berechnungsme-
thoden und deren verfahrens- und vorrichtungsmafiger Umsetzung, als zu der be-
anspruchten Erfindung gehérend zu erkennen und der Streitpatentschrift und an
entsprechender Stelle den urspringlichen Unterlagen entnehmbar, vgl. die Patent-
schrift Seite 4, Absatz [0035], resp. die ursprunglich eingereichten Unterlagen ge-
maf Offenlegungsschrift Spalte 5 Zeilen 9 bis 12. Des Weiteren wurde die Vor-
richtung und die dieser zugeordneten Einrichtungen gemaR Patentanspruch 14
dahingehend beschrankt, dass sie "ausgebildet" sind zur Durchfihrung der jeweili-

gen Verfahrensschritte entsprechend dem Verfahren des Patentanspruchs 1.

2. Stand der Technik

Aus der Entgegenhaltung D6, vgl. die Kapitel 3.2 und 3.5, ist ein Verfahren zum
Absichern einer Berechnung in einem kryptographischen Algorithmus als bekannt
entnehmbar, wobei die Berechnung Eingangsdaten p, q, x, g, k erhalt, um Aus-
gangsdaten (die Signatur e, s) zu erzeugen (Merkmal a). Das in D6 am Beispiel ei-

ner Schnorr-Signatur beschriebene Verfahren weist die folgenden Schritte auf:



- Bereitstellen der Eingangsdaten flir die Berechnung, vgl. Kapi-
tel 3.2, 1. bis 2. Absatz — Merkmal b,

- Durchfuhren der Berechnung, um die Ausgangsdaten der Be-
rechnung zu erhalten, vgl. Kapitel 3.2, 2. Absatz, wobei als Aus-
gangsdaten (Schnorr-Signatur) insbesondere e = h(m| g mod p)
und s = ex + k mod q erhalten werden (Merkmal c),

- nach dem Durchfilhren der Berechnung, Uberpriifen, ob die Ein-
gangsdaten der Berechnung, bspw. das Eingangsdatum x nach
X’ verandert wurden, vgl. Kapitel 3.2, 5. Absatz, Kapitel 3.5, 2. bis
4. Absatz — Merkmale d und d1. Der zur Uberpriifung verwende-
te Uberpriifungsalgorithmus unterscheidet sich von der Berech-
nung (in dem kryptographischen Algorithmus, siehe vorangehen-
den Spiegelstrich), indem mit den vor der Berechnung abgespei-
cherten Eingangsdaten x, k und deren Inversen 1/x und 1/k nach
der Berechnung von s = ex + k der Wert von e gemal dem Uber-
prufungsalgorithmus e = k (s’ (1/k) — 1) (1/x) verifiziert wird.
Auch wird in D6 festgestellt, dass es sich bei der Uberpriifung
nicht um eine Zweit-Berechnung mit dem kryptographischen
Algorithmus handelt, Kapitel 3.5, 4. Absatz i. V. m. 1. und 2. Ab-
satz - Merkmal d2.

- falls das Uberpriifen ergibt, dass die Eingangsdaten wahrend der
Berechnung verandert wurden (Kapitel 3.5, 3. Absatz und
4. Absatz, 2. und letzter Satz - Merkmal e), Unterdricken einer
Weitergabe der Ausgangsdaten der Berechnung (Kapitel 3.5,
2. Absatz, letzter Satz — Merkmal f).

Jedoch erfolgt gemal® dem aus der D6 als bekannt entnehmbaren Verfahren das
Uberprifen, ob die Eingangsdaten wahrend der Berechnung veradndert wurden,
entgegen dem Merkmal d3 des Patentanspruchs 1 nicht ohne Verwendung der

Ausgangsdaten e und s (vgl. vorstehend dritten Spiegelstrich).



Die Abhandlung D7 beschreibt ebenfalls ein Verfahren zum Absichern einer Be-
rechnung in einem kryptographischen Algorithmus, die Berechnung erhalt Ein-
gangsdaten r, s; und N, um Ausgangsdaten y zu erzeugen, vgl. z. B. Seite 41, Ab-
schnitt 4 — Merkmal a. Es werden Eingangsdaten fur die Berechnung bereitgestellt
und die Berechnung wird durchgeflihrt, um die Ausgangsdaten der Berechnung zu
erhalten, vgl. Seite 41, Punkt 3: Alice berechnet aus bereitgestellten Eingangsda-
ten Ausgangsdaten y und sendet letztere an Bob - Merkmale b und c. Nach dem
Durchfuhren der Berechnung werden die Eingangsdaten Uberprift, ob sie wah-
rend der Berechnung verandert wurden: nachdem Alice mit den Eingangsdaten r
die Ausgangsdaten y gemalR y =r []i < s si berechnet und an Bob gesendet hat, re-
konstruiert Bob die Eingangsdaten r. Dabei nimmt Bob an, dass r verandert und
durch r+E ersetzt ist, falls Bob E ungleich Null ermittelt, ist das Eingangsdatum r
verandert, vgl. Seite 41, vierte Gleichung von unten (Merkmale d, d1). Jedoch er-
folgt gemaRk dem aus der D7 als bekannt entnehmbaren Verfahren das Uberprii-
fen, ob die Eingangsdaten wahrend der Berechnung verandert wurden, entgegen
den Merkmalen d2 und d3 des Patentanspruchs 1 nicht unter Verwendung eines
Uberprifungsalgorithmus, der sich von der Berechnung in einem kryptographi-
schen Algorithmus (y = r []i < s Si ) unterscheidet, und nicht ohne Verwendung der
Ausgangsdaten y. Fiir den Fall, dass das Uberpriifen ergibt, dass die Eingangsda-
ten wahrend der Berechnung verandert wurden (vgl. z. B. Seite 41, Absatz Uber
der vierten Gleichung von unten - Merkmal e), zeigt die Entgegenhaltung D7 ent-
gegen dem Merkmal f des Patentanspruchs 1 keine konkreten FolgemalRnahmen
auf. Bzgl. Hardware- (Register-) Fehlern verweist die D7 auf zusatzliche Siche-
rungsmallnahmen, z. B. das Vorsehen von CRCs (Seiten 38 und 49, jeweils vor-

letzter Absatz).

Die Entgegenhaltung D8, bei der es im Ergebnis dahinstehen kann, ob sie - wie
von der Patentinhaberin geltend gemacht - nicht vorveroéffentlicht ist, beschreibt
u.a. ein Verfahren zum Absichern einer RSA-Signatur im Rahmen eines
OpenPGP-Verschlusselungsverfahrens und somit zum Absichern einer Berech-

nung in einem kryptographischen Algorithmus, vgl. D8, Seiten 7-11, Kapitel 5 bis



7, insbesondere sind in Kapitel 7 Gegenmalihahmen gegen eine unzureichende
Integritat von offentlichem und privatem Schlusseln, die in einer Datei abgespei-
chert sind, beschrieben. Die Berechnung der Signatur (mittels RSA-Signatur-Algo-
rithmus entsprechend dem kryptographischen Algorithmus) erhalt Eingangsdaten,
um Ausgangsdaten (die Signatur) zu erzeugen, und erfolgt mit einem Schllissel-
paar von privatem Schlussel (d, p, g, plnv) und offentlichem Schlussel (n, e) bzw.
mit einem Exponentenpaar von privatem Exponenten d und 6ffentlichem Exponen-
ten e, vgl. Seiten 7-10, Kapitel 5, insbes. Seiten 7-8, Kapitel 5.1 und 5.2, i. V. m.
Seiten 1-2, Kapitel 1 — Merkmal a. Das Verfahren nach D8 weist die im Folgenden
angegebenen Schritte auf. Es werden Eingangsdaten (Schlussel, s. 0.) fur die Be-
rechnung bereitgestellt und die Berechnung (der Signatur) durchgefuhrt, um die
Ausgangsdaten (Signatur s= m® mod n der Nachricht m) zu erhalten (vgl. Seite 7,
Kapitel 5.1 — Merkmale b und c). Die Integritat der in einer Datei abgespeicherten
Schlussel-Daten, d. h. auch der vorgenannten Eingangsdaten, kann verifiziert wer-
den, indem insbesondere die unter den Punkten 1 bis 5 in Kapitel 7.3 auf Seite 11
angegebenen Beziehungen Uberpruft werden, vgl. dazu weiter die Seiten 10-11,
Kapitel 7.1 bis 7.3. Diese Beziehungen sind erfullt, wenn die Eingangsdaten un-
verandert sind; wurden die Eingangsdaten verandert, sind die Beziehungen i. d. R.
nicht mehr erfullt. Somit wird Gberpruft, ob die Eingangsdaten verandert wurden,
wobei eine solche Veranderung der Daten wahrend der Berechnung erfolgt sein
kann. GemaR D8, Seiten 18-20, Anhang 2, wird die Veranderung der Eingangsda-
ten durch einen Angriff ("attack") herbeigefiihrt, dadurch kénnen Fehler wahrend
der Berechnung der Signatur erzeugt werden und auch durch direkte Angriffe auf
abgespeicherte Schlussel, Seite 19, Absatz unterhalb der ersten Berechnungsan-
leitung mit Schritten 1-5. Die Uberpriifung gemaR Kapitel 7.3 der D8 erfolgt des-
halb sinnvollerweise nach der Berechnung, da eine Veranderung wahrend der Be-
rechnung erfolgen kann (Merkmale d und d1), sie ist auRerdem als ergéanzende
Uberprifung fiir den Fall des in Kapitel 5 der D8 beschriebenen Angriffs vorgese-
hen und kann eine gesonderte Uberpriifung der Integritét des gespeicherten priva-
ten Schlissels (Eingangsdaten) nicht ersetzen, vgl. Seite 11, 2. Absatz, letz-

ter Satz. Entgegen dem Merkmal d2 des Patentanspruchs 1 unterscheidet sich der
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verwendete Uberpriifungsalgorithmus nicht oder zumindest nur teilweise von der
Berechnung in dem hier betrachteten RSA-Algorithmus, vgl. die Punkte 1 bis 4 ge-
maf Seite 11, Kapitel 7.3, mit den Definitionen zum RSA-Verfahren in Kapitel 5.1
auf Seite 7. Dementsprechend erfolgt auch das Uberpriifen entgegen dem Merk-
mal d3 des Patentanspruchs 1 nicht ohne Verwendung der Ausgangsdaten, indem
die Signatur s= m® mod n selbst oder Teile davon oder Zwischenergebnisse bei
der Signaturberechnung, bspw. n = p*q und pInv, zum Uberprifen verwendet wer-
den, vgl. auch hier Seite 19, Anhang 2, jeweils die Punkte 1 bis 5, oder die Punk-
te 3 und 4 gemal Seite 11, Kapitel 7.3.

Aus der Druckschrift D9, vgl. insbesondere den Wortlaut des Patentanspruchs 14
i. V. m. der Fig. 2 und der dazugehérigen Beschreibung, ist ein Verfahren zum Ab-
sichern einer Berechnung in einem kryptographischen Algorithmus einer Chipkarte
als bekannt entnehmbar, wobei ein verschlisselter Benutzerschlussel z. B. von ei-
nem Terminal aus in die Chipkarte geladen und dort als Eingangsdatum gespei-
chert und dadurch bereitgestellt wird (vgl. Spalte 3, Zeilen 15 - 38). Bei einer Sit-
zung mit der Chipkarte wird eine Berechnung mit einem kryptographischen Algo-
rithmus (I'algorithme spécifique de chiffrement de clés: A.S.C.C.) durchgefihrt, um
mit Eingangsdaten Ausgangsdaten zu erzeugen, indem der verschlusselte Benut-
zerschlussel (Eingangsdaten) entschlusselt wird, um einen entschliusselten Benut-
zerschlussel (Ausgangsdaten) zu erzeugen, letzterer wird dann in einer Sitzung
mit der Chipkarte verwendet (Anspruch 14, insbesondere 4. und 5. Spiegelstrich,
Spalte 4, Zeilen 33-57, Fig. 2, Schritt 23 - Merkmale a, b und c). Im Gegensatz zu
den Merkmalen d und d1 des Patentanspruchs 1 erfolgt ein Uberpriifen vor dem
Durchfihren der vorgenannten Berechnung, es wird somit Gberpruft, ob die Ein-
gangsdaten vor der Berechnung verandert wurden (Anspruch 14, insbesondere 1.
und 2. Spiegelstrich, Spalte 4, Zeilen 13-36, Fig. 2, Schritte 21, 22). Das Uberprii-
fen erfolgt dergestalt, dass eine vorab abgespeicherte Schutzinformation, bspw.
eine Priifsumme oder eine zyklische Redundanzpriifung, mit einer Uberpriifungs-
information verglichen wird, um die Integritat des Benutzerschllssels zu Uberpru-

fen, der Uberpriifungsalgorithmus unterscheidet sich demnach von der Berech-
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nung mit einem kryptographischen Algorithmus und erfolgt ohne Verwendung der
Ausgangsdaten (Anspruch 14, insbesondere 1. und 2. Spiegelstrich, Anspruche 4
und 5, Spalte 3, Zeile 39 bis Spalte 4, Zeile 12 - Merkmale d2 und d3). Falls das
Uberpriifen ergibt, dass die Eingangsdaten (vor der Berechnung) verandert wur-
den, wird die Verwendung des verschlisselten Benutzerschlissels gesperrt (An-
spruch 14, insbesondere 3. Spiegelstrich, Spalte 4, Zeilen 13-36, Fig. 2, Schritt 22

— Merkmale e und f teilweise).

Die Druckschriften D1 bis D5 und D10 haben in der mundlichen Verhandlung kei-
ne Rolle gespielt und bringen hinsichtlich der Beurteilung der Patentfahigkeit keine

neuen Gesichtspunkte.

3. Neuheit

Der zweifelsfrei gewerblich anwendbare Gegenstand des Patentanspruches 1 ist
neu, denn keine der Entgegenhaltungen zeigt alle seine Merkmale, wie sich aus

den vorstehenden Ausflihrungen zum Stand der Technik ergibt.

4. Erfinderische Tatigkeit

Der Gegenstand des Patentanspruches 1 beruht auf einer erfinderischen Tatigkeit.

Es mag sein, dass der hier zustandige Fachmann, ausgehend von der sich ihm in
der Praxis stellenden Aufgabe, ein sicheres und effizientes Konzept zum Absi-
chern einer Berechnung in einem kryptographischen Algorithmus zu schaffen, in
Betracht zieht, die aus den Entgegenhaltungen D6, D7 oder auch D8 als bekannt
entnehmbaren Verfahren, die jeweils darauf abstellen, gemal den Merkmalen a
bis d1, teilweise auch d2 (Abhandlung D6) und e und f des Patentanspruchs 1,
nach dem Durchflhren der Berechnung in einem kryptographischen Algorithmus
zu Uberprifen, ob die Eingangsdaten fir die Berechnung wahrend der Berech-

nung verandert wurden, dahingehend zu verbessern, dass die Uberprifung mog-
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lichst umfassend, aber auch mit geringem Rechenaufwand erfolgt, indem bspw.
Doppelberechnungen mit ein und demselben kryptographischen Algorithmus ver-
mieden werden, vgl. dazu die D6, Kapitel 3.5, 1. und 2. Absatz.

Keiner der vorgenannten Druckschriften D6 - D8 ist jedoch ein Hinweis darauf zu
entnehmen, gemall dem Merkmal d3 i. V. m. den Merkmalen d und d1 des Patent-
anspruchs 1 das Uberpriifen, ob die Eingangsdaten wahrend der Berechnung in
dem kryptographischen Algorithmus verandert wurden, ohne Verwendung der
Ausgangsdaten durchzuflhren. Vielmehr erfolgt bei den in Betracht gezogenen
Verfahren das Uberprifen stets mit Verwendung der Ausgangsdaten, vgl. Entge-
genhaltung D6, Kapitel 3.5, 4. Absatz i. V. m. 1. und 2. Absatz, Ausgangsdaten e
und s, weiter die Entgegenhaltung D7, Seite 41, vierte Gleichung von unten, Aus-
gangsdaten r und s;, und D8, Seite 11, Kapitel 7.3 und Seite 19, Anhang 2, Aus-

gangsdatum Signatur s= m® mod n.

Auch die Entgegenhaltung D9 hilft dem Fachmann nicht weiter. Das dort beschrie-
bene Verfahren zur Uberpriifung der Integritét eines Benutzerschliissels (Ein-
gangsdaten) benutzt zwar gemald den Merkmalen d2 und d3 des Patentan-
spruchs 1 einen Uberpriifungsalgorithmus, der sich von der Berechnung mit dem
kryptographischen Algorithmus unterscheidet und ohne Verwendung der Aus-
gangsdaten erfolgt (vgl. D9, Anspruch 14, insbesondere 1. und 2. Spiegelstrich,
Anspriiche 4 und 5, Spalte 3, Zeile 41 bis Spalte 4, Zeile 12), das Uberpriifen er-
folgt jedoch vor dem Durchflihren der Berechnung mit dem kryptographischen Al-
gorithmus, d. h. aber, dass die Eingangsdaten daraufhin tGberprift werden, ob sie
bereits vor der Berechnung verandert wurden (vgl. D9, Anspruch 14, insbesondere
1. und 2. Spiegelstrich, Spalte 4, Zeilen 13—-36, Fig. 2, Schritte 21, 22). Mit dem
Verfahren gemal} der D9 ist somit entgegen den Merkmalen d und d1 des Patent-
anspruchs 1 ein Uberpriifen nach dem Durchfiihren der Berechnung, ob die Ein-
gangsdaten wahrend der Berechnung verandert wurden, nicht méglich. Nachdem
der Fachmann gemafl Patentanspruch 1 aber gerade ein Verfahren zum Absi-

chern einer Berechnung in einem kryptographischen Algorithmus anstrebt, das
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darauf abstellt, dass nach dem Durchfiihren der Berechnung tberprift wird, ob die
Eingangsdaten wahrend der Berechnung verandert wurden, zieht er das Verfah-
ren gemal der D9 nicht in Betracht. Auch die aus den Entgegenhaltungen D6, D7
oder D8 als bekannt entnehmbaren Verfahren kdnnen den Fachmann, wie vorste-
hend dargelegt, nicht veranlassen, das in D9 beschriebene Vorgehen zum Einsatz

zu bringen.

5. Der nebengeordnete Patentanspruch 14 ist auf eine Vorrichtung, ausgebildet
zum Absichern einer Berechnung in einem kryptographischen Algorithmus, gerich-
tet, mit Einrichtungen, die korrespondierend zu den Verfahrenschritten des An-
spruchs 1 ausgebildet sind. Insbesondere umfasst die Vorrichtung eine Einrich-
tung ausgebildet zum Uberpriifen, ob die Eingangsdaten wahrend der Berechnung
verandert wurden, unter Verwendung eines Uberpriifungsalgorithmus, der sich
von der Berechnung unterscheidet, ohne Verwendung der Ausgangsdaten. Der
Gegenstand des Patentanspruchs 14 ist daher sinngemal aus den gleichen Grun-

den wie das Verfahren des Patentanspruchs 1 patentfahig.

6. Die auf den Patentanspruch 1 riuckbezogenen Patentanspriuche 2 bis 13 sind
ebenfalls patentfahig. Sie betreffen Uber das Selbstverstandliche hinausgehende
Ausgestaltungen des Gegenstandes des Patentanspruches 1.

7. Die — geanderte - Beschreibung genlgt den an sie nach § 34 PatG zu stellen-
den Anforderungen.

Dr. Bastian Dr. Hartung Martens Kleinschmidt
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