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beschlossen:

Auf die Beschwerde der Anmelderin wird der Beschluss der
Prufungsstelle fur Klasse G 06 F des Deutschen Patent- und
Markenamts vom 3. Juni 2008 aufgehoben und das Patent mit

folgenden Unterlagen erteilt:

Patentansprtche 1 bis 11 und

Beschreibung Seiten 1, 4, 4a, 4b, 5, 15, 16, 23, 25, jeweils
Uberreicht in der mundlichen Verhandlung,

Beschreibung Seiten 2, 3, 6 bis 14, 17 bis 22, 24 und 1 Blatt

Bezugszeichenliste, jeweils vom Anmeldetag,

2 Blatt Zeichnungen mit 2 Figuren vom 6. Februar 2006.

Grinde

Die vorliegende Patentanmeldung wurde am 13. Januar 2006 beim Deutschen
Patent- und Markenamt eingereicht. Sie tragt nunmehr die Bezeichnung:

"Vorrichtung und Verfahren zum Uberpriifen einer Fehlererkennungsfunktionalitét

einer Datenverarbeitungseinrichtung auf Angriffe".

Die Anmeldung wurde durch Beschluss der Prifungsstelle fur Klasse G 06 F des
Deutschen Patent- und Markenamts mit der Begriindung zuriickgewiesen, dass

es, um zum Gegenstand des Patentanspruchs 1 nach Hauptantrag zu gelangen,



fur den Durchschnittsfachmann keines erfinderischen Zutuns bedirfe; denjenigen
der beanspruchten Merkmale, die im zitierten Stand der Technik nicht direkt
beschrieben oder die fur den Fachmann in diesem Zusammenhang offensichtlich
seien, komme jedenfalls die Bedeutung einer technischen Neuerung nicht zu.

Dasselbe gelte fir die Patentanspriiche 1 nach den drei Hilfsantragen.

Gegen diesen Beschluss ist die Beschwerde der Anmelderin gerichtet. Sie
erlautert den Unterschied der beanspruchten Gegenstande gegenuber dem von
der Prifungsstelle entgegengehaltenen Stand der Technik, und dass hierzu im Zu-
rickweisungsbeschluss lediglich argumentativ behauptet werde, ihnen kame die
Bedeutung einer technischen Neuerung oder gar eines erfinderischen Merkmals
nicht zu. Dabei habe sich die Prifungsstelle allein auf das technische Allge-
meinwissen des Durchschnittsfachmanns berufen und sei somit fur ein zentrales
und wesentliches Merkmal jeglichen drucktechnischen Nachweis schuldig ge-

blieben.

Auf den Ladungszusatz des Senats hin hat die Anmelderin ihr Patentbegehren
weiter spezifiziert und klargestellt. Sie hélt es zumindest in der nunmehr geltenden

Fassung fur durch den Stand der Technik nicht nahegelegt und patentfahig.

Die Anmelderin beantragt,

den angegriffenen Beschluss aufzuheben und das nachgesuchte
Patent mit folgenden Unterlagen zu erteilen:

Patentanspriiche 1 bis 11 und Beschreibung Seiten 1, 4, 4a, 4b, 5,
15, 16, 23, 25, jeweils Uberreicht in der miundlichen Verhandlung,
Seiten 2, 3, 6 bis 14, 17 bis 22, 24 und 1 Blatt Bezugszeichenliste,
jeweils vom Anmeldetag, 2 Blatt Zeichnungen mit 2 Figuren vom
6. Februar 2006.



Die geltenden Patentanspriche, hier beziglich des Hauptanspruchs mit einer

maoglichen Gliederung versehen, lauten:

"1. Vorrichtung zur Uberprifung einer Fehlererkennungs-

funktionalitat auf Angriffe, mit folgenden Merkmalen:

€)) einer Datenverarbeitungseinrichtung (100; 300) mit einer
Recheneinrichtung (110; 310-1), die ausgelegt ist, um basie-
rend auf mindestens einem Eingangsdatum ein Ausgangs-

datum bereitzustellen;

(b) einer Fehlererkennungseinrichtung (120; 320), die ausge-

bildet ist, um die Fehlererkennungsfunktionalitat auszufihren

(b1) und bei einer korrekten Ausfuhrung der Fehlererkennungs-
funktionalitat einen Fehler des Ausgangsdatums zu erkennen
und, falls ein Fehler vorliegt, ein Fehlersignal zu erzeugen;

und

(c) einer Kontrolleinrichtung (210; 410),

(cl) die ausgebildet ist, um in einem Normalbetriebsmodus das
Fehlersignal an einen Fehlersignalausgang (170; 370) durch-
zulassen und in einem Uberprufungsmodus das Fehlersignal
zu blockieren, um das Fehlersignal nicht an den Fehler-

signalausgang (170; 370) durchzulassen,

(c2) und die ferner ausgebildet ist, um die Recheneinrichtung
(110; 310-1) oder mindestens ein Eingangsdatum so zu be-
einflussen, dass die Fehlererkennungseinrichtung (120; 320)



(c3)

bei der korrekten Ausfiihrung der Fehlererkennungsfunktio-

nalitat einen Fehler erkennt,

und, falls auf die Beeinflussung hin kein Fehlersignal emp-
fangen wird, auf einen Angriff auf die Fehlererkennungsein-
richtung (120; 320) zu schlie3en und ein Alarmsignal aus-

zugeben.

Vorrichtung nach Anspruch 1, bei der die Fehlererkennungs-
einrichtung (120) ausgebildet ist, um abhangig von min-
destens einem Eingangsdatum und dem Ausgangsdatum ein

Vorliegen eines Fehlers zu erkennen.

Vorrichtung nach Anspruch 1, bei der die Datenverarbei-
tungseinrichtung (300) eine weitere Recheneinrichtung (310-
2) aufweist, die ausgebildet ist, um basierend auf dem min-
destens einen Eingangsdatum ein weiteres Ausgangsdatum
bereitzustellen, und bei der die Fehlererkennungseinrichtung
(320) ausgebildet ist, um abh&angig von dem Ausgangsdatum
und dem weiteren Ausgangsdatum ein Vorliegen eines

Fehlers zu erkennen.

Vorrichtung nach Anspruch 3, bei der die Kontrolleinrichtung
(410) weiterhin ausgebildet ist, um die weitere Rechenein-
richtung (310-2) oder das mindestens eine Eingangsdatum
beeinflussen zu kdnnen, um bei einer korrekten Ausfuhrung
der Fehlererkennungsfunktionalitdt durch die Fehlererken-

nungseinrichtung (320) zu einem Fehler zu flhren.

Vorrichtung nach einem der Anspriiche 1 oder 2, bei der die

Fehlererkennungseinrichtung (120; 320) ausgebildet ist, auf



einen Fehler zu schliel3en, wenn das Ausgangsdatum eine

vorbestimmte Bedingung erfullt.

Vorrichtung nach einem der vorhergehenden Anspriiche, bei
der die Fehlererkennungseinrichtung (120; 320) ausgebildet
ist, um auf einen Fehler zu schlieBen, wenn das Ausgangs-
datum und das mindestens eine Eingangsdatum eine vorbe-

stimmte Beziehung zueinander nicht aufweisen.

Vorrichtung nach einem der vorhergehenden Anspriiche, bei
der die Kontrolleinrichtung (210; 410) ausgebildet ist, um in
den Uberpriufungsmodus zu wechseln, wenn eine vorbe-
stimmte Auslosebedingung erflllt ist, und in den Normal-
betriebsmodus zu wechseln, wenn die vorbestimmte Aus-

I6sebedingung nicht erfillt ist.

Vorrichtung nach Anspruch 7, bei der die vorbestimmte Aus-

l6sebedingung intermittierend erfuillt ist.

Vorrichtung nach einem der vorhergehenden Anspriiche, bei
der die Kontrolleinrichtung (210; 410) weiterhin ausgebildet
ist, um nach dem Empfang des Fehlersignals auf die Beein-
flussung hin die Fehlererkennungseinrichtung (120; 320)
ohne eine Beeinflussung zur Uberprifung des Ausgangs-
datums auf einen Fehler hin zu veranlassen und, falls die
Kontrolleinrichtung (210; 410) daraufhin weiterhin das Feh-
lersignal von der Fehlererkennungseinrichtung (120; 320)

empfangt, das Alarmsignal auszugeben.



10.

11.

Vorrichtung nach einem der vorhergehenden Anspriiche, bei
der die Vorrichtung in einer integrierten Schaltung umfasst

ist.

Verfahren zum Uberpriifen einer Fehlererkennungsfunktio-
nalitat einer Datenverarbeitungseinrichtung (100; 300) auf

Angriffe,

wobei die Datenverarbeitungseinrichtung (100; 300) eine
Recheneinrichtung (110; 310-1) aufweist, die ausgelegt ist,
um basierend auf mindestens einem Eingangsdatum ein

Ausgangsdatum bereitzustellen;

und eine Fehlererkennungseinrichtung (120; 320) aufweist,
die ausgebildet ist, um die Fehlererkennungsfunktionalitat
auszufuhren und bei einer korrekten Ausfihrung der Fehler-
erkennungsfunktionalitdt einen Fehler des Ausgangsdatums
zu erkennen und, falls ein Fehler vorliegt, ein Fehlersignal zu

erzeugen, mit folgenden Schritten:

in einem Normalbetriebsmodus:

- Ausfuhren der Fehlererkennungsfunktionalitat durch die
Fehlererkennungseinrichtung (120; 320);

- Erzeugen des Fehlersignals durch die Fehlererkennungs-
einrichtung (120; 320), wenn bei dem Ausfihren der
Fehlerer-kennungsfunktionalitdt ein Fehler des Ausgabe-

datums erkannt wurde;



- Durchlassen des Fehlersignals an einen Fehlersignal-
ausgang (170; 370);

in einem Uberprifungsmodus:

- Blockieren des Fehlersignals, um dasselbe nicht an den

Fehlersignalausgang (170; 370) durchzulassen;

- Beeinflussen der Recheneinrichtung (110; 310-1) oder min-
destens eines Eingangsdatums, so dass die Fehlererken-
nungseinrichtung (120; 320) bei der korrekten Ausflihrung
der Fehlererkennungsfunktionalitat einen Fehler erkennt;

- Ausfuhren der Fehlererkennungsfunktionalitat durch die

Fehlererkennungseinrichtung (120; 320);

- Erzeugen des Fehlersignals durch die Fehlererken-
nungseinrichtung (120; 320), wenn bei dem Ausfuhren der
Fehlerer-kennungsfunktionalitdt ein Fehler des Ausgabe-

datums erkannt wurde;

- SchlieRen auf einen Angriff auf die Fehlererkennungs-
einrichtung (120; 320) und Ausgeben eines Alarmsignals,
falls die Fehlererkennungseinrichtung (120; 320) kein Feh-

lersignal ausgibt.”

Dem Patentbegehren soll die Aufgabe zugrunde liegen, eine Vorrichtung und ein
Verfahren zu schaffen, die eine erhohte Sicherheit Angriffen auf eine Datenverar-
beitungseinrichtung gegenuber ermoéglichen (siehe geltende Beschreibung
Seite 4b Absatz 2).



Von der Prifungsstelle wurden folgende Druckschriften entgegengehalten:

D1 US5872790A
D2 US5515383A
D3 US5686885A

Der Senat hat nachtraglich noch benannt:

D4 US 6799287 Bl
D5 US 3699 323

Die rechtzeitig eingelegte Beschwerde ist auch sonst zuldssig. Sie hat Erfolg, da
das nunmehr geltende Patentbegehren durch den bekannt gewordenen Stand der
Technik nicht vorweggenommen oder nahegelegt ist, und auch die Ubrigen
Kriterien fur eine Patenterteilung erfillt sind (PatG 88 1 bis 5, § 34).

1. Die vorliegende Patentanmeldung betrifft eine SchutzmalRnahme fir in sen-
siblen Bereichen eingesetzte elektronische Datenverarbeitungseinrichtungen, wie

insbesondere Chipkarten oder Smartcards.

Aufgrund des Wertes der durch sie geschitzten Guter werden solche Datenverar-
beitungseinrichtungen Angriffen ausgesetzt, denen man durch verschiedene Préa-
ventiv-Malinahmen entgegenwirken kann. Die Anmeldung fuhrt aus, dass Sen-
soren fur mogliche Angriffe, z. B. Spannungs-, Temperatur-, Licht-, oder Fre-
quenzsensoren bekannt seien, welche beim Uberschreiten der erlaubten Mess-
wert-Bereiche die Situation als Angriff erkennen kdnnten (siehe Absatz [0003] der
Offenlegungsschrift). Als dariiber hinausgehende SicherungsmalRnahme seien

sog. UmSLC-Module (UmSLC = user mode sensor life control) bekannt, welche
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die Funktionalitat der Uberwachungsschaltungen uberprifen konnten: durch ein
Verstellen der Sensoren oder Stimulieren der zugehérigen Komponenten kénne
gezielt ein "Fehlalarm" ausgeldst werden, welcher das ordnungsgeméafle Funk-
tionieren der Uberwachungsschaltung bestatigte. Der so ausgeléste "Fehlalarm”
werde jedoch nicht wirksam geschaltet, sondern es werde damit nur geprift, ob er
Uberhaupt erzeugt wurde. Falls bei einem solchen Test der Alarm ausbliebe,
kénne auf einen manipulativen Angriff auf die Uberwachungsschaltung geschlos-
sen und nunmehr durch das UmSLC-Modul ein Alarmsignal ausgelost werden.
Diese Schutzmallnahme basierte jedoch grundsatzlich auf analogen Sensoren

und deren Erkennung der Umwelt- oder Betriebsbedingungen.

Die Anmeldung hat zum Ziel, einen ahnlichen Schutz fur die digitale Datenverar-
beitung in den Uberwachungsschaltungen zu erreichen. Sie geht aus von einer
(vorhandenen) Fehlererkennungseinrichtung, welche eine Recheneinrichtung (Re-
chenwerk, ALU) Uberwacht, siehe Absatz [0005] Die Fehlererkennungsfunktionen
kénnen bei-spielsweise als Uberpriifung von Paritatsbits (Parity-Check) oder
anderer Fehlererkennungscodes (EDC = Error Detection Code, CRC = cyclic
redundancy check, Hash-Werte - siehe Absatz [0028]) realisiert sein (erstes
Ausfuhrungsbeispiel, siehe Figur 1 und zugehdrige Beschreibung). Alternativ oder
auch zusatzlich kann ein zweites Rechenwerk parallel die gleichen oder ver-
anderte, beispielsweise invertierte Daten verarbeiten, welche in einem weiteren
Schritt mit den Ergebnissen des ersten Rechenwerks verglichen werden (zweites

Ausfuhrungsbeispiel, siehe Figur 2 und zugehorige Beschreibung).

Um die Fehlererkennungsfunktionalitat der Fehlererkennungseinrichtung zu tber-
wachen, ist nun erfindungsgemal} eine Kontrolleinrichtung vorgesehen, welche
durch Beeinflussung der Recheneinrichtung oder mindestens eines Eingangs-
datums einen Fehler provoziert, so dass die Fehlererkennungseinrichtung einen
Fehler erkennen musste. Durch eine von der Kontrolleinrichtung gesteuerte Sig-
nalweiche fur das Fehlersignal wird sichergestellt, dass ein derart provoziertes

Fehlersignal nicht wirksam nach aul3en abgegeben werden kann; stattdessen wird
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intern Uberprift, ob das Fehlersignal erzeugt wurde (siehe Absatze [0032], [0033]).
Sollte kein Fehlersignal eintreffen, geht die Kontrolleinrichtung von einer Mani-
pulation der Fehlererkennungseinrichtung aus und erzeugt ihrerseits ein Alarm-

signal.

Als Fachmann, der mit der Aufgabe betraut wird, die Sicherheit einer Datenver-
arbeitungseinrichtung gegenuber manipulativen Angriffen zu erhdhen, ist ein
Diplomingenieur der Elektrotechnik mit Hochschul- oder Fachhochschulabschluss
und mehrjahriger Berufserfahrung im Bereich von Sicherheitsmal3Bnahmen insbe-

sondere fur Chipkarten, Smartcards u. 4. anzusehen.

2. Der Erteilungsantrag verlasst nicht den Rahmen der urspriinglichen Offen-

barung.

Der neue Patentanspruch 1 basiert auf dem ursprunglichen Anspruch 1, klarge-
stellt und erganzt anhand der urspruinglichen Beschreibung, insbesondere Seite 8
Absatz 3 und Seite 24 Absatz 3. Der nebengeordnete Patentanspruch 11 basiert
auf dem urspringlichen Anspruch 11, ebenfalls klargestellt und erganzt insbe-
sondere gemal} Seite 8 Absatz 3 und Seite 24 Absatz 3, ferner bezuglich des
Normalbetriebsmodus gemaR Seite 9 Absatz 3 und beziiglich des Uberprifungs-
modus gemal Seite 11 Absatz 2 / Seite 12 Absatz 1.

Der Unteranspruch 2 geht zurtick auf den urspringlichen Unteranspruch 2 und die
Beschreibung Seite 9 Absatz 3. Die Unteranspruiche 3 bis 9 basieren auf den ur-
sprunglichen Ansprichen 3 bis 6 und 8 bis 10, in einzelnen Details an die Formu-
lierung des neuen Patentanspruchs 1 angepasst und ggf. klargestellt. Unter-
anspruch 10 grundet sich auf die urspringliche Beschreibung Seite 25 Zeile 30
bis 33.

Die Patentanspriche geben nunmehr klar und deutlich an, was durch sie unter

Schutz gestellt werden soll.
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Die Beschreibung wurde - unter Berucksichtigung des entgegengehaltenen Stan-

des der Technik - in zulassiger Weise an das geltende Patentbegehren angepasst.

3. Der jeweilige Gegenstand des geltenden Patentanspruchs 1 und des ihm
nebengeordneten Verfahrensanspruchs 11 ist durch den bekannt gewordenen

Stand der Technik weder vorweggenommen noch nahegelegt.

3.1 Bei den in der Anmeldung als vorbekannt beschriebenen Schutzmal3-
nahmen durch ein UmSLC-Modul fir analoge Angriffs-Sensoren (Offenlegungs-
schrift Absatz [0003]/[0004]) handelt es sich nach Auskunft der Anmelderin um
firmeninterne Kenntnisse, die der Offentlichkeit nicht zuganglich gemacht worden
sind. Sie sind druckschriftlich nicht belegt. Daher kbnnen sie nicht zum Stand der

Technik gerechnet werden.

3.2 Die entgegengehaltenen Druckschriften zeigen einzelne Aspekte der Vor-
richtung nach Patentanspruch 1 oder des Uberpriifungsverfahrens nach Patent-
anspruch 11 auf, ohne diese aber vollstandig vorzubeschreiben. Die jeweiligen

Gegenstande der beiden unabhangigen Patentanspriche sind daher neu.

Aus D1 ist ein Fehlergenerator entnehmbar, der zum Testen einer Fehlererken-
nungseinrichtung in einer Speichersteuerung eingesetzt wird (siehe Spalte 2
Zeile 6-24). Es sollen Einzel- oder Mehrfach-Bitfehler erzeugt werden, um die
Funktionalitat von Parity Checks und Error Correction Codes (ECC) zu tberprufen.
Somit ist hier zwar eine "Vorrichtung zur Uberpriifung einer Fehlererkennungs-
funktionalitat” beschrieben, jedoch ohne dass etwaige Angriffe auf die Fehler-
erkennungseinrichtung in die Lehre der D1 eingeflossen wéren. Das uberpriifbare
Ausgangs-datum wird aus einem Speicher abgerufen, hingegen nicht von einer
Rechenein-richtung erzeugt. Der beschriebene Fehlergenerator im Sinne des
Merkmals (c) soll ein Ausgangsdatum des Speichers so beeinflussen, dass ein
Parity-Fehler oder falscher ECC vorliegt (Spalte 3 Zeile 28-36 - Teil von Merkmal
(c2)). Aus der Aufgabenstellung Spalte 2 Zeile 9-11, Zeile 15-17 lasst sich ab-
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leiten, dass die Speichersteuerung eine Fehlererkennungseinrichtung fir Parity
Fehler oder ECC aufweisen muss, die den provozierten Fehler erkennen sollte
(implizit: Merkmale (b), (b1)). Der Fehler wird vom Benutzer durch Druck auf die
Taste 36 ausgeldst. Offensichtlich steht hier die Erzeugung der Fehler und die
Synchronisierung auf den Speicherzyklus im Mittelpunkt. Auf die Fehlerbehand-
lung in der Speichersteuerung konnen allenfalls vage Ruckschliisse gezogen
werden, konkret ist weder eine Recheneinrichtung (Teil von Merkmal (a) und
Merkmal (c2)) noch ein "Normalbetrieb” im Unterschied zu einem "Uberprii-
fungsmodus" oder eine davon gesteuerte Weiche fiur das Fehlersignal beschrie-
ben (Merkmal (c1) fehlt); was geschehen sollte, falls der Fehler nicht erkannt wird,
bleibt vollig offen (Merkmal (c3) fehlt). Ein Verfahren zum Uberprifen einer
Fehlererkennungsfunktionalitat im Sinne von Anspruch 11 ist noch weniger be-
schrieben, gerade die beanspruchten Arbeitsschritte misste der Fachmann aus

der Idee des Fehlergenerators der D1 erst ableiten.

D2 beschreibt Integrierte Schaltkreise mit einer eingebauten Selbsttest-Schaltung
auf Basis von Parity-Signalen. Hier ist eine Umschaltung zwischen einem Normal-
betriebsmodus und einem Selbsttest-Modus vorgesehen (Spalte 7 Zeile 48-58), in
welchem u. a. Parity-Fehler provoziert werden kbnnen. Wenn im Selbsttest-Modus
ein Fehler der Fehlererkennungs-Schaltung erkannt wird, wird ein Fehlersignal
ausgegeben (Spalte 8 Zeile 1-18 u. a. - in etwa Merkmale (b), (b1), (c), (c2)). Eine
Weiche fir das Fehlersignal ist ebensowenig beschrieben wie eine konkrete
Reaktion der Schaltung auf das Erkennen eines Fehlers (Merkmale (cl), (c3)
fehlen). Es findet sich auch keine Anregung, die beschriebene Selbsttest-
Schaltung fur das Erkennen eines Angriffs auf die Fehlererkennungs-Schaltung

einzusetzen.

D3 (in Zuruckweisungsbeschluss als Druckschrift 2) bezeichnet) bezieht sich auf
Feuerwarnanlagen und insbesondere auf Rauchsensoren; fur diese wird u.a. ein
durch Tastendruck ausgeldster Testmodus beschrieben. Das Dokument wurde

von der Prifungsstelle lediglich herangezogen, um aufzuzeigen, dass im
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Testmodus ausgeloste Alarmsignale selbstverstandlich keinen “"echten" Alarm

erzeugen durfen (siehe D3 Zusammenfassung - Grundprinzip von Merkmal (c1)).

D4 betrifft ein Verfahren und eine Vorrichtung zur Uberpriifung einer Fehlerkorrek-
tureinrichtung (siehe Zusammenfassung: "verifies the correctness of the error cor-
recting code algorithm and -implementation™). Sie geht aus von einer Datenver-
arbeitungseinrichtung (100) mit einer Kodierungseinrichtung (110, 115), die basie-
rend auf einem Eingangsdatum (Figur 2: 64 bit data in) ein Ausgangsdatum
(Figur 2: 72 bit, aus 110) bereitstellt (teilweise Merkmal (a)). Ferner ist eine Feh-
lererkennungseinrichtung (130, 135) vorgesehen, welche bei einer korrekten
Ausfuhrung der Fehlererkennungsfunktionalitat einen Fehler des Ausgangsdatums
erkennen und, falls ein Fehler vorliegt, ein Fehlersignal erzeugen soll (Figur 2:
no_error, single_error, multiple_error, siehe Spalte 4 Zeile 38 ff. - Merkmale (b),
(b1)). Eine zusatzliche Einrichtung (120, 140) beeinflusst das Ausgangsdatum der
Kodiereinrichtung (110) so, dass die Fehlererkennungseinrichtung (130) bei der
korrekten Ausfihrung der Fehlererkennungsfunktionalitat einen Fehler erkennen
misste (Spalte 4 Zeile 23-37 - Merkmal (c), teilweise (c2)). Falls auf die Be-
einflussung hin kein Fehlersignal erzeugt wird, soll ein eine nicht korrekte Aus-
fuhrung der Fehlererkennungsfunktionalitat anzeigendes Alarmsignal ausgegeben
werden (Figur 3B: Schritte 330, 350, 360, ggf. 370 - teilweise Merkmal (c3)).

Jedoch liefert D4 keine Anregung, die Uberpriifung der Fehlerkorrektureinrichtung
zur Erkennung von Angriffen auf diese einzusetzen und, falls auf die Beein-
flussung hin kein Fehlersignal empfangen wird, auf einen Angriff auf die Feh-
lererkennungseinrichtung zu schlielRen. Nach der Lehre der D4 soll prinzipiell der
Algorithmus und die Implementierung eines Fehlerkorrekturverfahrens verifiziert
werden, daher ist eine Unterscheidung zwischen Normalbetriebsmodus und Uber-
priafungsmodus nicht vorgesehen, und es gibt auch keine Weiche fir das Feh-
lersignal (Merkmal (c1) fehlt). Schliel3lich wird der provozierte Fehler direkt in ein
Datenwort injiziert, eine mittelbare Uberpriifung der Kodiereinrichtung durch Be-
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einflussung des Eingangsdatums oder der Kodiereinrichtung im Sinne von Merk-

mal (c2) ist hingegen nicht beschrieben.

D5 beschreibt ein Fehlererkennungs- und -korrektursystem fiir eine Recheneinheit
(ALU) eines Digitalrechners. Beispielsweise ist eine Parity-Berechnung vorge-
sehen (Spalte 3 Zeile 39 - 60, Spalte 4 Zeile 20 - 25). Ein Rechenbeispiel findet
sich in Spalte 5 Zeile 1 bis 53. Hier wird deutlich, dass die Fehlererken-
nungseinrichtung (siehe Figur 1: Parity Predictor 1-30, Parity Calculator 1-26,
Compare Unit 1-42) einen méglichen Fehler abhéngig von Eingangsdaten (RegA,
RegB, PA, PB) und dem Ausgangsdatum (RegC) bestimmt (zu Unteranspruch 2).

Es ist festzuhalten, dass keine dieser Druckschriften Anregungen fur das
Uberprifen einer Fehlererkennungsfunktionalitat auf Angriffe liefert. Ferner ist eine

Weiche fir das Fehlersignal (Merkmal (c1)) nirgendwo konkret vorbeschrieben.

3.3 Die Vorrichtung nach dem geltenden Patentanspruch 1 und das Uberprii-
fungsverfahren nach Patentanspruch 11 beruhen auch auf einer erfinderischen
Tatigkeit.

Als nachstkommenden Stand der Technik betrachtet der Senat die Druckschrift
D4, welche aber, wie beschrieben, keine Anregung liefert, auf einen Angriff auf die
Fehlererkennungseinrichtung zu schliel3en, falls auf einen provozierten Fehler hin
kein Fehlersignal erzeugt wird, und die auch keinen Unterschied zwischen Nor-
malbetriebsmodus und Uberpriifungsmodus und keine dadurch gesteuerte Weiche

fur das Fehlersignal (Merkmal (c1)) kennt.

Keine der ubrigen Druckschriften kann dem Durchschnittsfachmann eine Veran-
lassung liefern, in dieser Richtung nachzudenken. Allenfalls wiirde der "gesunde
Menschenverstand” den Fachmann im Sinne von Druckschrift D3 dahin fuhren,
dass ein im Uberprifungsmodus provoziertes Fehlersignal keinen "echten" Alarm

erzeugen durfte. Dies setzt aber bereits das Implementieren eines Normal-



-16 -

betriebsmodus und eines separaten Uberpriifungsmodus voraus. Selbst wenn der
Fachmann diese Idee aus der D2 aufgreifen wirde, fehlte immer noch jeder Zu-
sammenhang zum Erkennen von Angriffen auf eine Fehlererkennungseinrichtung,
oder die mittelbare Uberpriifung der Recheneinrichtung durch Beeinflussung des
Eingangsdatums oder der Recheneinrichtung selbst, im Sinne von Merkmal (c2).
Dasselbe gilt analog fir das beanspruchte Uberprifungsverfahren. D. h. es sind
fur den Fachmann in jedem Fall mehrere Schritte erforderlich, um zur bean-
spruchten Erfindung zu gelangen, ohne dass es grundséatzlich eine Anregung gab,
in dieser Richtung vorzugehen, wobei auch nicht jeder (Teil-) Schritt im Stand der
Technik eine konkrete Vorlage hat. Deshalb ist nicht festzustellen, dass die jeweils

beanspruchte Erfindung fir den Durchschnittsfachmann nahelag.

4. Die gewerbliche Anwendbarkeit der beanspruchten Vorrichtung wie auch

des Uberpriufungsverfahrens ist offensichtlich.

Folglich sind die unabhangigen Patentanspriiche 1 und 11 gewdahrbar.

Die Unteranspriche 2 bis 10 betreffen nicht selbstverstandliche Ausgestaltungen
der beanspruchten Vorrichtung und sind in Verbindung mit Anspruch 1 ebenfalls

gewahrbar.

Dr. Fritsch Eder Baumgardt Dr. Thum-Rung
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