BUNDESPATENTGERICHT

IM NAMEN DES VOLKES

URTEIL

Verkiindet am
7. Juni 2018

2 Ni 22/16 (EP)

(Aktenzeichen)

In der Patentnichtigkeitssache

ECLI:DE:BPatG:2018:070618U2Ni22.16EP.O



betreffend das europaische Patent EP 1 320 012
(DE 602 41 341)

hat der 2. Senat (Nichtigkeitssenat) des Bundespatentgerichts auf Grund der
mindlichen Verhandlung vom 7. Juni 2018 unter Mitwirkung des Vorsitzenden
Richters Guth sowie der Richterin Hartlieb und der Richter Dipl.-Ing. Baumgardt,
Dipl.-Phys. Dr. Forkel und Dipl.-Ing. Hoffmann

fur Recht erkannt:

Das europdische Patent 1 320 012 wird mit Wirkung fur das
Hoheitsgebiet der Bundesrepublik Deutschland fur nichtig er-
klart.

Il. Die Beklagte hat die Kosten des Rechtsstreits zu tragen.

lll. Das Urteil ist gegen Sicherheitsleistung in Hohe von 120%
des jeweils zu vollstreckenden Betrages vorlaufig vollstreck-

bar.

Tatbestand

Die Nichtigkeitsklage betrifft das am 11. Dezember 2002 in der Verfahrenssprache
Englisch angemeldete, die Prioritaten zweier US-Anmeldungen vom
12. Dezember 2001 und vom 12. Februar 2002 beanspruchende und am
19. Oktober 2011 verdffentlichte européische Patent EP 1 320 012 B1 (Streitpa-
tent) mit der Bezeichnung ,System and method for providing distributed access

control to secured items*.



Das Streitpatent umfasst 8 Patentanspriiche, von denen die Anspriche 1 und 5
nebengeordnet, die Unteranspriiche 2 bis 4 auf den Patentanspruch 1 und die
Patentanspriiche 6 bis 8 auf den Patentanspruch 5 unmittelbar oder mittelbar

riickbezogen sind.

Die Anspriiche 1 und 5 des Streitpatents lauten in der Verfahrenssprache Englisch

jeweils mit einer Gliederung versehen:

Anspruch 1:

M1 1. A distributed access control system adapted to restrict access of a

user to secured items, said system comprising:

M1.1 a central server (500) having a server module (502) adapted to provide

overall access control;

M1.1.1 wherein the access control, performed by said central server (500), is
adapted to operate to permit or deny an access request of the user to the
secured items in accordance with access privileges granted to the re-

guesting user and access rules (229) in the secured items;

characterized by

M1.2 a plurality of local servers (570) coupled to the central server (500), each
of said local servers (570) including a local module (572) adapted to pro-

vide local access control to a group of designated users;

M1.2.1 wherein the access request by the user is processed in a distributed man-

ner by one or more of said local servers (570); and

M1.2.2 wherein, when the access request is processed in said local server (570),

the requesting user is granted access to the secured items without having



to access said central server (500) when the access privileges of the re-
questing user are permitted by the access rules (229) in the secured

items.

Anspruch 5:

M5 5. A method used in a distributed access control system, the method

comprising:

M5.1 providing overall access control by a server module (502) in a central
server (500);

M5.1.1 wherein the access controls, performed by said central server (500) oper-
ates to permit or deny an access request to the secured items by a re-
guesting user in accordance with access privileges granted to the re-

guesting user and access rules (229) in the secured items;

characterized by

M5.2  providing local access control to a group of designated uses by a local
module (572) respectively provided in local servers (570), wherein the lo-

cal servers (670) are coupled to the central server (600);

M5.2.1 wherein the access request by the user is processed in a distributed man-
ner by one or more of said local servers (570); and

M5.2.2 wherein, when the access request is processed in said local server (570),
the requesting user is granted access to the secured items without having
to access said central server (500) when the access privileges of the re-
guesting user are permitted by the access rules (229) in the secured

items.



Hinsichtlich des Wortlauts der weiteren Patentanspriche 2 bis 4 und 6 bis 8 wird
auf die Patentschrift verwiesen.

Die Beklagte verteidigt das Streitpatent in vollem Umfang und hilfsweise mit den

Hilfsantragen 1 bis 6.

Anspruch 1 des Hilfsantrags 1 hat - unter Kenntlichmachung der Unterschiede

zum Hauptantrag - folgenden Wortlaut:

H1-M1 A distributed access control system adapted to restrict access of a user to

secured items including executable code, said system comprising:

M1.1 a central server (500) having a server module (502) adapted to provide

overall access control;

M1.1.1 wherein the access control, performed by said central server (500), is
adapted to operate to permit or deny an access request of the user to the
secured items in accordance with access privileges granted to the re-

guesting user and access rules (229) in the secured items;

eharacterized-by

M1.2 a plurality of local servers (570) coupled to the central server (500), each
of said local servers (570) including a local module (572) adapted to pro-

vide local access control to a group of designated users;

M1.2.1 wherein the access request by the user is processed in a distributed man-

ner by one or more of said local servers (570); and

M1.2.2 wherein, when the access request is processed in said local server (570),
the requesting user is granted access to the secured items without having

to access said central server (500) when the access privileges of the re-



questing user are permitted by the access rules (229) in the secured

items.

Anspruch 1 des Hilfsantrags 2 hat - unter Kenntlichmachung der Unterschiede

zum Hauptantrag - folgenden Wortlaut:

M1 A distributed access control system adapted to restrict access of a user to

secured items, said system comprising:

H2-M1.1 a central server (500) having a server module (502) adapted to pro-

vide overall access control, wherein the server module in the central

server maintains a database that includes a list of users and corre-

sponding access privileges:;

M1.1.1 wherein the access control, performed by said central server (500), is
adapted to operate to permit or deny an access request of the user to the
secured items in accordance with access privileges granted to the re-
guesting user and access rules (229) in the secured items;

characterized-by

H2-M1.2 a plurality of local servers (570) coupled to the central server (500),
each of said local servers (570) including a local module (572) adapted to

provide local access control to a group of designated users, wherein the

local module is a copy or a subset of the server module;

M1.2.1 wherein the access request by the user is processed in a distributed man-

ner by one or more of said local servers (570); and

M1.2.2 wherein, when the access request is processed in said local server (570),
the requesting user is granted access to the secured items without having

to access said central server (500) when the access privileges of the re-



questing user are permitted by the access rules (229) in the secured

items.

Anspruch 1 des Hilfsantrags 3 hat - unter Kenntlichmachung der Unterschiede

zum Hilfsantrag 2 - folgenden Wortlaut:

M1 A distributed access control system adapted to restrict access of a user to

secured items, said system comprising:

H3-M1.1 a central server (500) having a server module (502) adapted to pro-
vide overall access control, wherein the server module in the central
server maintains a database that includes a list of users and correspond-

ing access privileges,_ wherein the access privileges specify member-

ship in one or more user groups;

M1.1.1 wherein the access control, performed by said central server (500), is
adapted to operate to permit or deny an access request of the user to the
secured items in accordance with access privileges granted to the re-

guesting user and access rules (229) in the secured items;

H2-M1.2 a plurality of local servers (570) coupled to the central server (500),
each of said local servers (570) including a local module (572) adapted to
provide local access control to a group of designated users, wherein the

local module is a copy or a subset of the server module;

M1.2.1 wherein the access request by the user is processed in a distributed man-

ner by one or more of said local servers (570); and

M1.2.2 wherein, when the access request is processed in said local server (570),
the requesting user is granted access to the secured items without having

to access said central server (500) when the access privileges of the re-



questing user are permitted by the access rules (229) in the secured

items.

Anspruch 1 des Hilfsantrags 4 hat - unter Kenntlichmachung der Unterschiede

zum Hilfsantrag 3 - folgenden Wortlaut:

M1 A distributed access control system adapted to restrict access of a user to

secured items, said system comprising:

H4-M1.0 a user authentication process (600) for authenticating the user

before being able to access secured items;

H3-M1.1 a central server (500) having a server module (502) adapted to pro-
vide overall access control, wherein the server module in the central
server maintains a database that includes a list of users and correspond-
ing access privileges, wherein the access privileges specify membership in

one or more user groups;

M1.1.1 wherein the access control, performed by said central server (500), is
adapted to operate to permit or deny an access request of the user to the
secured items in accordance with access privileges granted to the re-

guesting user and access rules (229) in the secured items;

H2-M1.2 a plurality of local servers (570) coupled to the central server (500),
each of said local servers (570) including a local module (572) adapted to
provide local access control to a group of designated users, wherein the

local module is a copy or a subset of the server module;

M1.2.1 wherein the access request by the user is processed in a distributed man-

ner by one or more of said local servers (570); and

M1.2.2 wherein, when the access request is processed in said local server (570),
the requesting user is granted access to the secured items without having



to access said central server (500) when the access privileges of the re-
questing user are permitted by the access rules (229) in the secured

items.

Anspruch 1 des Hilfsantrags 5 hat - unter Kenntlichmachung der Unterschiede

zum Hilfsantrag 4 - folgenden Wortlaut:

H1-M1 A distributed access control system adapted to restrict access of a user to

secured items including executable code, said system comprising:

H4-M1.0 a user authentication process (600) for authenticating the user before

being able to access secured items;

H3-M1.1 a central server (500) having a server module (502) adapted to pro-
vide overall access control, wherein the server module in the central
server maintains a database that includes a list of users and correspond-
ing access privileges, wherein the access privileges specify membership in

one or more user groups;

M1.1.1 wherein the access control, performed by said central server (500), is
adapted to operate to permit or deny an access request of the user to the
secured items in accordance with access privileges granted to the re-

guesting user and access rules (229) in the secured items;

H2-M1.2 a plurality of local servers (570) coupled to the central server (500),
each of said local servers (570) including a local module (572) adapted to
provide local access control to a group of designated users, wherein the

local module is a copy or a subset of the server module;

M1.2.1 wherein the access request by the user is processed in a distributed man-

ner by one or more of said local servers (570); and
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M1.2.2 wherein, when the access request is processed in said local server (570),
the requesting user is granted access to the secured items without having
to access said central server (500) when the access privileges of the re-
guesting user are permitted by the access rules (229) in the secured

items.

Anspruch 1 des Hilfsantrags 6 hat - unter Kenntlichmachung der Unterschiede

zum Hilfsantrag 5 - folgenden Wortlaut:

H1-M1 A distributed access control system adapted to restrict access of a user to

secured items including executable code, said system comprising:

H4-M1.0 a user authentication process (600) for authenticating the user before
being able to access secured items;

H2-M1.1 a central server (500) having a server module (502) adapted to pro-
vide overall access control, wherein the server module in the central
server maintains a database that includes a list of users and correspond-

ing access privileges=x

M1.1.1 wherein the access control, performed by said central server (500), is
adapted to operate to permit or deny an access request of the user to the
secured items in accordance with access privileges granted to the re-

guesting user and access rules (229) in the secured items;

H2-M1.2 a plurality of local servers (570) coupled to the central server (500),
each of said local servers (570) including a local module (572) adapted to
provide local access control to a group of designated users, wherein the
local module is a copy or a subset of the server module;
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M1.2.1 wherein the access request by the user is processed in a distributed man-
ner by one or more of said local servers (570); and

M1.2.2 wherein, when the access request is processed in said local server (570),
the requesting user is granted access to the secured items without having
to access said central server (500) when the access privileges of the re-
guesting user are permitted by the access rules (229) in the secured

items.

Die Klagerin begrindet die Klage mit dem Nichtigkeitsgrund der fehlenden Pa-
tentfahigkeit, insbesondere der fehlenden Neuheit. Schriftsatzlich hat die Klagerin
die weiteren Nichtigkeitsgrinde der mangelnden Ausfiihrbarkeit und der unzulés-

sigen Erweiterung hinsichtlich der Hilfsantrage geltend gemacht.

Sie stitzt ihr Vorbringen auf die nachstehend genannten Dokumente

NK6 US 5495533 A
NK7 US 6 064 656 A
NK8, 8a, 8d BEA WebLogic Server

NK9 US 2001/7 133 Al
NK10 EP 0672 991 A2
NK11 US 5933498 A
NK12 EP 0447 339 A2

sowie

NK6b — STEINER, J.G. et al.: Kerberos: An Authentication Service For
Open Network Systems. In: Usenix Conference Proceedings,
Februar 1988, pp. 191 - 202

NK13 — Gutachten Prof. Dr. R...
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NK15 — SINHA, Pradeep K.: Distributed Operating Systems, Concepts
and Design. IEEE Press, 1997 (Auszlige)

NK16 — Windows NT 3.5 Guidelines for Security, Audit, and Control.
Microsoft Press, 1994 (Ausziige)

NK17 — Internet Security Glossary RFC 2828, Mai 2000, page 94

NK18 — SPANIOL, O.: Sicherheit in Kommunikationsnetzen. Skript zur
Vorlesung an der RWTH Aachen, Korrigierte erste Fassung,
14. Juli 2000, Kapitel 7: Kerberos

NK19 — The Kerberos Network Authentication Service (V5), Network
Working Group, Protokoll RFC 1510, September 1993, pp.
1-47

In Erganzung seines ersten Hinweises hat der Senat mit weiterem Hinweis die
folgenden beiden Druckschriften als Beleg fir das Fachwissen des Durch-

schnittsfachmanns in das Verfahren eingefthrt:

D1 NKG6 Reference 8: Steiner, J.G. et al.: Kerberos: An Au-
thentication Service For Open Network Systems, Usenix
Conference Proceedings, pp. 183 - 190, February 1988
(erwahnt in NK6 Sp. 4 Z. 5 - 8)

D2  Security Model von Windows NT, zitiert aus
US 6 308 274 B1 Sp. 4 Z. 29 ff. und Figur 2, Figur 3.

Die Klagerin ist der Ansicht, das Streitpatent sei nicht patentfahig, weil die Druck-
schriften NK6, NK7, NK8, NK9 und NK10 samtliche Merkmale der Anspriiche 1
und 5 neuheitsschadlich vorwegnahmen oder weil die Anspriiche jedenfalls aus-
gehend von den Entgegenhaltungen NK7, NK11 mit NK6 bzw. NK7 und von
NK12 in Verbindung mit NK6 nahegelegt seien. Die zusatzlichen Merkmale der
Unteranspriiche seien vom Stand der Technik gemaR NK9, NK7 sowie NK6 bis
NK11 vorweggenommen oder durch diesen nahegelegt. Die vom Senat einge-

fuhrten Entgegenhaltungen D1 und D2 beinhalteten zum Prioritatszeitpunkt des
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Streitpatents bereits allgemein bekanntes Fachwissen, wie auch etwa die Unterla-
gen NK15 und NK6 sowie NB5, NK17 und NB7, NK18 zeigten.

Der Gegenstand von Hilfsantrag 1 sei nicht neu, gegeniber NK6 bis NK10 und
ausgehend von NK11 nahegelegt. Die Anspriche 1 und 3 gemal3 Hilfsantrag 2
seien nicht ausfuhrbar, unklar, gegeniiber NK6 nicht neu bzw. beruhten ausge-
hend von NK6 in Verbindung mit D1 oder NK6 in Verbindung mit D2 erganzt durch
NK16 nicht auf erfinderischer Téatigkeit, ebenso wie ausgehend von NK9.

Anspruch 1 gemal} Hilfsantrag 3 sei — auch den Schutzbereich betreffend - unzu-
lassig erweitert, und beruhe nicht auf erfinderischer Tatigkeit gegeniiber NK6 in
Verbindung mit dem Kerberos-Server gemall NK15, NK18, NK19 oder auch mit
dem Betriebssystem Windows NT gemaf3 D2. Dies gelte im Wesentlichen auch fir

die Hilfsantrage 4, 5 und 6.

Die Klagerin stellt den Antrag,

das europdische Patent 1 320 012 mit Wirkung fur das Hoheitsge-
biet der Bundesrepublik Deutschland in vollem Umfang flr nichtig

zu erklaren.

Die Beklagte stellt den Antrag,

die Klage abzuweisen,

hilfsweise

unter Klageabweisung im Ubrigen das europaische Patent
1 320 012 dadurch teilweise fur nichtig zu erklaren, dass seine
Patentanspriiche die Fassung eines der Hilfsantrage 1 und 2 vom
20. Oktober 2017, weiter hilfsweise die Fassung eines der Hilfs-
antrdge 3 bis 6 in der Fassung vom 7. Juni 2018, in dieser Rei-
henfolge, erhalten.
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Die Beklagte erkléart, dass sie die Patentanspriiche nach Hauptantrag und Hilfsan-
trdgen jeweils als geschlossene Anspruchssatze versteht, die jeweils in ihrer Ge-

samtheit beansprucht werden.

Die Beklagte tritt der Argumentation der Klagerin in vollem Umfang und hilfsweise
beschrankt mit sechs Hilfsantrdgen entgegen.

Sie ist der Meinung, die vom Senat eingefuhrten Entgegenhaltungen D1 und D2
seien als Beleg fir allgemeines Fachwissen nicht geeignet. Auch werde der Zeit-
punkt der Veroffentlichung der D1 bestritten.

Das Streitpatent unterscheide streng zwischen Authentifizierung und Autorisie-

rung.

Das streitpatentgemafie Zugangskontrollsystem beruhe - funktional getrennt - ei-
nerseits auf Zugangsprivilegien, die die Identitatsfeststellung eines Benutzers be-
trafen und ausschliel3lich auf einem zentralen Server hinterlegt seien, sowie an-
dererseits auf Zugangsregeln, die in den gesicherten Elementen hinterlegt seien
und die bestimmten, ob ein bestimmter identifizierter Benutzer tber bestimmte
Zugriffsrechte verflige. Der zentrale Server sei in der Lage, die Gesamtzugangs-
kontrolle im Hinblick auf den Zugriff auf ein gesichertes Element bereitzustellen
und Ubermittle in diesem Rahmen die Zugangsprivilegien an den lokalen Server.

Keine der Entgegenhaltungen zeige eine solche zeitgleiche, zweigeteilte Speiche-
rung der zugriffsrelevanten Informationen an zentraler Stelle und in gesicherten
Elementen oder lege diese nahe. Insbesondere offenbare das Kerberos-Ticket der
NK6, die auf einem fundamental anderen Sicherungsmechanismus beruhe, ndm-
lich auf einem Archiv zur Verteilung von kryptographischen Schliisseln, jedenfalls
nicht das gleichzeitige Vorhandensein eines anspruchsgemafien zentralen Ser-
vers und gesicherten Elementen mit darin enthaltenen Zugangsregeln als auch
das gleichzeitige Vorhandensein von lokalen Servern und gesicherten Elementen

und auch nicht designierte Benutzer, die einem lokalen Server zugeordnet sind.
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AulR3erdem hatte der Fachmann weder D1 noch D2 zur Losung der Aufgabe des
Streitpatents herangezogen, da dort keine zweigeteilte Speicherung von autorisie-

rungsbezogenen Daten offenbart sei.

Jedenfalls aber sei das Streitpatent in der Fassung der zulassigen Hilfsantrage
bestandsfahig, deren Lehre urspringlich offenbart und ausfiihrbar sei. Keine der
Entgegenhaltungen offenbare gesicherte Dateien mit einem ausfuihrbaren Code.
Eine zweiteilige Speicherung der fur die Autorisierung des anfragenden Benutzers
bendtigten Daten sei ebenfalls nicht im Stand der Technik beschrieben oder durch
diesen nahegelegt. Insbesondere handele es sich bei dem der Authentifizie-
rung - der dann eine Autorisierung folgen kénne - dienenden ,Kerberos-Ticket"

nicht um ein Zugangsprivileg im Sinne des Streitpatents.

Hierzu bezieht sie sich auf die folgenden Dokumente:

NB2 — Wikipedia: Server

NB3 — Internet Security Glossary RFC 2828, Mai 2000, pp. 1 — 18,
p. 212

NB4 — LI GONG, C.L. et al.: User Authentication and Authorization
in the Java Platform. In: Proceedings of the 15th Annual
Computer Security Applications Conference, Dezember 1999
(6 Seiten)

NB5 — KABAY, M.E.: Identification, Authentication and Authorization
on the World Wide Web. ICSA White Paper, 1997, pp. 1 - 33

NB6 — PESANTE, Linda: Introduction to Information Security.
Carnegie Mellon University, 2008

NB7 — SPANIOL, O.: Sicherheit in Kommunikationsnetzen. Skript
zur Vorlesung an der RWTH Aachen, korrigierte erste Fas-

sung, 14. Juli 2000, Kapitel 5: Authentifizierungssysteme

In der mundlichen Verhandlung hat die Beklagte noch zwei Schaubilder (,Hand-

outs") eingereicht:
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- Lvorlaufiges Verstandnis des Senats der NK6*
- »,NK16: Keine untrennbare Verbindung zwischen Ressourcen

und Access Control Lists”

Wegen der weiteren Einzelheiten wird auf den Akteninhalt verwiesen.

Entscheidungsgrinde

Die Klage, mit der u. a. der Nichtigkeitsgrund der fehlenden Patentfahigkeit (Arti-
kel Il § 6 Absatz 1 Nr. 1 IntPatUG, Artikel 138 Abs. 1 lit. a) EPU i. V. m. Artikel 54
Absatz 1, 2 und Artikel 56 EPU) geltend gemacht wird, ist zulassig.

Sie ist auch begriindet. Das Streitpatent hat weder in der erteilten Fassung nach
Hauptantrag noch in der Fassung eines der Hilfsantrage 1 bis 6 Bestand, da ihm
in jeder dieser Fassungen der Nichtigkeitsgrund der fehlenden Patentfahigkeit
entgegensteht. Es bedarf daher keiner abschlie3enden Entscheidung, ob den An-
sprichen des Streitpatents in der Fassung der Hilfsantrdge auch die geltend ge-
machten Nichtigkeitsgrinde der unzuldssigen Erweiterung oder der fehlenden

Ausfuhrbarkeit entgegenstehen.

Das Streitpatent ist in der erteilten Fassung (Hauptantrag) nicht patentfahig, da die
mit den unabhangigen Patentanspriichen 1 und 5 beanspruchte Lehre sich fur den
Fachmann in naheliegender Weise aus dem Stand der Technik ergab (Artikel Il
§ 6 Absatz 1 Nr. 1 IntPatUG, Artikel 138 Abs. 1 lit a) EPU i. V. m. Artikel 56 EPU).

1. Das Streitpatent betrifft den Schutz von Daten in Unternehmensumgebun-

gen und insbesondere ein System und ein Verfahren zur Bereitstellung eines um-
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fassenden Zugriffsschutzes fur digitale Inhalte in einem verteilten Unternehmens-
netzwerk (siehe Streitpatentschrift Abs. [0001], [0014], [0017]).

Hierzu war es beispielsweise vorbekannt, in einem verteilten System mit einem
zentralen Speicher fur medizinische Datensatze einen zentralen Server vorzuse-
hen, der fur die gesamte Zugriffssteuerung bzw. -kontrolle zustandig war (siehe
Absatz [0006]), oder die Zugriffssteuerung auf mehrere Server zu verteilen (siehe
Absatz [0007] u. a.).

Als Aufgabenstellung des Streitpatents ist in Absatz [0024] angegeben, einen
generischen Sicherungsmechanismus bereitzustellen, der geschitzte ,digitale
Werte" (‘digital assets’, siehe Abs. [0031]) unter allen Umstanden schitzen kann.
Insbesondere soll es durch das beanspruchte System und Verfahren moglich wer-
den, die geschitzten Werte (in Form von Dateien) auch dann noch abrufen zu
konnen, wenn ein zentraler Sicherheits-Server nicht in Betrieb oder nicht erreich-
bar ist (siehe z. B. Absatz [0019]).

2. Der Patentanspruch 1 in der erteilten Fassung (in der Verfahrenssprache
Englisch, mit der Merkmalsgliederung der Klagerin gemafd Anlage NK5) ist oben

im Tatbestand aufgefuhrt.

Eine vom Senat bereinigte deutsche Ubersetzung lautet:

M1 1. Verteiltes Zugangskontrollsystem, das dafur ausgelegt ist, den Zu-
gang eines Benutzers zu geschitzten Elementen zu beschranken, wobei

das System Folgendes umfasst:

M1.1 einen zentralen Server (500) mit einem Servermodul (502), das daflr aus-

gelegt ist, eine Zugangskontrolle fir das gesamte System bereitzustellen;

M1.1.1 wobei die durch den zentralen Server (500) durchgefuhrte Zugangskon-

trolle dafiir ausgelegt ist zu wirken, um eine Zugangsanforderung des Be-
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nutzers zu den geschitzten Elementen zu gestatten oder zu verweigern
entsprechend
— dem anfordernden Benutzer gewéhrten Zugangsberechtigungen, und

— Zugangsbedingungen (229) in den gesicherten Elementen;

gekennzeichnet durch

M1.2 mehrere mit dem zentralen Server (500) gekoppelte lokale Server (570),
wobei jeder der lokalen Server (570) ein lokales Modul (572) umfasst, das
dafur ausgelegt ist, lokale Zugangskontrolle fir eine Gruppe von desig-

nierten Benutzern bereitzustellen;

M1.2.1 wobei die Zugangsanforderung des Benutzers durch einen oder mehrere
der lokalen Server (570) auf verteilte Weise verarbeitet wird; und

M1.2.2 wobei, wenn die Zugangsanforderung in dem lokalen Server (570)
verarbeitet wird, dem anfordernden Benutzer Zugang zu den geschitzten
Elementen gewahrt wird, ohne auf den zentralen Server (500) zugreifen
zu mussen, wenn die Zugangsberechtigungen des anfordernden Benut-
zers die Zugangsbedingungen (229) in den gesicherten Elementen erfll-

len.

3. Zum nebengeordneten Verfahrensanspruch 5, dessen Patentfahigkeit auch
nach Ansicht der Parteien nicht anders als der Patentanspruch 1 zu beurteilen ist,
wird auf die Streitpatentschrift sowie auf Anlage NK5 verwiesen.

4. Einige Begriffe des Patentanspruchs 1 bedirfen einer Auslegung, wobei

von der Verfahrenssprache Englisch ausgegangen wird.

4.1  distributed access control (verteilte Zugangskontrolle)

Der Begriff bezieht sich auf die Zugriffssteuerung bzw. -kontrolle in einem verteil-
ten Rechnersystem, wie es beispielsweise Figur 1B des Streitpatents zeigt: Es gibt
demnach (einige) lokale Server 104, die ggf. auch raumlich an unterschiedlichen
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Orten stehen kdnnen, welche Uber ein Netzwerk 108 untereinander und mit einem
zentralen Server 106 verbunden sind. Sie sind jeweils fur (mehrere) Einzelcom-
puter 102 — aus Sicht des Systems: Client-Rechner — zustandig (vgl. Abs. [0051] /
[0052]). Dabei macht das Adjektiv ‘distributed® deutlich, dass die Zugriffssteuerung
nicht allein von dem zentralen Server abhangt, sondern zum Teil auch lokal erfolgt
bzw. erfolgen kann (vgl. Abs. [0019]).

4.2  secured items (geschuitzte Elemente)

Der Ausdruck kommt im Streitpatent (auf3er in den Patentanspriichen) nicht vor.
Der Begriff ‘item* ist in den Abséatzen [0011] und [0083] kurz erwéahnt, dort in Ver-
bindung mit dem in der Ubrigen Beschreibung haufiger verwendeten Ausdruck
‘secured document® (vgl. Abs. [0018], [0021] bis [0023] u. a.). Absatz [0024] nimmt
in diesem Zusammenhang Bezug auf ‘secured digital assets’ — siehe dazu noch
Abs. [0031] / [0033].

Die Definition in Absatz [0031] beschreibt die beanspruchten ‘items’ am besten.
Demnach handelt es sich um digitale Daten in beliebiger Form — jede Art von di-
gitalen Objekten, wie zum Beispiel Dateien fir Dokumente, Multimedia, ausfiihrba-
ren Code, Bilder und Texte, aber auch Streaming-Daten, dynamische oder stati-
sche Daten. Diese sollen durch das beanspruchte Verfahren ,geschitzt* werden
im Sinne von Abs. [0033], dass der Zugriff auf sie nur durch Erfullen der Schutz-

bedingungen mdoglich ist.

In den nachfolgenden Ausfilhrungen werden die geschiitzten Elemente meist als
,Dateien” bezeichnet. Dies darf jedoch gegeniber den genannten Streaming-Da-
ten, dynamischen oder statischen Daten nicht beschrankend verstanden werden.

4.3  access privileges (Zugangsberechtigungen)

Der Ausdruck bezeichnet Berechtigungen eines Benutzers in Bezug auf ge-

schitzte Dateien, so wie sie etwa in den Tabellen der Figuren 5B.1 und 5D i. V. m.
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Abs. [0128] zum Ausdruck kommen — speziell, was der Benutzer mit Dateien tun
darf (nur lesen, andern, drucken, kopieren ...), z. B. in Form eines Rechte-Levels,

und erlaubte Zugriffszeiten, Zugriffsorte usw. (vgl. Abs. [0037]).

4.4  access rules (Zugangsbedingungen)

Der Ausdruck bezeichnet Bedingungen, welche einer geschitzten Datei zugeord-
net sind und erfullt werden mussen, damit Zugriff auf die Datei genommen werden
darf (siehe Abs. [0038]). Beispiele fur solche Zugangsbedingungen sind in Fi-
gur 2A (204) i. V. m. Abs. [0059] (‘...determine or regulate who and/or how the
document 200, once secured, can be accessed. In some cases ... also determine
or regulate when or where the document 200 can be accessed’) und in den
Abs. [0068] / [0069] dargestellt. Die Bedingungen sollen anspruchsgemal ,in“ der
geschutzten Datei enthalten sein (Abs. [0059]: z. B. ‘included in the header 206°).

4.5 Vergleich der ‘access privileges' und ‘access rules’

Beim Vergleich der ‘access privileges' und ‘access rules' zeigt sich, dass sich die
.Berechtigungen” und die ,Bedingungen® auf identische Gegebenheiten beziehen
kénnen, vgl. etwa die Berechtigungen betreffend den User Dell und bestimmte
Uhrzeiten (Abs. [0128] Seite 19 oben) mit den Bedingungen betreffend bestimmte
Benutzer und Uhrzeiten (Abs. [0069]). Als Unterscheidungskriterium wird verstan-
den, dass die Berechtigungen (privileges) den Benutzern (oder Benutzergruppen)
zugeordnet sind, wahrend die Bedingungen (rules) den Dateien bzw. Daten zuge-

ordnet sind.

4.6  central server / local server — Frage der raumlichen Trennung

Im Hinblick auf die Patentfahigkeit kommt der Frage, ob der zentrale Server und
die lokalen Server ,raumlich getrennt voneinander* angeordnet sind, keine Be-
deutung zu. Denn dem Fachmann war die Alternative eines ,virtuellen Servers*,

der sich physikalisch in einem beliebigen Rechner befinden kann, gelaufig und lag
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fur ihn in jedem Fall, d. h. in Verbindung mit jeder der Entgegenhaltungen nahe
(was auch durch das Privatgutachten NK13 indirekt bestatigt wird).

5. Damit ergibt sich als technische Lehre des erteilten Patentanspruchs 1 ein
(verteiltes) Zugangskontrollsystem fir den Zugriff von Benutzern auf geschitzte
Daten, insbesondere Dateien (M1), welches zunéchst auf einem zentralen Server
500 beruht, der fir das gesamte System die Zugangskontrolle ,bereitstellt*, d. h.
samtliche Benutzerrechte und Zugangsbedingungen verwalten und eine Zu-

griffsanforderung prufen kann; all dies erfolgt durch ein Servermodul 502 (M1.1).

Der Zugriffsschutz besteht darin, dass ,in“ den geschitzten Dateien Zugangsbe-
dingungen enthalten sind, und den System-Benutzern Zugangsberechtigungen

zugeordnet sind (fir deren Art, Umfang und Speicherort der Patentanspruch keine
Festlegung trifft). Der Zentralserver gestattet oder verweigert den Zugriff eines
Benutzers auf eine bestimmte geschitzte Datei abhangig davon, ob die Zugangs-
bedingungen der Datei durch die Zugangsberechtigungen des Benutzers erfillt
werden (M1.1.1).

DarlUber hinaus sind mit dem Zentralserver gekoppelte Lokalserver 570 vorgese-
hen, die mittels eines lokalen Moduls 572 jeweils eine lokale Zugangskontrolle fur
eine Gruppe (Untermenge) von Benutzern vornehmen (M1.2). Die Zugangsanfor-
derung eines Benutzers wird durch einen oder mehrere der Lokalserver bearbei-

tet, und zwar als ,verteilte* Zugangskontrolle (‘in an distributed manner) (M1.2.1).

Demgemald wird einem anfordernden Benutzer durch den Lokalserver 570 Zu-
gang zu den geschitzten Dateien gewéhrt, wenn seine Berechtigungen mit den

Bedingungen in den geschitzten Dateien Ubereinstimmen, ,ohne auf den zentra-

len Server (500) zugreifen zu missen”.

Die Beschreibung gibt Beispiele an, wie diese Forderung realisiert werden kann:
namlich indem das lokale Modul 572 eine Kopie oder eine Teilmenge (,subset®)
des Servermoduls 502 sein soll (Abs. [0111], [0127] / [0128]; Unteranspruch 3).
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Dass die geschutzten Dateien verschlisselt sein sollen, und der Zugriff eines Be-
nutzers durch den Zugriff auf die jeweilige SchlUsseldatei erfolgt, mit der die ge-
schitzte Datei entschliisselt werden kann (Abs. [0021]), ist nicht Gegenstand des

Hauptanspruchs.

6. Als Fachmann, der mit der Aufgabe betraut wird, einen verbesserten
Sicherungsmechanismus fir Daten bzw. Dateien in einem verteilten Unterneh-
mensnetzwerk bereitzustellen, der auch dann noch wirkt, wenn ein zentraler Si-
cherheitsserver nicht in Betrieb oder nicht erreichbar ist, ist ein Informatiker oder
Netzwerktechniker mit Hochschul- oder Fachhochschulabschluss und mehrjahri-
ger Berufserfahrung im Bereich verteilter IT-Systemarchitektur und der Erstellung

von IT-Sicherheitskonzepten anzusehen.

7. Der Gegenstand des erteilten Patentanspruchs 1 ergab sich bereits vor
dem frihesten Prioritatstag des Streitpatents (12. Dezember 2001) in naheliegen-

der Weise aus dem Stand der Technik.

7.1  Als nachstkommenden Stand der Technik sieht der Senat die Druckschrift
NK6 (US 5495533 A) an. Fur einen Vergleich mit der Lehre des Patentan-
spruchs 1 des Streitpatents ist von dem ,erweiterten Verfahren“ (‘enhanced me-
thod‘) gemald NK6 Spalte 8 Zeile 46 ff. auszugehen, in Verbindung mit einem ge-
meinsamen Authentifizierungs- und Personal Key Server (Figur 6: 66, Figur 7: 75).

Die Druckschrift NK6 schlagt einen Zugangsschutz fir beliebige Dateien vor
(Spalte 6 Zeile 11: files or databases ... stored on servers 2 ... or on user compu-
ters 16), der auf einer Verschlisselung der jeweiligen Datei mit einem ‘file encryp-
tion key' beruht. Dieser ‘file encryption key' wird mit einem weiteren Schliissel
(‘control key") verschlisselt und zusammen mit einer Zugangsliste derjenigen Nut-
zer, denen ein Zugriff auf die Datei erlaubt ist, und der Index-Nummer des ‘control
key' im Header der Datei (siehe Figur 8) abgespeichert (aul3erdem ein mit dem-

selben ,control key* verschliisseltes ‘message authentication check field‘, das eine
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Modifikation des Headers verhindern soll). Die ‘control keys‘ sind auf einem zent-
ralen Server 66, 75 hinterlegt.

Um Zugriff auf eine geschitzte Datei ( = ‘secured item‘ — Merkmal M1 ohne ‘distri-
buted’) erhalten zu kénnen, muss sich der Benutzer vorab beim zentralen Server
66, 75 authentisieren (‘user authentication‘ Spalte 2 Zeile 61 ff., insbes. ,Kerberos*
Spalte 3 Z. 10 ff.): er meldet sich mit seiner User-ID und seinem Passwort dort an
und erhalt, falls erfolgreich, ein ,Ticket" zuriick, welches ihn zukinftig im Netzwerk
identifiziert. Der zentrale Server 66, 75 fuhrt insoweit die Zugangskontrolle durch

(Teil der ‘overall access control', Merkmal M1.1).

Wenn nun der so authentifizierte Benutzer auf eine geschiitzte Datei zugreifen will,
werden gemal Spalte 9 Zeile 42 ff. der Datei-Header und das Authentisierungs-
Ticket des Benutzers vom Client des Benutzers an den zentralen Server 66, 75
gesendet. Der zentrale Server holt anhand der Index-Nummer im Header den
‘control key' aus seinem Speicher und Uberprift das ‘message authentication
check field. Wenn die Prifung positiv ausfallt, d. h. wenn der Header nicht mani-
puliert wurde, vergleicht der zentrale Server das Benutzer-Ticket mit der Zugangs-
liste des Headers. (Nur) wenn der durch das Ticket authentifizierte Benutzer in der
Zugangsliste gefunden wird, entschlisselt der zentrale Server anhand seines
‘control key‘ den ‘file encryption key‘ und sendet ihn an den Client des Benutzers
zurtick, welcher die Datei damit entschlisseln kann, wodurch der Zugriff auf die

Datei gewahrt wird.

Sonach wird hier durch den zentralen Server (zweiter Teil von Merkmal M1.1) eine
Zugangskontrolle durchgefiihrt basierend auf dem Authentisierungs-Ticket des
Benutzers und den Zugangsbedingungen in den gesicherten Elementen
(Zugangsliste). Dabei ist in der NK6 eine differenzierte Festlegung unterschiedli-
cher Benutzerberechtigungen (‘access privileges’) zwar nicht unmittelbar be-
schrieben. Dennoch wird deutlich, dass der Benutzer durch sein Ticket hier ,alle®
Berechtigungen flr einen Zugriff erhalt, vgl. etwa NK6 Spalte 9 Z. 42 ‘when a file
is acessed (both for reading and for updates)’. Das Ticket verleiht somit eine ,all-
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gemeine”, unspezifische (nicht differenzierte) Autorisierung = ‘one or more rights a
user may have with respect to a secured file or secured document’ (Streitpatent
Absatz [0037]), womit das Merkmal M1.1.1 in einer allgemeinen, unspezifischen

Form erfullt ist.

DarlUber hinaus entnimmt der Fachmann der NK6 die Lehre, den ,zentralen Ser-
ver‘ des Systems auf lokale Rechner zu replizieren. So gibt etwa Spalte 6 Zeile 46
bis 49 den Hinweis: ‘If required by an installation, the Personal Key Server may be
replicated on multiple computers, using the techniques described in reference 4, in
order to improve operational reliability’. Hier wird also vorgeschlagen, aus Grin-
den der Zuverlassigkeit (Ausfallsicherheit) die Funktion des zentralen Servers auf
mehrere Computer zu replizieren; d. h. die Zugangskontrolle soll auf andere Ser-
ver ,ausgelagert” werden, wobei diese jeder fur sich in einem ,verteilten System*
die vollstandige Zugangskontrolle abwickeln kénnten. Diese ,mehreren Computer”
entsprechen den lokalen Servern des Merkmals M1.2, welche damit eine ,lokale
Zugangskontrolle* bereitstellen. Dass dies ,fur einer Gruppe von designierten Be-
nutzern“ geschieht, erganzt der Fachmann aufgrund seines Wissens uber grof3ere
Firmennetzwerke ganz automatisch (vgl. — rein beispielhaft — NK12 Figur 1 und
zugeh. Beschreibung, oder NK15 Seite 604 letzter Absatz ‘...multiple Kerberos

servers ...each responsible for a subset of users and servers’).

Die Merkmale M1.2.1 und M1.2.2 (sowie das ‘distributed‘ des Merkmals M1) leiten
sich aus der Maflinahme einer Replikation des Zentralmoduls automatisch und
zwangslaufig ab. Hier ist ebenfalls einzurdumen, dass beim Vorgehen gemafll NK6
keine differenzierte Prifung von ‘access privileges' stattfindet. Wenn man aber
davon ausgeht, dass in einem System ohne dezidierte Berechtigungszuweisungen
der Benutzer grundsatzlich ,alle” benutzerbezogenen Berechtigungen besitzt, ist
das Teilmerkmal ‘when the access privileges of the requesting user are permitted
by the access rules in the secured items* bereits durch die Bedingung, dass der
anfragende Benutzer in der Liste der berechtigten Benutzer im Header einer Datei

eingetragen sein muss, erfullt.
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Zusammenfassend ergeben sich sonach alle Merkmale des erteilten Patentan-
spruchs 1 fir den Fachmann, unter Einbeziehung seines Fachwissens (hier insbe-

sondere Uber verteilte Firmen-Netzwerke), aus der Druckschrift NK6.

7.2  Die gegen eine solche Beurteilung gerichtete Argumentation der Beklagten
hat nicht Gberzeugt.

7.2.1 Soweit die Beklagte vortragt, die Ausfiihrungsform der NK6, in welcher ein
zentraler Server als Kombination von Authentifizierungs-Server und Personal Key
Server beschrieben ist (das ,erweiterte Verfahren® gemald Spalte 6 Zeile 58 ff.,
Spalte 8 Zeile 46 ff.), gebe nicht die Lehre, diese beide auf andere Computer zu
replizieren, sowie Spalte 6 Zeile 46 bis 49 beziehe sich ausdrucklich nur auf den
Personal Key Server, greift eine solche Beurteilung zu kurz. Zwar betrifft der Vor-
schlag einer Replikation in Spalte 6 Zeile 46 bis 49 tatsachlich nur den Personal
Key Server. Das liegt aber daran, dass sich der zugrundeliegende Absatz Spalte 6
Zeile 39 bis 49 auf Figur 4 bezieht, welche eine Trennung zwischen Authentifizie-
rungs-Server 34 und Personal Key Server 32 vorsieht. Erst spater (Figur 6 / 7)
wird ein gemeinsamer Authentifizierungs- und Personal Key Server 66, 75 vorge-
schlagen. Der Fachmann wird hier ganz selbstverstandlich mitlesen, dass sich der

Vorschlag einer Replikation dann auf diesen gemeinsamen Server beziehen lasst.

Unabhangig davon war dem Fachmann das zugrundeliegende Problem der mogli-
chen Blockierung des gesamten Systems bei einem Ausfall des Zentralservers
schon lange vertraut, und er kannte die MalRnahme einer Replikation als typische
Losung daflr. Hierzu kann beispielhaft auf den in NK6 Spalte 4 Zeile 5 zitierten
Artikel ,Reference 8: Steiner, J.G. et al.: Kerberos ... Usenix Conference Procee-
dings ... Februar 1988" verwiesen werden, der als Anlage NK6b vorliegt. Im dorti-
gen Abschnitt 5.3 ,Database Replication” (Seite 197 / 198) werden Vor- und Nach-
teile einer Replikation der ,Kerberos authentication database® erlautert. Auch in
der Druckschrift NK15 findet sich auf Seite 606 in Absatz 3 der Hinweis: ,Kerberos

supports replication of the Kerberos server*.
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Somit ist festzustellen, dass die Lehre einer Replikation eines ,zentralen” Servers,
auch eines Authentifizierungs-Servers wie Kerberos, dem Fachmann fir verteilte
Datenverarbeitung und Client-Server-Systeme zum Prioritatszeitpunkt vertraut
war, und zwar fur den offensichtlichen Zweck, eine Zugangskontrolle auch dann
zu ermdglichen, wenn der zentrale Server nicht erreichbar sein sollte. Mit einer
solchen Replikation und mit seinem Fachwissen tUber groRe Firmennetzwerke mit
Gruppen von designierten Benutzern gelangte der Fachmann ohne erfinderische
Tatigkeit zum Merkmal M1.2.

7.2.2 Gemal} dem Verstandnis der Beklagten verfolge das Streitpatent einen ge-
genuber der NK6 fundamental unterschiedlichen Sicherungsmechanismus: das
Streitpatent betreffe ein regelbasiertes Zugangskontrollsystem, wohingegen die
Lehre der NK6 auf einem Archiv zur Verteilung von kryptographischen Schliisseln
beruhe. Hieraus ergdben sich wesentliche Unterschiede.

Nach der Lehre des Streitpatents dienten die Benutzernamen in der Datenbank
des zentralen Servers zur Authentifizierung, wohingegen die Zugangsprivilegien
(Berechtigungen) und Zugangsregeln (Bedingungen) zur Autorisierung dienten.
Die Authentifizierung regele dabei nicht den Zugriff auf die geschiitzten Elemente,
sondern diene nur zur Durchfihrung einer verifizierten Anmeldung eines Benut-
zers am Gesamtsystem. Von zentraler Bedeutung fur die Lehre des Streitpatents
sei die daruber hinausgehende Zweiteilung der fiir die Autorisierung erforderlichen
Daten in Zugangsberechtigungen, welche im zentralen Server hinterlegt und den
Benutzern zugeordnet seien, und in Zugangsbedingungen, welche in den ge-
schutzten Elementen enthalten seien. Eine solche zweigeteilte Autorisierung sei

der NK6 nicht zu entnehmen.

Hierzu ist festzustellen, dass die Begriffe ,Authentisierung” und ,Autorisierung“ im
Patentanspruch 1 nicht vorkommen. Auch dass die Zugangsberechtigungen (‘ac-
cess privileges') im Zentralserver gespeichert und dort den Benutzern zugeordnet
sein sollten, lasst sich der Formulierung des Patentanspruchs 1 nicht entnehmen.
Das Merkmal M1.1.1 (und &hnlich das Merkmal M1.2.2) bezieht sich nur ganz all-
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gemein auf ‘access privileges granted to the requesting user‘, ohne weiter festzu-
legen, wo und wie diese ‘access privileges' gespeichert sein sollen. Zwar gibt die
Beschreibung des Streitpatents entsprechende Beispiele, insbesondere in Form
der Zuordnungstabellen gemaf3 Figur 5B und Figur 5D (vgl. dazu auch Abs. [0050]
/ [0051]); Ausfiihrungsbeispiele schranken einen Patentanspruch jedoch nicht ein
(BGH GRUR 2007, 309 — Schussfadentransport).

Die von der Beklagten vorgenommene Auslegung des Patentanspruchs 1 ist somit
als eine ,einengende” Auslegung eines an sich breiter gefassten Patentanspruchs
zu verstehen, die gerade im Nichtigkeitsverfahren zur Begrindung einer Schutzfa-
higkeit nicht zul&ssig ist (BGH GRUR 2004, 47 — Blasenfreie Gummibahn I).

Well der Patentanspruch 1 in der erteilten Fassung keine Vorgabe zum Speicher-
ort und zur Speicherart fur die ‘access privileges' macht, wird nach dem Verstand-
nis des Senats das ganz allgemein formulierte Teilmerkmal ‘access privileges
granted to the requesting user‘ durch implizite, nicht ausdrticklich gespeicherte Be-

rechtigungen, wie sie der Lehre der NK6 zugrundeliegen, mit erfillt.

7.2.3 Das vorhergehende Argument ergdnzend, verweist die Beklagte auf die
Formulierung ,privileges” in den Anspruchsmerkmalen M1.1.1 und M1.2.2. Dem
Plural komme hier eine besondere Bedeutung zu — damit werde zum Ausdruck

gebracht, dass eine Menge (im mathematischen Sinn) unterschiedlicher Berechti-

gungen vorgesehen sei, welche mit der Menge von in der Datei gespeicherten
Bedingungen verglichen werden misse. Die Lehre der NK6 beschrénke sich auf
die Bedingungen im Header der Datei. Auch kénne es eine ,unspezifische* Auto-

risierung nicht geben, weil eine Autorisierung immer spezifisch sein musse.

Dem ist entgegenzuhalten, dass dem Fachmann die grundsatzliche Méglichkeit,
unterschiedliche Berechtigungen (Plural) vorzusehen, gelaufig war (siehe z.B.
NK6 Spalte 9 Zeile 42 ,when a file is acessed (both for reading and for updates)*,
NK6b Seite 192 rechte Spalte Zeile 7 / 8 ,In order to determinate what each user
is able to read or modify”, NK15 Seite 605 Kapitel 11.5 ,Access Control®, insbes.
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Abschnitt 1 ,possible operations may be Read, Write and Execute®; NK9 Ab-
satz [0008], u. a.). Wenn ein Zugangsschutzsystem wie das in der NK6 erlauterte
keine unterschiedlichen Benutzerberechtigungen beschreibt, wird der Fachmann
erwarten, dass ein angemeldeter Benutzer mit seiner Authentifizierung implizit
.Jede mdogliche* Berechtigung, also ,alle Berechtigungen“ erhéalt. Dies rechtfertigt
die vom Senat gesehene Ubereinstimmung mit der Plural-Formulierung ,Berechti-
gungen*, auch ohne dass gleich eine Verwaltung unterschiedlicher Berechtigun-
gen vorgesehen sein musste — NK6 beschreibt eine Zugangskontrolle, um eine
Zugangsanforderung des Benutzers zu den geschuitzten Elementen zu gestatten
oder zu verweigern ‘in accordance with access privileges granted to the requesting
user' — also in Ubereinstimmung mit allen (denkbaren, mdglichen) Berechtigun-
gen, die der Benutzer allein durch sein Authentifizierungs-Ticket erhélt — ‘and ac-
cess rules in the secured items’ (NK6 Spalte 9 Zeile 50 bis 53: ‘... compares the
accessor's name (from the ticket) against ... the names in the access control list’,
wobei die ‘access control list' gemafd Figur 8 und Spalte 8 Zeile 46 ff. im Header

der geschitzten Datei enthalten sein kann).

In diesem Sinne besteht die Moglichkeit einer unspezifischen Autorisierung, wenn
ein Benutzer allein mit seiner Anmeldung ,alle moglichen* Autorisierungen erhalt,
so wie es in den Anfangsjahren der Datenverarbeitung und insbesondere bei Ein-

zelplatzsystemen haufig der Fall war.

8. Mit dem Patentanspruch 1 fallt der nebengeordnete Patentanspruch 5, der
nicht anders als der Patentanspruch 1 zu beurteilen ist (s. 0. Abschnitt 3.); damit
fallt auch der gesamte Hauptantrag — in Ubereinstimmung mit der Erklarung der
Beklagten, die einzelnen Antrage stellten geschlossene Anspruchssatze dar, die

jeweils in ihrer Gesamtheit beansprucht wirden.
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Die sechs Hilfsantrédge sind nicht ginstiger zu beurteilen. Auch bei Bertcksichti-
gung der jeweils hinzugenommenen Merkmale muss festgestellt werden, dass die
damit beanspruchte Lehre fur den Fachmann nahelag (Artikel Il 8 6 Absatz 1 Nr. 1
IntPatUG, Artikel 138 Abs. 1 lita EPU i. V. m. Artikel 56 EPU).

1. Der Hilfsantrag 1 hat keinen Erfolg, welil sich das zusétzliche Merkmal sei-
nes Patentanspruchs 1 ebenfalls aus der Druckschrift NK6 ergibt und im Ubrigen

fur den Fachmann keine Besonderheit darstellte.

1.1 Beim Hilfsantrag 1 wird das Merkmal M1 des Patentanspruchs 1 des Haupt-

antrags folgendermal3en erganzt:

H1-M1 A distributed access control system adapted to restrict access of a user to

secured items including executable code, said system comprising:

D.h. es sollen (nur noch) solche Dateien durch die beanspruchte Lehre geschutzt

werden, die einen ausfihrbaren Code beinhalten.

1.2 Die Beklagte tragt hierzu vor, die Erfinder hatten erkannt, dass die streitpa-
tentgemald verteilte Autorisierung anhand von Zugangsberechtigungen und Zu-
gangsbedingungen im geschitzten Element gerade bei ausfihrbarem Code tech-
nisch besonders vorteilhaft sei. Gerade Dateien mit ausfihrbarem Code bedurften
in Computernetzwerken eines besonderen Zugriffsschutzes, z. B. im Hinblick auf
schadlichen Programmcode (wie z. B. Viren); sie durften nur von berechtigten Per-

sonen (z. B. Systemadministrator) ausgefuhrt werden kénnen.

Die NK6 beschaftige sich hingegen ausschlie3lich mit einem Zugangsschutz fur
Datendateien (,data files®, vgl. NK6, Spalte 4, Zeilen 61-64). Insbesondere basiere

das Grundprinzip der NK6 darauf, Datendateien kryptografisch zu verschliisseln
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und nur auf eine Zugangsanfrage hin zu entschlisseln. Ein solches Vorgehen ma-
che jedoch bei ausfihrbaren Programmen, welche typischerweise um Grol3enord-
nungen mehr Datenvolumen umfassten, fur den Fachmann aus Effizienzgriinden

keinen Sinn, weshalb der Fachmann die NK6 schon nicht heranziehen wiirde.

1.3 Dem kann nicht gefolgt werden.

Zunachst wird der Fachmann die Lehre der NK6 keinesfalls als auf Daten-Dateien
beschrankt verstehen (vgl. NK6 Spalte 6 Zeile 11: files or databases ... stored on
servers 2 ... or on user computers 16). Aber selbst wenn man von einer derartigen
Beschrankung ausginge, hatte der Fachmann kein Problem, die Lehre auf Pro-
gramm-Dateien zu Ubertragen; ob der Aufwand fir die Verschlisselung die
dadurch ggf. verringerte Effizienz rechtfertigt oder nicht, ware lediglich als fach-
mannisches Abwagen von bekannten Vor- und Nachteilen zu beurteilen (es gab
im Ubrigen schon immer auch ,kleine“ Programm-Dateien und ,groRe* Daten-Da-

teien, wie etwa Videodateien).

Unabhéangig davon ist noch darauf zu verweisen, dass auch Daten-Dateien, wie
sie der NK6 fraglos entnehmbar sind, ausfihrbaren Code enthalten kénnen (so

z. B. Microsoft-Office-Dokumente mit Makros in Visual-Basic-Code).

Und schlief3lich ist auch nicht nachvollziehbar, dass die Erfinder den besonderen
Vorteil des streitpatentgeméafRen Verfahrens fur ausfihrbaren Code erkannt hatten.
.Executable code” ist Uberhaupt nur in den Absatzen [0017] und [0031] des Streit-
patents erwahnt, und zwar an beiden Fundstellen in einer Aufzahlung als eine be-
liebige von mehreren Mdglichkeiten. Dass die Lehre des Streitpatents gerade fur
Dateien mit ausfihrbarem Code einen besonderen Vorteil bote, l&sst sich dem
Streitpatent nirgends entnehmen. Zwar wird die Rechtsprechung des Bundesge-
richtshofs dahingehend verstanden, dass es zulassig ist, Vorteile einer Erfindung
zur Begriindung der erfinderischen Tatigkeit nachzubringen (vgl. etwa Schulte,
PatG, 10. Auflage (2017), 8 4 Rn. 156 m. Nachw.). Dies soll aber ausgeschlossen

sein, wenn dadurch — wie hier beim Hilfsantrag 1 — die offenbarte Lehre erst ihren
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eigentlichen Sinn erhalten wirde (Schulte, a. a. O. unter Bezug u. a. auf BGH
GRUR 1960, 542 — Flugzeugbetankung: ,Soll nach der Verteidigung des Patent-
inhabers im Nichtigkeitsverfahren ein von ihm behaupteter Vorteil das eigentliche
Wesen der Erfindung ausmachen und die Ausnutzung des Vorteils der Befolgung
der gegebenen Lehre erst ihren eigentlichen Sinn geben, so muss dieser Vorteil,
wenn er patentbegrindend sein soll, in der Patentschrift offenbart sein®).

Die vorgenommene Erganzung mag daher als Einschrankung auf eine von mehre-
ren der in Abs. [0017] oder [0031] genannten Moglichkeiten zwar zulassig sein;
das Vorliegen einer erfinderischen Téatigkeit kann damit aber nicht begrindet wer-

den.

1.4  Mit dem Patentanspruch 1 fallt der gesamte Hilfsantrag 1 (vgl. oben I. 8.).

2. Dem Hilfsantrag 2 kann nicht gefolgt werden, weil der Gegenstand seines
Patentanspruchs 1, ausgehend von der Druckschrift NK6 und dem Fachwissen

des Durchschnittsfachmanns, nicht auf einer erfinderischen Tatigkeit beruht.

2.1 Beim Hilfsantrag 2 werden die Merkmale M1.1 und M1.2 des Patentan-

spruchs 1 des Hauptantrags in folgender Weise erganzt:

H2-M1.1 a central server (500) having a server module (502) adapted to provide

overall access control, wherein the server module in the central

server maintains a database that includes a list of users and cor-

responding access privileges;

H2-M1.2 a plurality of local servers (570) coupled to the central server (500),
each of said local servers (570) including a local module (572) adapted
to provide local access control to a group of designated users, wherein

the local module is a copy or a subset of the server module;
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D. h. das Modul im zentralen Server, welches eine Zugangskontrolle fir das ge-
samte System bereitstellt, soll eine Datenbank fiihren, welche eine Liste von Be-
nutzern und zugehdrige Zugangsberechtigungen umfasst; und das lokale Modul,
welches eine lokale Zugangskontrolle bereitstellt, soll eine Kopie oder eine Teil-
menge des Servermoduls (sinngemald zu erganzen: aus dem zentralen Server)

sein.

2.2 Die Beklagte erlautert, mit dem erganzten Merkmal H2-M1.1 komme nun-
mehr die wesentliche Idee des Streitpatents deutlich zum Ausdruck, eine zweige-
teilte Autorisierung mit Benutzerberechtigungen (‘access privileges‘), welche in
einer Tabelle im Zentralserver gespeichert seien, und Zugriffsbedingungen in den
geschitzten Dateien vorzunehmen. Eine gespeicherte Tabelle mit Benutzerbe-
rechtigungen lasse sich der NK6 nicht entnehmen, es gebe auch keinen Anlass
fur eine solche zusatzliche Mal3nahme.

Erst dadurch lasse sich aber ein durchgehender, vom jeweils verwendeten Datei-
zugriffssystem unabhangiger Schutz der Dateien gewahrleisten, der zudem (mit-
tels der gewahrten ‘access privileges®) flexibel an gednderte Anforderungen an-

passbar sei.

2.3  Auch das auf diese Weise eingeschrankt beanspruchte Zugangskontrollsys-

tem war dem Durchschnittsfachmann jedoch nahegelegt.

Als nachstkommender Stand der Technik ist unverdndert die Druckschrift NK6

anzusehen.

Von der ‘enhanced method’ der NK6 in Verbindung mit dem dort ebenfalls be-
schriebenen gemeinsamen Authentication Server und Personal Key Server, wie
es oben im Abschnitt I. 7.1 erlautert wurde, unterscheidet sich die Lehre des Pa-

tentanspruchs 1 nach Hilfsantrag 2 i. w. in folgenden zwei Punkten:

a) Nach erfolgreicher Authentisierung erhalt der Nutzer bei dem Verfahren der

NK6 vom zentralen Server 66, 75 ein ,Ticket* zurtick, welches ihn im Netzwerk
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identifiziert. Der zentrale Server fuhrt fir diesen Zweck eine Liste von Benutzern
und deren Passworten (siehe NK6 Spalte 3 Zeile 10 bis 12). Von differenzierten
Zugangsberechtigungen fir die bekannten Benutzer (und einer entsprechenden

Datenbank im zentralen Server) ist in der NK6 jedoch keine Rede.

b) NK6 beschreibt keine lokalen Server ,mit einer zugeordneten Gruppe von
designierten Benutzern“ (Merkmal M1.2), welche ihre Dienste flr eine bestimmte
Gruppe von Benutzern bzw. Client-Computern oder fur einen bestimmten Ort an-
bieten. Die NK6 geht von einem Zentralserver fur die Zugangskontrolle aus. Dass
solche lokale Server eine lokale Zugangskontrolle durchfiihren kdnnten, basierend
jeweils auf einer Kopie oder einem Subset des Zugangskontrolimoduls des zen-

tralen Servers, ist der NK6 nicht explizit enthehmbar.

2.3.1 Zum ersten Punkt: ‘... central server maintains a database that includes a

list of users and corresponding access privileges'

Mit Recht hat die Beklagte geltend gemacht, dass die Lehre der NK6 nur die Au-
thentifizierung der Systembenutzer verlangt, ihnen aber keine unterschiedlichen

Zugangsberechtigungen zuordnet.

Der Fachmann, der mit Sicherungsmechanismen in verteilten Unternehmens-
Netzwerken vertraut war (s. 0. I. 6.), erkannte diesen Teil der Lehre der NK6 im
Jahr der Prioritat des Streitpatents (2001) jedoch als veraltet. Schon lange waren
Systeme bekannt, welche differenzierte Zugangsberechtigungen fir einzelne Nut-
zer oder fur Nutzergruppen anboten, z. B. im Rahmen der verschiedenen UNIX-

Distributionen oder auch bei Microsoft® Windows-NT.

Rein beispielhaft hat der Senat hierzu auf die Druckschrift D2 (US 6 308 274 B1)
hingewiesen (wobei es nicht auf die in dieser Druckschrift diskutierte Erfindung
ankommt, sondern allein auf die Beschreibung des Zugangsschutzmechanismus
von Windows NT in Spalte 4 Zeile 29 bis Spalte 6 Zeile 4, i. V. m. Figur 2 / 3).
Ahnliches ist auch der Druckschrift NK16 entnehmbar.
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Das ,Security Model* von Windows NT kennt bereits eine Bertcksichtigung von
Benutzergruppen mit Zuordnung von Berechtigungen (vgl. D2 Spalte 4 Zeile 52
bis 58; NK16 Seite 34, Seite 36). Hier erhalt ein Benutzer bei erfolgreicher Anmel-
dung ein ,access token 60" (D2 Figur 2), das gewissermal3en eine Weiterbildung
des Kerberos-Tickets der NK6 darstellt. Es umfasst neben der User-SID auch
Gruppen-SIDs und Berechtigungen (Privilege; ... Privilegen), und es stammt vom
zentralen Sicherheitsmodul (vgl. NK16 Seite 36 Absatz 2). D. h. es gibt im zentra-
len Sicherheitsmodul eine (zentrale) Datenbank, welche eine Liste von Benutzern
und zugehorige Zugangsprivilegien umfasst (NK16 Seite 36 Absatz 2: ‘The Secu-
rity Account Manager compares the user account name and password to the do-
main’s database of users ... also downloads information about the user, such as

account privileges...* — Merkmal H2-M1.1).

Dariber hinaus umfasst das geschiitzte Objekt 72 (D2 Figur 3) einen ‘Security

Descriptor* 76 ,in dem geschutzten Element”, im Sinne von Merkmal M1.1.1.

Wenn der Fachmann die bereits 1994 angemeldete Lehre der NK6 an aktuelle
Weiterentwicklungen (im Jahr 2001) anpassen wollte und das Prinzip der Bertck-
sichtigung von Benutzergruppen, wie es von UNIX oder Windows NT her bekannt
war, auf die Lehre der NK6 anwendete, gelangte er zwangslaufig zu einer zentra-
len Datenbank, welche eine Liste von Benutzern und zugehérige Zugangsberech-
tigungen umfasst, wohingegen die Zugangsregeln in den geschuitzten Elementen

gespeichert blieben.

Somit lag die Beriicksichtigung von spezifischen Berechtigungen fir einzelne Be-
nutzer oder Benutzergruppen im Sinne des obigen ,Unterschied a)“ fir den Fach-
mann nahe, wenn er die Lehre der Druckschrift NK6 an inzwischen tbliche Sicher-

heitsmechanismen anpassen wollte.

2.3.2 Zum zweiten Punkt: lokale Server / ‘a copy or a subset of the server

module’
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Lokale Server ,mit einer zugeordneten Gruppe von designierten Benutzern®, wel-
che ihre Dienste fur eine Benutzergruppe oder z. B. fir einen bestimmten Standort
einer Firma anbieten, waren lange vor dem Zeitrang des Streitpatents aus verteil-
ten Rechnersystemen z. B. mit einem Gateway-Server (NK12 Figur 1) allgemein
bekannt. Allein schon um den Zugang in einem solchen Standortsystem bei einer
eventuellen Storung des Zugriffs auf den zentralen Server nicht zu blockieren,
hatte der Fachmann die in NK6 (Spalte 6 Zeile 46 bis 49, vgl. oben Abschnitt I.
7.2.1) gefundene Anregung einer Replikation (vgl. auch NK6b Abschnitt 5.3, NK15
Seite 606 Absatz 3) aufgegriffen und etwa die lokalen Gateway-Server eines
Standorts mit einer Kopie oder einem Subset des Zugangskontroll-Moduls des

zentralen Servers ausgerustet (vgl. oben 1. 7.1/ 7.2.1).

Damit ergab sich das als ,Unterschied b)* Geschilderte als naheliegende Anwen-
dung der Lehre der Druckschrift NK6 bei einem tber mehrere Standorte verteilten

Rechnersystem.

2.3.3 Nachdem die beiden ertrterten Unterschiede unabhangig voneinander sind
und die beiden fur den Fachmann, ausgehend von NK6 und seinem Fachwissen,
naheliegenden Mallnahmen — die Aktualisierung auf den aktuellen Stand der
IT-Sicherheitstechnik durch benutzerbezogene Berechtigungen, und die Anwen-
dung auf verteilte Rechnersysteme mit lokalen Servern fir Benutzergruppen — sich
nicht gegenseitig beeinflussen, so dass kein kombinatorischer Effekt entsteht, be-
ruht der Gegenstand des Patentanspruchs 1 von Hilfsantrag 2 nicht auf einer er-

finderischen Tatigkeit.

2.4  Die dagegen gerichteten Argumente der Beklagten fihren zu keiner ande-

ren Beurteilung.

2.4.1 Insbesondere hat die Beklagte angefuhrt, dass der Sicherheitsmechanis-
mus von Windows NT keine Regeln (Bedingungen) ,in den geschiitzten Elemen-
ten" aufweise. FUr die geschitzten Objekte seien etwa gemaR D2 Spalte 4
Zeile 66 ff. Sicherheits-Deskriptoren 76 des ,Kernel-Levels” zustandig. Diese De-
skriptoren (die gemalRl D2 Figur 3 die beanspruchten ‘rules' enthalten kdnnen)
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seien nicht ,in“ dem Objekt gespeichert, sondern diesem nur zugeordnet, in der
Art eines Zeigers, der auf einen tatsachlichen Speicherort im Kernel verweist.
Auch in NK16 Seite 34 Zeile 3 / 4 heil3e es ‘security descriptor for the file’, nicht ‘in
the file’. GemaR NK16 Seite 42 gehore die ,access control list' fir Dateien (files)

zum File Manager, nicht zur Datei.

Der Senat sieht darin jedoch kein Hindernis. Entscheidend ist, dass die Lehre der
NK6 eine Speicherung ,in* den geschitzten Elementen vorbeschreibt. Zwar geht
sie allein von einer einfachen Authentifizierung des Benutzers aus und kennt keine
Vergabemaglichkeiten fir differenzierte Benutzerberechtigungen; wie ausgefihrt,
waren differenzierte Benutzerberechtigungen im Jahr des Zeitrangs des Streitpa-
tents jedoch allgemein Ublich.

Um die Lehre der NK6 an den aktuellen ,Stand der Technik® anzupassen, hatte
der Fachmann allein diesen Aspekt (Tabelle mit Benutzerberechtigungen) von
damals Ublichen Betriebssystemen wie UNIX oder Windows NT auf die Lehre der
NK6 Ubertragen, ohne dabei aber den Ablageort der in NK6 beschriebenen ,Be-
dingungen” (,access control list”, siehe NK6 Figur 8) im Header der Datei zu ver-

andern.

Unabhangig davon ist die von der Beklagten beschriebene Licke im Schutzme-
chanismus, falls Dateien ohne die zugeordneten Berechtigungen kopiert wirden
(vgl. das in der mundlichen Verhandlung vorgelegte Handout ,NK16: Keine un-
trennbare Verbindung ...") derart offensichtlich, dass der Fachmann (s. o. . 6.) sie
niemals zugelassen héatte. Dabei setzt ein lickenloser Schutz aber nicht voraus,
dass die Zugriffsbedingungen physikalisch ,in“ der jeweiligen Datei gespeichert
sind. Es kommt vielmehr auf eine llickenlose Zuordnung an, vor allem dass sie bei
jeder Dateiweitergabe mitgegeben werden. Das ist in einem geschuitzten Dateisy-
stem aber ohne Weiteres auch dann mdglich, wenn eine im Kernel gespeicherte

Liste zu der jeweiligen Datei nur zugeordnet ist (z. B. durch einen Pointer).

So auch das Streitpatent, wo es in Abs. [0059] heil3t: ‘A set of access rules 204 for

the document 200 is received and associated with a header 206 ... Depending on
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an exact implementation, the security information can be entirely included in a

header or pointed to by a pointer that is included in the header.” NK6 als ,Stand

der Technik” beschreibt den Header mit den ‘rules’ ebenfalls so: ‘The header may

be associated with the file in a number of ways: as the first few bytes of the file, or

as a trailer at the end of the file, or stored in the file's directory entry, or in a sepa-

rate area associated with the file's directory entry, or in a local database.’ Von dem

den hier zustandigen Fachmann werden die beiden Mdglichkeiten (Speicherung
unmittelbar in der Datei, oder durch Pointer verkntipft) demnach als gleichwertig

beurteilt.

2.4.2 Den Anlass, die Lehre der NK6 entsprechend abzuandern sieht der Senat
darin, dass die im Jahr 1994 zum Patent angemeldete Lehre der NK6, welche nur
eine ,einfache” Benutzer-Authentifizierung beinhaltete, im Jahr 2001 (frihester
Zeitrang des Streitpatents: 12. Dezember 2001) nicht mehr zeitgemald war. Denn
angesichts zahlreicher damals bekannter verbreiteter Betriebssysteme, welche
eine differenzierte Benutzer-Autorisierung vorsahen, hatte der Fachmann die
Lehre der NK6 (wie beschrieben) dem allgemeinen Fortschritt und den Verbesse-
rungen der Technik folgend entsprechend angepasst.

2.5 Der Gegenstand des Patentanspruchs 1 nach Hilfsantrag 2 stellt sich so-
nach lediglich als naheliegende Aktualisierung der Lehre der NK6 fur aktuelle Be-
triebssysteme und als fachmannische Anwendung auf ein auf mehrere Standorte

oder Benutzergruppen verteiltes Rechnersystem dar.

Mit dem Patentanspruch 1 fallt der gesamte Hilfsantrag 2 (s. o. I. 8.).

3. Der Hilfsantrag 3 ist nicht guinstiger zu beurteilen.

3.1 Der Patentanspruch 1 des Hilfsantrags 3 beruht auf dem Anspruch 1 des

Hilfsantrags 2 mit dessen Merkmalen H2-M1.1 und H2-M1.2 (siehe oben 2.1), wo-

bei das Merkmal M1.1 zusatzlich erganzt wird:
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H3-M1.1 a central server (500) having a server module (502) adapted to provide
overall access control, wherein the server module in the central server
maintains a database that includes a list of users and corresponding

access privileges, wherein the access privileges specify member-

ship in one or more user groups;

D.h. die Benutzerberechtigungen sollen eine Zugehdorigkeit zu einer oder zu meh-

reren Benutzergruppen spezifizieren.

3.2 Die Beklagte tragt dazu vor, das ergénzte Merkmal H3-M1.1 bringe den
Unterschied zur Lehre der Druckschrift NK6 noch deutlicher zum Ausdruck, denn

NK6 kenne keine Benutzergruppen.

3.3 Es kann dahinstehen, ob dieses Merkmal so wie nun beansprucht auch ur-
sprunglich offenbart ist. Denn wie oben in Il. 2.3.1 ausgefiihrt, kennt der Fach-
mann Benutzergruppen und -berechtigungen, die einer Benutzergruppe zugeord-
net sind, von bereits vor dem Zeitrang des Streitpatents Ublichen Betriebssyste-
men wie UNIX oder Windows NT, vgl. etwa D2 Spalte 5 Zeile 18 ff. oder NK16
Seite 41 ‘... list of groups to which the user belongs ..... Der Fachmann hatte die
hier explizit beanspruchte Spezifizierung in Form der Zugehorigkeit zu einer oder
zu mehreren Benutzergruppen bei der ,Aktualisierung® der Lehre der Druck-

schrift NK6 (vgl. oben 1. 2.3.1, 2.4.2) automatisch mit Gbernommen.

Mit der angegebenen Erganzung des Merkmals M1.1 kann das Vorliegen einer
erfinderischen Téatigkeit gegentber der Anspruchsfassung gemaf Hilfsantrag 2

daher nicht begriindet werden.

4. Auch der Hilfsantrag 4 kann nicht gunstiger als die Hilfsantrage 2 und 3

beurteilt werden.

4.1 Der Patentanspruch 1 des Hilfsantrags 4 geht aus von Anspruch 1 gemaf
Hilfsantrag 3 mit dessen Merkmalen H3-M1.1 und H2-M1.2 (siehe oben II. 3.1,
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2.1) wobei zwischen den Merkmalen M1 und H3-M1.1 noch als zusatzliches
Merkmal eingefugt wird:

H4-M1.0 a user authentication process (600) for authenticating the user be-

fore being able to access secured items;

Damit soll zum Ausdruck gebracht werden, dass der Authentifizierungsprozess
dem Zugriff auf die gesicherten Elemente und der zugehérigen Autorisierung aus-

dricklich vorgelagert ist.

4.2  Die Beklagte tragt hierzu vor, das Kerberos-Ticket der NK6 sei allenfalls fir
den nun im Anspruch ausdrticklich erwahnten Authentifizierungsprozess von Be-
deutung, nicht aber fir die nachfolgende Autorisierung von Zugangsanforderun-
gen anhand von Zugangsprivilegien und Zugangsregeln. Durch das zusétzliche
Merkmal sollte die Trennung in zwei Phasen (Authentifizierung / Autorisierung)

deutlicher zum Ausdruck gebracht werden.

4.3 In der Beurteilung als ,fir den Fachmann naheliegend” ergibt sich dadurch

aber kein Unterschied.

Schon die Lehre der NK6 allein zeigt eine erste, vorgelagerte Phase der Benutzer-
Authentifizierung (Spalte 2 Zeile 61 bis Spalte 3 Zeile 16), welche als Ergebnis das
Benutzer-Ticket liefert. Mit diesem kann der Benutzer dann in einer zweiten Phase
auf geschitzte Dateien zugreifen (Spalte 3 Zeile 16 bis 22 u. a.). In dieser Hinsicht
geschieht auch bei Windows NT nichts anderes (vgl. D2 Spalte 4 Zeile 46 ff.,
Zeile 61 ff.) Daher ist das zusatzliche Merkmal des Hilfsantrags 4 im gegebenen
Kontext vorbekannt. Zu den Ubrigen Merkmalen wird auf die obige Argumentation

betreffend die Hilfsantrage 2 und 3 verwiesen.

5. Die Hilfsantrdge 5 und 6 haben ebenfalls keinen Erfolg.

5.1 Beim Hilfsantrag 5 wird das Merkmal M1 des Patentanspruchs 1 des
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Hilfsantrags 4 — genauso wie beim Hilfsantrag 1 im Vergleich mit dem Hauptan-
trag — um den Ausdruck ‘including executable code’ erganzt, d. h. hier sollen

wieder (nur noch) solche Dateien durch die beanspruchte Lehre geschitzt wer-

den, die einen ausfiuhrbaren Code beinhalten.

Der Patentanspruch 1 gemalf Hilfsantrag 6 stimmt mit dem Patentanspruch 1 des
Hilfsantrags 5 tUberein mit der einzigen Ausnahme, dass das (im Hilfsantrag 3 hin-
zugekommene) Teilmerkmal 'wherein the access privileges specify membership in

one or more user groups' gestrichen ist.

5.2  Fur die Beurteilung der Erganzung im Patentanspruch 1 des Hilfsantrags 5
gilt das zum Hilfsantrag 1 Ausgefiihrte in gleicher Weise (s. o. Il. 1.3: ,das Vorlie-
gen einer erfinderischen Tatigkeit kann damit nicht begriindet werden*).

Der Hilfsantrag 5 kann daher nicht anders als Hilfsantrag 4 beurteilt werden.

5.3 Diese Beurteilung kann sich auch nicht dadurch &andern, dass gemaf
Hilfsantrag 6 das Teilmerkmal 'wherein the access privileges specify membership
in one or more user groups' gestrichen, also nicht mit beansprucht wird.

Der Hilfsantrag 6 kann daher nicht anders als Hilfsantrag 5 beurteilt werden.

6. Da die Hilfsantrage jeweils als geschlossene Anspruchssatze beansprucht
werden, fallen mit den jeweiligen Hauptansprichen auch die jeweiligen An-
spruchssatze insgesamt (siehe auch oben unter I. Ziff. 8).

Die Kostenentscheidung beruht auf 8§84 Abs.2 PatG i.V.m. 8891 Abs.1
Satz 1 ZPO.
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Die Entscheidung uber die vorlaufige Vollstreckbarkeit folgt aus § 99 Abs. 1 PatG

i. V.m. 8 709 Satz 1 und 2 ZPO.

V.

Rechtsmittelbelehrung

Gegen dieses Urtell ist das Rechtsmittel der Berufung geméaf 8 110 PatG gege-
ben.

Die Berufungsfrist betragt einen Monat. Sie beginnt mit der Zustellung des in voll-
standiger Form abgefassten Urteils, spatestens aber mit dem Ablauf von fiinf Mo-
naten nach Verkindung. Die Berufung ist durch einen in der Bundesrepublik
Deutschland zugelassenen Rechtsanwalt oder Patentanwalt schriftlich beim Bun-
desgerichtshof, Herrenstral3e 45a, 76133 Karlsruhe, einzulegen.

Die Berufungsschrift muss

- die Bezeichnung des Urteils, gegen das die Berufung gerichtet ist, sowie

- die Erklarung, dass gegen dieses Urteil Berufung eingelegt werde,

enthalten. Mit der Berufungsschrift soll eine Ausfertigung oder beglaubigte Ab-

schrift des angefochtenen Urteils vorgelegt werden.

Guth Hartlieb Baumgardt Dr. Forkel Hoffmann

pro
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